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O autorovi Linda McCarthy je uznávaná autorka a bezpečnostní expertka s více než 
dvacetiletou zkušeností v oblasti bezpečnostních auditů, poradenství a školení. Působila 
na pozici ředitele v oddělení internetové bezpečnosti ve společnosti Symantec, jako 
víceprezident oddělení profesionálních služeb ve společnosti Recourse Technologies a 
jako manažer v oddělení bezpečnostního výzkumu a vývoje ve společnosti Sun 
Microsystems. Je také zakladatelkou společnosti Network Defense. Linda McCarthy 
získala v roce 2004 prestižní ocenění Women of In�uence pro oblast počítačové 
bezpečnosti, udělované časopisem CSO a společností Alta Associates. Věnuje se také  
psaní knih a článků na téma bezpečnosti. Mezi její publikované práce patří Digital 
Drama: Staying Safe While Being Social Online, Own Your Space: Keep Yourself and 
Your Stu� Safe Online, Facebook Security Guide, An Online Reputation that Counts, 
IT Security: Risking the Corporation, Intranet Security: Stories from the Trenches.

Když kolem roku 2004 zaznamenala změnu cílů útoků z �remních sítí na sítě domácích 
uživatelů, vytvořila ve společnosti Symantec internetový vzdělávací program pro 
mládež. V roce 2006 pak publikovala knihu Own Your Space (Buď pánem svého pros-
toru: Jak sebe a své věci chránit, když jste online), kterou napsala především pro náctileté 
čtenáře a jejich rodiny.  Právě tuto knihu vám nyní v rámci Edice CZ.NIC přináší 
správce české národní domény.

O edici Edice CZ.NIC je jedním z osvětových projektů správce české domény nejvyšší 
úrovně. Cílem tohoto projektu je vydávat odborné, ale i populární publikace spojené s 
Internetem a jeho technologiemi. Kromě tištěných verzí vychází v této edici současně i 
elektronická podoba knih. Ty je možné najít na stránkách knihy.nic.cz.

O knize Zajímá vás, jak se bránit proti kyberšikaně, jak předejít zavirování vašeho 
počítače, jak si zachovat soukromí na sociálních sítích či například jak se nestát obětí 
darebáků, číhajících na Internetu? Zajímalo vás někdy, kdo jsou to ti rhybáři, hackeři, 
crackeři, piráti, kyberstalkeři a další obyvatelé virtuálního světa, zvaného Internet?  
Všechny tyto otázky a mnohé další zodpovídá  poutavým způsobem kniha Buď pánem 
svého prostoru, která je určena především dospívajícím čtenářům a jejich rodičům. 
Kniha se nevyhýbá ani tématům techničtějším a tak se v ní mladí uživatelé internetu 
mohou dozvědět také informace o technickém pozadí fungování internetového připo-
jení, či informace o bezpečném nastavení domácích wi-� sítí. Tato kniha by určitě 
neměla chybět v knihovničce žádného teenagera aktivně používajícího Internet.
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—— Věnování

	 Tato kniha je věnována všem dospívajícím, kteří si udělají čas na to, aby se něco dozvěděli  
o bezpečnosti a o tom, jak se chránit a chovat se chytře při pohybu na Internetu. Také chceme 
poděkovat všem dospívajícím, kteří se do tohoto projektu zapojili, a dospívajícím, kteří vznik 
této knihy inspirovali – Ericu a Douglasovi.





—— Editovaly Linda McCarthy 
—— a Denise Weldon-Siviy

Buď pánem 
svého 
prostoru
Jak chránit sebe a své 
věci, když jste online

—— Edice CZ.NIC
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—— Předmluva vydavatele

Vážení čtenáři,

dostává se vám do ruky kniha, která vznikla jako reakce na stále častější útoky zaměřené 
proti domácím uživatelům a jejich počítačům, mobilním telefonům, tabletům a dalším zaří-
zením připojeným k síti sítí, tedy k Internetu. Kniha není jen suchým technickým povídáním  
o jakýchsi virtuálních hrozbách, ale přináší konkrétní příklady skutečných mladých lidí, kteří 
se v určité chvíli stali obětí počítačové kriminality či se na počítačové kriminalitě dokonce po-
díleli. Zde se ostatně nalézá velmi důležitá informace, která by měla být pro všechny uživatele 
středobodem úvah o vlastním přístupu k zabezpečení jejich křemíkového miláčka. Když totiž 
pomineme uživatele, kteří se rozhodli vstoupit na dráhu zločinu dobrovolně, jsou zde stále 
ti, kteří se stali nedobrovolnými pomocníky počítačového zločinu a to kvůli svému laxnímu 
postoji k vlastní bezpečnosti. Je potřeba mít stále na paměti, že i počítač, který neobsahuje 
žádná citlivá data a který není používán k přístupu k takovým datům, může být po jeho 
ovládnutí útočníkem zneužit k páchání další trestné činnosti. Ta však již může být, minimálně 
na počátku vyšetřování, připisována na vrub uživateli, který prostě jen opominul obranu před 
možnými riziky. Proto si každé zařízení se síťovou konektivitou zaslouží pravidelnou péči a 
pečlivé nastavení bezpečnostních opatření. My, kteří se počítačovou bezpečností zabýváme 
každý den, si dobře uvědomujeme, že pro mnohé uživatele mohou být otázky spojené s počí-
tačovou bezpečností  na první pohled komplikované. I proto vítám český překlad této knihy, 
která k vám přichází prostřednictvím Edice CZ.NIC, jako skvělou příležitost seznámit mladé 
uživatele Internetu a jejich rodiče s důležitými bezpečnostními pravidly jednoduchou, srozu-
mitelnou a názornou formou.

Pro českého čtenáře má kniha ještě jedno, možná nechtěné, kouzlo. Vzhledem k jejímu za-
měření na americký právní systém, normy a místní reálie, najde čtenář při čtení knihy pasáže, 
které jej pravděpodobně pobaví. Stejně jako se lidé baví historkami o starší dámě, která sušila 
svého psa v mikrovlnce a pak žalovala výrobce mikrovlnky, neboť  v návodu nebylo uvedeno, 
že mikrovlnka není určena k sušení psů, tak možná čtenáře této knihy pobaví právní důsledky 
některých nepromyšlených činů náctiletých, které jsou v knize zmíněny.  Těžko si například 
představit, že by u nás byla dospívající děvčata potahována za šíření dětské pornografie kvůli 
pořízení vlastních fotografií ve sportovních podprsenkách.

Zrovna tak je potřeba upozornit na rozdílný přístup amerického práva k problematice staho-
vání audiovizuálních děl, než jaký platí u nás v České republice. Samotné stahování audio-
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vizuálních děl není u nás na rozdíl od USA nelegální, zato zpřístupňování autorských děl na 
Internetu bez souhlasu autora není ani naším právním řádem tolerováno. Při čtení kapitoly o 
pirátství si pak přemýšlivý čtenář může zároveň udělat představu o schopnosti amerického zá-
znamového průmyslu prosazovat pouze jeden správný názor. Ať už je to způsobeno schopností 
prosadit v americké společnosti celospolečenský konsenzus, který zpětně pronikl do knihy, či 
zda za tím byl lobbing přímo u autorů této publikace, v uvedené kapitole zcela chybí jakýkoliv 
oponentní názor.

Tyto skutečnosti však nemají vliv na odbornou stránku knihy, která je obsáhlým a kvalitním 
zdrojem informací o počítačové bezpečnosti a rizicích spojených s používáním Internetu, jak 
pro náctileté uživatele, tak pro jejich rodiče.  Nevím o žádné jiné knize dostupné v českém ja-
zyce, která by takto názorně a přitom nekomplikovaně seznamovala uživatele s riziky, na která 
by měli být při používání Internetu připraveni. Závěrem bych chtěl čtenářům této ojedinělé 
knihy popřát, aby jim pomohla „projíždět“ informační dálnicí bez nehod a s pocitem bezpečí.

Pavel Bašta

bezpečnostní analytik, CZ.NIC
Praha, 5. prosince 2013
 

—— Předmluva vydavatele
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—— Předmluva

Linda McCarthy byla inspirována k sepsání prvního vydání knihy Buď pánem svého prostoru, 
když dva dospívající členové její domácnosti zničili domácí počítačovou síť, kterou do té doby 
považovala za docela bezpečnou. Další inspirací bylo pro Lindu zjištění, že Douglas s Ericem 
se nesnažili nic zničit ani na ni udělat dojem, když domácí síť vyřadili z provozu. Prostě pou-
žívali Internet tak, jak to dělají normální dospívající.

Od té doby se tato knížka stala společným projektem poskytujícím bezplatné vzdělání  
o bezpečnosti na Internetu dospívajícím a jejich rodinám. Do vydání z roku 2010 přispěla 
mimo jiné Denise Weldon-Siviy, matka čtyř dětí, učitelka a spisovatelka. K dalším odborníkům,  
o které se náš tým rozrůstá, patří specialisté na firewally, a klasické i bezdrátové sítě, stejně 
jako pokročilí uživatelé operačního systému Mac OS X a prohlížeče Firefox. Naši designéři  
a animátoři tyto koncepty spojují a dávají jim formu vhodnou pro dospívající čtenáře. Projektu 
se také účastní několik dospívajících a nové dospívající průběžně přidáváme, aby byl projekt 
neustále aktuální a svěží. Bez zapojení dospívajících by tato kniha ani tento projekt nemohly 
existovat.

Na teď a na později. Stejně jako malware, který se mění každý den, i my plánujeme aktuali-
zovat tyto online verze podle potřeby, aby byli naši čtenáři chráněni. Počítačová bezpečnost 
je pohyblivým cílem. Formát elektronické knížky nám umožňuje pohybovat se spolu s ním.

Velmi nám záleží na tom, aby byla tato kniha k dispozici pro VŠECHNY dospívající a všech-
ny rodiny, které se potřebují něco dozvědět o bezpečnosti. Z tohoto důvodu je tato kniha 
zdarma k dispozici online podle licence Creative Commons Licensing (creativecommons.
org). Tento projekt by nemohl vzniknout bez sponzorských společností a jejich podpory.

Komu je tato knížka určena

Tato knížka je určena všem dospívajícím a je důležitým zdrojem informací pro všechny rodiče 
a učitele. Obzvláště je však určena těm dospívajícím, kteří si rozumí s počítačem, umí zacházet 
s klávesnicí, Internet používají každý den a chtějí vědět, jak zabezpečit své systémy, ucho-
vat si svůj internetový životní styl a chránit svá data. Tato kniha poskytuje důležité podrob-
nosti umožňující těmto dospívajícím uchovat své soukromí, identitu a reputaci v kybersvětě  
v bezpečí.

http://creativecommons.org
http://creativecommons.org
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Zkrátka, je to knížka pro normální dospívající, jako jsi ty. Uvědomujeme si, že toho o počíta-
čích hodně víš, pravděpodobně o hodně víc než tvoji rodiče. Také od svých dospívajících víme,  
v čem mohou spočívat tvé mezery ve znalosti počítačů. Tuto knížku jsme napsali, abychom 
tyto mezery pomohli zaplnit.

Protože víme, že nemáš moc času, píšeme stručně a snažíme se soustředit na důležité aspekty 
bezpečnosti při používání Internetu. Taky jsme se snažili, aby to bylo čtení zajímavé, proto 
jsme zahrnuli příklady ze skutečného života a případové studie skutečných dospívajících, jako 
jsi ty.

Tato knížka je ti určena, i když jsi expert na počítače! Mnoho z toho, čím se zde zabýváme, 
budeš určitě znát. Přesto se rádi vsadíme, že zde najdeš mnoho informací, které jsi dosud ne-
věděl. A určitě najdeš hodně podrobných informací, které můžeš sdílet s přáteli, sourozenci 
nebo rodiči, kteří toho nevědí tolik, co ty.

Komu je tato kniha také určena, i když ne na 100 %

I když je tato knížka plná podrobností, neobsahuje očíslované pokyny. Chtěli jsme napsat 
knížku, se kterou by sis chtěl sednout a přečíst si ji, a ne další 400stránkový technický manuál. 
Všem uživatelům Mac OS se omlouváme, že uvádíme jen snímky obrazovek z operačního 
systému Microsoft Windows 7. Ačkoli bychom rádi zahrnuli všechny varianty, v tomto vydání 
to nebylo z praktických důvodů možné. Brzy však přidáme dodatek určený jen uživatelům 
Mac OS. Přesto se většina této knihy vztahuje stejně tak na uživatele Mac OS, jako na všechny 
ostatní.

Při čtení mějte na paměti, že hackeři neútočí na Mac OS tak často, jako na osobní počítače na 
platformě Windows, ale pokud k útoku dojde, je zrovna tak otravný a potenciálně nebezpečný. 
Proto musí uživatelé Mac OS zachovávat stejné bezpečnostní postupy – instalovat firewally, 
aktualizovat antivirový program a podobně. Musíte jen používat programy určené pro Mac 
OS a ne programy pro jiné operační systémy, o kterých zde bude řeč.
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Co se dozvíte
Tato kniha je určena všem dospívajícím, kteří

	 • se bojí nechtěného stažení adwaru, spywaru a virů
	 • mají strach ze scarewaru a ransomwaru (viz dále)
	 • chtějí zůstat v bezpečí na sociálních sítích
	 • mají obavy z online útočníků a zlodějů identity
	 • vytrubují své důvěrné informace do světa 
	 na oblíbených hot spotech
	 • při online nákupech nehledí na svou bezpečnost
	 • nejsou si vědomi rizik spojených s používáním 
	 webové kamery či provozování sextingu
	 • nevědí, jak se vypořádat s kyberšikanou doma nebo ve škole
	 • blogují o samotě a v šeru.

Napadlo vás něco? Moc rádi se dozvíme, co si o této knížce myslíte. Pošlete nám svůj názor 
na adresu lindamccarth@gmail.com.

Pomozte chránit lesy a zároveň poučit všechny ve své škole. Dejte svým přátelům, rodině  
a spolužákům vědět, že je tato kniha k dispozici zdarma na mnoha stránkách sponzor-
ských společností, stejně jako na sítích MySpace (myspace.com/ownyourspace), Facebook  
(facebook.com/ownyourspace) a na adrese Buď pánem svého prostoru (ownyourspace.org). 
Český překlad naleznete na webové stránce - knihy.nic.cz

https://myspace.com/ownyourspace
https://www.facebook.com/ownyourspace
http://ownyourspace.org/
http://knihy.nic.cz/
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1.     Chraň si svůj prostor

1.	 Chraň si svůj prostor

Braden je typický 14letý kluk. Posledních 6 měsíců se vytáhl o 10 centimetrů, noha se mu zvětšila o 

dvě čísla a snědl skoro tunu pizzy. A taky už přesně 12krát neúmyslně zaviroval rodinný počítač. Na-

před si stáhl nějaké cool emotikony, které chtěl používat v IM zprávách. Ty emotikony však bohužel 

obsahovaly i adware, který ho zahrnul vyskakovacími okny a zpomalil výkon celého počítače. Potom 

si Braden nainstaloval „bezplatnou“ hru, která obsahovala trojského koně, program, který spamme-

rům z Ruska umožnil převzít kontrolu nad jeho počítačem a používat ho k posílání nevyžádané pošty.  

O několik týdnů později Braden odpověděl na e-mail, který vypadal jako pravý, a žádal jej o potvr-

zení přihlašovacích údajů na Facebook. Tento phisher potom pomocí Bradenových přihlašovacích 

údajů posílal Bradenovým přátelům na Facebooku adware. Nedlouho poté Braden klikl na Ano pro 

instalaci bezpečnostního programu, když mu vyskakovací okno oznámilo, že je jeho počítač infikován 

adwarem. Jak asi tušíte, tento program instaloval další adware. Bradenova máma vyplýtvala tolik času 

a peněz na opravu rodinného počítače, že si začínala říkat, jestli za to Internet doopravdy stojí. Jistá si 

je tím, že internetová bezpečnost je nyní MNOHEM komplikovanější, než tomu bývalo…

Od vzniku Internetu koncem 70. let se počet jeho uživatelů každých 9 až 14 měsíců zdvojná-
sobil. Když si to spočítáte, vyjde vám graf neuvěřitelného růstu – z 281 počítače na Internetu 
v roce 1981 k oslňujícím 400 milionům v roce 2000. Do roku 2009 překročil počet netizenů 
1,5 bilionu. Internetu v USA používají již téměř všechny domácnosti.

Netizen  Občan kyberprostoru (tj. Internetu) (z anglického „Net“ – síť  
a „Citizen“ – Občan). Netizen je každá osoba používající Internet k 
účasti v online sociálních komunitách. Když přijmete nového přátele  
na Facebooku, rozšiřujete si svou sociální skupinu. Jste dobrý netizen!

I když používání Internetu mezi dospělými neustále roste, mezi mladými se jedná doslova 
o boom. V červnu 2009 žilo 90 % dospívajících Američanů v domácnostech s internetovým 
připojením. Pokud jste součástí těchto 90 %, je opravdu důležité, abyste se naučili chránit svůj 
počítač před škodlivými kódy.

Jak se dozvíte později, hrozí vašemu počítači zvláštní nebezpečí. Stránky s adwarem  
se soustředí na dospívající, jako jste vy, zneužíváním stránek, které obvykle navštěvujete.  
Na online fórech se pohybují pedofilové předstírající, že jsou dospívající. Dokonce i krádež 


