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UVOD

»Byl to proni a taky posledni clovék, kterému jsem odpovédéla na
zprdvu. Napsal mi na Libimseti a vypadal absolutné normdlné a ne-
Skodné. Napsal jen Ahoj, jak se mds... Prosté jsem odepsala a od té
doby se ho nemiizu zbavit.. Pordd pise o mych fotkdch, zjistil si na
Facebooku my ¢islo. ..

(divka, 16 let)

Neékdy je to skutecné tak snadné — a nékeefi lidé se k ndm dostanou
blize, nez bychom cht¢li. Piekotny vyvoj technologii v poslednich nékolika
letech znesnadnuje urit, co to ona blizkost vlastné znamend. Je v podstaté lho-
stejné, jak to nazveme — internet, virtudlni realita, online realita, kyberprostor.
At uz se rozhodneme pro kteroukoli z variant, vime, Ze se jednd o prostor mimo
fyzickou realitu, ktery ndm ddvd moznost neustdlé propojenosti s ostatnimi
a umoznuje nepfetrzity piistup k informacim. Tento prostor se ndm stal do
jisté miry pfirozenym a malokdo ve vyspélém svété jej dnes nevyuzivd alespon
asteéné. Internet a technologie s nim souvisejici nepochybné zménily svét — ale
ptes jejich nesporné vyhody a pozitivni dopad na kvalitu zivota maji i stinnou
strdnku v podobé uréitych rizik. Ta mohou byt jak v podstaté zanedbatelnd,
tak velmi zdvaznd. Stejné jako mizeme byt étyfiadvacet hodin denné nablizku
svym blizkym a dostupni pro né, tak mizeme byt ¢tyfiadvacet hodin denné
z riznych daivoda zranitelni. V této knize se zabyvdme jednim z rizik, kterd jsou
v posledni dobé hojné diskutovdna v odbornych kruzich i médiich — kyber-
S$ikanou. Tu mizeme chdpat jako zimérné agresivni chovéni, které je provddéno
bud jednotlivcem, nebo skupinou prostiednictvim elektronickych médii vici
¢lovéku, jenz se v danou chvili nemiize vii¢i Groktim brdnit. Pficemz kyber-
Sikana miZe byt ve svych dopadech stejné zdvaznd, ne-li zdvaznéjsi nez tradi¢ni
(8kolnf) Sikana.

Tento jev se tykd pfedevsim (avsak rozhodné ne vylu¢né) dnesnich déti
a zejména dospivajicich, generace, kterou autor terminu kybersikana Bill Belsey
nazyva generaci always on — potdd online, stdle pfipojeni. Potfeba byt neu-
stale ve spojeni s vrstevniky se pfirozené presunula i do online svéta, keery se
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zd4 byt pro jeji naplnéni idedlni. V poslednich nékolika letech ji pak vychdzi
vsttic i rychly rozvoj technologii, zejména tzv. smartphoni (chytrych telefontt)
a podobné. Neustald dostupnost se vsak z pozitiva miize lehce stdt negativem
a rizikem — coz je pravé ptipad kybersikany.

Kybersikana jako takovd je zkoumdna pfiblizné od zaddtku nového tisicileti.
Intenzivni pozornost ji tedy zacala byt vénovdna pomérné neddvno a vymezeni
a zkoumdn{ tohoto jevu je stale jesté ve svych zaditcich, v Ceské republice jesté
ranéjsich nez v zahranidi. Rychly vyvoj komunikacnich technologii zkrdtka
¢asto predbihd snahy vyzkumnika. Svét mladé online generace je dospélym
¢asto neviditelny a nesrozumitelny, coz s sebou mnohdy nese fadu nejasnosti. Je
tomu tak naptiklad u rozdilnych tdaji o prevalenci (4j. ¢etnosti vyskytu) kyber-
sikany. To je ndsledek nejednotného pojeti a vymezeni toho, co to kybersikana
vlastné je: zatimco nékteré studie maji prisnd kritéria pro to, co lze povazovat
za kybersikanu, jiné jsou v definici pomérné dost benevolentni, z ¢ehoz casto
vyplyvaji velké rozdily ve vysledcich. Mnohdy alarmujici zprévy o extrémné
Castém vyskytu kyberSikany (nékteré vyzkumy uvadéji, ze se s kybersikanou
setkalo az 50 % déti) je tak potfeba brét s rezervou a vzdy se v prvé fadé zaméfit
na to, jak v tom kterém vyzkumu kybersikanu definuji. Také timto problémem
se budeme dédle podrobnéji zabyvat, konkrétné v druhé kapitole. Vysvétleni fady
nesrovnalosti a mytu, které se v souvislosti s kybersikanou objevuji, je jednim
z hlavnich cila této knihy.

Pokud se chceme vénovat moznym pric¢indm vzniku kyber$ikany (a online
obtézovani) jak ve smyslu obecnéj$im (agrese a agresivni chovani v détstvi
a adolescenci), ¢i konkrétnéj$im na drovni moznych osobnostnich rysa akeért
(agresora, obéti), zpravidla je nutné se obrdtit také k mnohem bohatsi literatute
tykajici se Sikany tradi¢ni (Skolni). Nejinak tomu bude i v této knize. Tradi¢ni
nebo také skolni $ikana je intenzivné zkoumadna pfiblizné od sedmdesdtych let
minulého stoleti, kdy se této problematice zacali vénovat predevsim skandi-
navsti védei. Ackoli i u tradi¢ni Sikany se ¢asto vyzkumnici potykaji s nejed-
noznaénym vymezenim pojmu, od doby prvnich studii je mozné zaznamenat
velky posun smérem ke sjednoceni v piistupu a v méfeni Sikany.

Zbéiny Gvod do tradi¢ni (Skolni) Sikany ma vsak pfi zkoumdni a predstaveni
fenoménu kybersikany své mnohem dilezitéjsi opodstatnéni nez jen mnohem
lepsi zmapovanost. Vétsina vyzkumi na poli kybersikany, které zdroven métily
vyskyt Sikany tradi¢ni, totiz dospéla ke stejnému zdvéru — tradi¢ni sikana a ky-
bersikana vétSinou nejsou dva oddélené jevy. Naopak, jsou provdzdny hned na
nékolika trovnich, o nichz budeme podrobnéji v knize hovofit. Kybersikana
se rozhodné nezdd byt novym fenoménem ¢i hrozbou jako spis elektronickou
formou neptijemnosti, které velmi ¢asto mivaji kofeny v offline svété — skolni
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tiid¢, parté vrstevnikil a podobné. Je tak vhodné zduraznit, Ze zdrojem rizika
nejsou nové technologie samy o sobé, ale spise zptsob jejich pouziti nékterymi
lidmi.

V této knize nabizime za pomoci vysledka nejaktudlnéjsich vyzkuma a kon-
krétnich pribéht a vyrokt téch, kdo se s kybersikanou sami setkali, moznost
sezndmit se s kyber$ikanou a online obtéZovdnim vice zblizka. Natolik zblizka,
aby pochopeni komplexity tohoto jevu umoznilo ¢tendfi kybersikanu nejen
rozeznat, ale také ji pfipadné adekvatné fesit ¢i ji pfedchdzet. Pouzité piibéhy
a citdty z rozhovort pochdzeji z bakaldiskych praci Veroniky Sléglové a Mlady
Otavové, které svi data sbiraly v rimci projektu Grantové agentury Ceské
republiky Rizika pouzivdni internetu pro déti a adolescenty.! Obéma timto
velmi dékujeme.

K ilustraci problematiky kybersikany a vseho, co s ni souvisi, vyuzivime
vysledka velkého mnozstvi vyzkumi, a to nejen téch zahrani¢nich. Predstavu-
jeme také vysledky naseho vyzkumu, provedeného na prelomu let 2011-2012
na skoldch v Jihomoravském kraji.> Vyzkum probihal formou dotaznikového
Setfeni a navazoval na mezindrodni projekt COST Action — Cyberbullying,’
ktery je zaméfen na moznosti zvldddni negativ spojenych s uzivinim novych
technologii a podporu pozitivnich pfistupt v této oblasti. Cilem naseho pro-
jektu bylo nejen ziskat poznatky o vyskytu kybersikany a online obtézovdni
na $koldch v dané oblasti, ale také ziskat vhled do toho, jak se Zdci a studenti,
ktefi se s kybersikanou setkaji, s touto zkusenosti vyporddévaji. Dotaznikového
Setfeni v jihomoravskych skoldch se ztcastnilo 2 092 z4ki a student ve véku
12 az 18 let. Dotazovanym zdkim bylo v praméru 15 let, z 55 % jsou mezi
nimi zastoupeny divky a ze 45 % chlapci. Vyzkumny soubor byl sestaven po-
moci kvétniho vybéru. Viem skoldm a zejména respondentim, ktefi se tohoto
vyzkumu zdcastnili, patif velky dik.

! Projekt podpotfeny GACR, grantové ¢islo GAP407/11/0585.

2 Projekt podpoteny MSMT CR — COST: Copingové strategie kybersikany u adoles-
centll (LD — COST CZ, vice informaci viz http://ivdmr.fss.muni.cz/projeke-
-copingove-strategie-kybersikany-u-adolescentu.

Vice informaci o mezindrodnim projektu na hteps://sites.google.com/site/costis0801/.
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USPORADANI KNIHY

V knize souhrnné pouzivime pro oznacdeni toho, kdo kybersikanu ini-
ciuje a pichd, termin agresor. Pro oznadeni forem Sikany, které se neodehravaji
v online kontextu, pak pouzivime termin tradi¢ni ($kolni) sikana (ackoliv
vime, Ze ta se muze dle riznych autorti déle délit na jednotlivé subtypy). Je
tomu tak proto, Ze se snazime zjednodusit orientaci v knize, kterd je primdrné
zaméfena na kyberSikanu — i kdyz vime, Ze je s tradi¢nimi formami Sikany
tzce spjata, k podrobnému popisu dalsich forem agrese slouzi jiné publikace.

Jednotlivé kapitoly jsou Fazeny tak, aby na sebe logicky navazovaly — v iivod-
ni kapitole se tedy ¢tendi kromé zbéiného osvétleni charakteristik online
prostiedi sezndmi s moznym pozadim vzniku $ikany a kybersikany v souvislosti
s agresivnim chovdnim v détstvi a adolescenci. Zdroven se dozvi, jak dnes kyber-
sikanu definujeme, jaké jsou jeji typy a projevy a v jakych prostiedich se obje-
vuje. V kapitole 2 pak popisujeme, jaky je v soucasnosti vyskyt kybersikany,
jak se takové tidaje ziskdvaji a jak k nim kriticky pfistupovat; také se dotkneme
medidlniho obrazu kybersikany, ktery casto prezentuje skute¢nost pomérné
zkreslené. Kapitola 3 podrobné popisuje aktéry kybersikany (obéti, agresory,
prihliZejici) a dynamiku mezi nimi. Kapitola 4 se tykd moznych ndsledka zku-
Senosti s timto typem online agrese a kapitola 5 navazuje predstavenim toho,
jak se s takovou zkusenosti obéti kybersikany vyrovndvaji. Posledni, 6. kapitola,
pak ¢tendfi nabidne ndhled na sou¢asné moznosti prevence a intervence.

Na konci kazdé kapitoly najdete shrnuti nejdulezitéjsich poznatkt. Nekeeré
odborné terminy ¢i terminy, které asto pouzivime a které nejsou soucdsti
bézného jazyka, jsou uvedeny na konci knihy ve stru¢ném slovnicku. Tyto
terminy jsou v textu prolozené.

Kniha je ur¢ena zejména uditelam zdkladnich a stfednich skol, psychologim
a studentim psychologickych a pedagogickych oboru, socidlnim pracovnikiim
¢i lidem z pomdhajicich profesi, ale i rodi¢tim, ktefi se o tuto problematiku
zajimaji. Nasi snahu bylo napsat knihu pro vsechny, kterym tato problematika
neni lhostejnd.

V Brné dne 18. 4. 2013 Alena Cernd



1. KYBERSIKANA -
NOVY TYP AGRESE U DETI
A DOSPIVAJICICH

Alena Cernd

Pibeh Jany

Jané je 18 let a studuje posledni rok ucebniho oboru. Pred nékolika mésici se od
kamardda dozvédéla, Ze na Facebooku existuje skupina, kde je zverejnéna jeji
fotografie s negativnimi komentdri. Jana o odcizeni fotografie neméla ponéti a ani
nerozuméla tomu, jak je mozné, ze se agresorka k jejim fotkdm dostala, kdyz je md
zablokované. Ve skupiné je takovych fotek divek pres 2 000. Clenové této skupiny
Jednotlivé fotografie vétsinou negativné komentuji. Jana nemohla agresorku, kterd
fotografii zverejnila, nijak kontaktovat, protoze ta md na Facebooku zablokované
prijimdni zprdv od cizich lidi. Proto napsala alespori do diskuse pod fotografii, kam
poté napsaly i jeji kamarddky. Agresorka ani ostatni uzivatelé, kteri fotku zprou
velmi negativné komentovali, na reakci Jany a jejich kamarddek neodpovidali. Kdyz
se Jana o skupiné dozvédéla, citila litost, zlost a plakala. Nechdpala, jak se o ni
mohou tak negativné vyjadiovat bez toho, aniz by ji znali. Kdyz se s kybersikanou
svéfila kamarddkdm, podporily ji jak v diskusi, tak osobné, a potom se citila lépe.
Stdle ale premysli nad tim, proé ji clenové skupiny tak napadali, povazuje je za
ubohé. Citt, Ze md kvilli tomu, co se stalo, snizené sebevédomi, a premysli o tom,
Jjestli nebyla pravda v tom, co o ni élenové skupiny rikali — Ze md nadvihu a vy-
padd osklivé. S rodii incident neprobirala, protoze podle ni internetu nerozuméji
a nepochopili by to. Jana chtéla kontaktovat administritory Facebooku, ale nevi,
kde na né sezene kontakt, a tak radéji kontroluje, jestli je vse zablokované. Nechdpe,
proc se takové véci na internetu déji, a povazuje ho za nevyzpytatelny. Agresorku
vnimd jako hloupou, namyslenou pubertdlni diviku. Snazi se zapomenout a trdavit
Cas s kamarddy, kteri ji vidy podporuji.

Piib¢h Jany, ktery se skutedné stal,* se podobd mnoha jinym piibéhiam téch,
kdo se setkali s kybersikanou. Dobfe ilustruje jak pocity obéti, emoéni dopady

4 Jméno divky bylo pro zachovéni anonymity zménéno, stejné jako vSechna dal3i

jména lidi se zkusenosti s kybersikanou, ktef{ ndm poskytli rozhovor.
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a nejistotu, kterd prament ze specifik online prostfedi (coz jesté popiSeme nize),
tak i problematiku rodic¢ovské ¢i jiné podpory. Kybersikana jako pomérné novy
typ agresivity u déti a dospivajicich (a nejen u nich, ale jich se tato kniha tyka
predev$im) je v soucasnosti hojné diskutovanym tématem, a to nejen v aka-
demickém ¢i vyzkumném prostiedi, ale zejména v prostiedi pedagogickém.
V této knize se zaméfujeme predevsim na dospivajici (tedy na mladé lidi ve
veéku 12-18 let), v jejichz skupiné se kybersikana vyskytuje nejcastéji.

1.1 DETIL, DOSPIVAJICI A TECHNOLOGIE

Pro vétsinu mladych lid{ jsou nové technologie (informac¢ni a ko-
munikacni technologie —déle jen ICT) a pobyt online ddleZité. Proto je
pro ty, kdo musi éelit néjaké formeé online agrese, casto skute¢né t¢zké uniknout.
Prestat pouzivat internet dost dobfe nelze, pfestat pouzivat nékteré aplikace ¢i
stranky by vedlo k socidlnimu vylouceni. Co vlastné ICT pro dnesni
déti a dospivajici znamenaji a jak souvisi s jejich vyvojovymi potfebami?

David-Ferdonovd a Feldman-Hertzova (2007) popisuji vyhody ICT a po-
bytu online pro dospivajici nsledovné:

* umoznuji komunikovat s lidmi z celého svéta;

* prindseji snadnéjsi a pravidelné spojeni s rodinou a vrstevniky — ndsledkem
pak muize byt vétsi pocit bezpeci a propojeni s ostatnimi;

* predstavuji piileZitost pro dospivajici, ktefi maji problémy navazat prdtelstvi
ve svété offline, nebot v online svété¢ muze byt jednodussi ziskat socidlni
kontakt;

* diky dostupnému bezdritovému internetu (WiFi) véetné internetu v mo-
bilnich telefonech se rychle sifi informace a znalosti z riiznych oblasti, keeré
by jinak bylo obtizné ziskat.

Déti, a zejména dospivajici touzi po komunikaci a intenzivnim kontaktu
s vrstevniky. Prévé pro adolescenty je klicové obstdt v mezilidském kontaktu
s kamarddy a spoluzdky — takovd dovednost je pak zdrojem jejich sebevédo-
mi, pocitu samostatnosti (Macek, 2003). Vrstevnické vztahy tak maji v zivo-
t¢ dospivajiciho velky vyznam, slouzi k vzdjemnému sdileni ndzort, pocita,
a zkusenosti. V rdmci vrstevnickych vztahtt zkousime a rozvijime schopnosti
komunikace a interakce. To se promitd i do online svéta — dlouhé diskuse
pfes ICQ (tj. ndstroj pro online komunikaci), chat, sdileni tzv. statusd na
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Facebooku (krdtkd sdéleni o tom, co doty¢ny pravé déld, na co mysli apod.),
pteposildni hudby, fotek a jinych obrazka — to vse je projevem téch samych
potteb, které méli dospivajici vzdy; nyni je to vsak pieneseno do jiného pro-
stfedi a mnohokrdt zrychleno.

Na internetu se mizeme do velké miry prezentovat tak, jak chceme, aby
nds vidéli druzi (at uz jako nékdo, kym bychom cheéli byt, nebo nékdo, kym
se domnivdme, Ze skute¢né jsme). Internet také poméhd navazovat a udrzovat
socidlni kontakty. Diky tomu poskytuje online svét moznost dosdhnout lepsi
socidlni pozice a pocitu vlastni hodnoty — atributy tolik potfebné prévé v tomto
vyvojovém obdobi (Macek, 2003).

Jelikoz k vyvojovému obdobi ad olescence nile?i potfeba prozkoumévat
a experimentovat, jsou dospivajici skupinou potencidlné nejvice ohrozenou
riziky na internetu. Tyto potfeby se mohou projevovat i hleddnim pozitivnich
prvka ve spolecensky nebo zdravotné nebezpe¢ném chovédni (Macek, 2003).
To muze souviset s kybersikanou ve vice ohledech — jednim z nich je touha
byt ,in“, nékam patfit, byt s vrstevniky na jedné vlné. V ptipadé, ze dospi-
vajici napfiklad pfihlizi kybersikané, muze to znamenat neochotu pomoci
obéti a pfiddni se na stranu agresora/agresori. Stejné tak to miize znamenat
»zkouseni® role agresora nebo navazovani ptekotnych novych vztahi online
a nedokonalé zabezpeceni osobnich tdaji, coz pak potencidlnim agresorim
hraje do karet.

K potiebé experimentovat se vaze dalsi dillezity prvek adolescence — a tim
je hleddni vlastni identity. Experimentovdni s riiznymi rolemi a zkouseni toho,
kym by clovék mohl byt, je nedilnou soucdsti dospivani (Erikson, 1968).
Internet pak poskytuje skute¢né svobodny prostor, kde k takovému zkouseni
muze dojit, ¢asto anonymné a bez negativnich ndsledki. Bohuzel je zde také
tplné stejny prostor pro experimentovani s agresi a s identitami, které by si
v offline svété nekeefi vyzkouset netroufli (pfedevsim role agresora). To umoz-
fiuje zminénd anonymita, ale také s ni souvisejici disinhibice v chovéni
na internetu. Online disinhibice znamend ztrdtu zdbran v komunikaci
a ,odvazanost“, kterd by v offline svété nebyla moznd (Suler, 2004; Willard,
2005). Projevuje se napiiklad tim, ze dit¢/dospivajici na internetu ¢asto udéld,
napiSe, posle atd. i véci, které by se v offline svété zddly ,,moc”. Suler rozlisuje
dva typy disinhibice: neskodnou (benign) a neptijemnou, otravnou (toxic).
Prvni umoznuje prostfednictvim ztrdty zdbran lep$i porozuméni sobé samot-
nému, protoze dovoluje projevit se tak, jak bychom che¢li, ale offline bychom
se tieba ani neodvazili. Diky ni se lidé na internetu také ¢asto k sobé chovaji
pozitivnéji nez offline — vice se podporuji a vyjadtuji si pochopeni. Druhd
pak zahrnuje pravé agresi, hrubou kritiku, vyhrtizky a podobné (Suler, 2004).



