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Uvod

Internet inteligentnich aktivit se zaméfuje zejména na problematiku webovych sluzeb, cloud computing
(pocitani typu cloud), vyroby typu cloud, architektury SOA (Service Oriented Architecture), agentovych tech-
nologif, portdlu Oracle APEX, internetu,véci” (Internet of Things), distan¢ni internetové vyuky typu e-learning,
ale i systému MATLAB, neuronovych siti, zékladnich technickych a programovych prostfedkd sité internet,
napf. mobilnich siti, tabletd, big data aj.

Cloud computing je dal$im pfirozenym krokem ve vyvoji, v evoluci sluzeb a produktl tykajicich se infor-
macnich technologii a systémd na vyzadani (on-demand). Jedna se o jisty ,pocitacovy styl’, ve kterém jsou
odpovidajici kapacity informacnich technologii poskytovany jako sluzby umoznujici uZivatellm pfistup
k témto sluzbam a technologiim prostfednictvim sité internet, bez nutnosti expertnich znalosti a fizeni
technologickeé infrastruktury, kterd podporuje tyto sluzby.

Cloud computing je paradigma, které se soustfeduje na sdileni dat a pocitani nad odstupnovanou, mé-
fitelnou siti uzlQ. Priklady takovych uzlG zahrnuji pocitace koncovych uzivatell, datova centra a webové
sluzby. Hlavni myslenka uziti takovéto existujici infrastruktury je pfinést vsechny vykonavatelné sluzby do
,mraku” (Cloud), oznacujici vyse uvedené a vytvafejici schopnost pfistupu téchto sluzeb bez ohledu na ¢as
a lokalitu umisténf.

Vyroba typu cloud je novd multidisciplinarnf oblast zahrnuijici,sitovou” (network) vyrobu, virtualni vyrobu,
agilni vyrobu, internet véci a pocitani typu cloud (Cloud Computing). UZivatel mize v rdmci systému cloud
pozadovat sluzby od ndvrhu vyroby, testovéni, ovladani a vsechny dalsi stupné vyrobniho cyklu. Jako nastroj
virtualizace vyrobniho zafizeni a vyrobnich zdroji se pouziva agentova technologie.

SOA architektura je pfistup pro volné vdzané, na protokolu nezdvislé a na standardech zaloZzené distri-
buované pocitani (Computing), kde jsou pouzitelné zdroje k dispozici na siti (internet) ve formé sluzeb
(webovych). SOA se stava pfislibem pro feseni podnikové technologie umozrujici zvyseni agility a flexibility
z hlediska uzivatelQ.

Servisné orientované pocitani (SOC — Service Oriented Computing) odpovidd mnoziné koncep¢nich pfi-
stupd, principd a metod, které reprezentuji vypocetni proces, pocitani (Computing) v servisné orientované
architekture SOA, ve které jsou programové aplikace konstruovény na zakladé systému sluzeb (Services)
s nezavislymi komponentami se standardnimi rozhranimi (Interfaces).

Agent je aktivni, trvald programova entita, majici své vlastni myslenky o tom, jak provést Ukoly vlastni agen-
dy. Agenty mohou vnimat, chovat se ,rozumné” vici svému okoli, plsobit na néj a mohou komunikovat
s jinymi agenty. Inteligentni agent mé schopnosti: komunikovat kazdy s kazdym, pracovat spole¢né s ostat-
nimi agenty, aby dosahl spolecnych cil, plsobit na ostatni z vlastnf iniciativy a pouzivat lokalnich informaci
a znalosti, aby ovladal lokaIni zdroje a vykondval pozadavky od jinych agentd.

Internet véci je nedilnou soucasti internetu budoucnosti, zahrnujici stavajici a rozvijejici se sit internet
a mUze byt koncep¢né definovana jako dynamicka globalni sitova infrastruktura s vlastnimi moznostmi
konfigurace, zalozend na standardnich komunikacnich protokolech a interoperabilité, kde fyzické a virtualni
veci maji vlastni identitu, fyzické atributy a virtualni personalizované pouzivané inteligentni rozhrani (agen-
ty) a jsou integrovany do informacni sité.

V rdmci internetu véci se ocekdva, Ze ,chytré” véci, objekty a vyrobky se stanou aktivnimi tcastniky v oblasti
obchodnich, primyslovych, informacnich a socidlnich procest, kde mohou vzajemné mezi sebou a téz
s prostfedim interagovat, komunikovat a vyménovat si data a informace citlivé na prostredy, zatimco reaguji
na skutec¢né udalosti redlného svéta a maji vliv na bézici procesy, které spoustéji udalosti a vytvafeni sluzeb
s nebo bez pfimé ucasti lidského cinitele.

Co je internet véci téZ vystihuje rovnice: internet + internet véci = moudrost Zemé.

Distan¢ni internetova vyuka, systémy typu e-learning, Oracle iLearning jsou uvedeny pro vyuku na univer-
zité i v podniku.

Aplikace podobnych vyukovych strategii pro viechny studenty ve tfidé mdze byt neefektivni. Inteligentni
vyukové systémy musi byt adaptibilni, schopné se on-line prizplsobit odlisnostem tykajicich se jednotli-
vych studentd. Vyukovy objektovy agent (Learning Object Agent) je odpovédny za vkladani schémat vyuko-
vého stylu, vyukovych objektU. VirtudIni tfida poskytuje virtudlni vyukové prostredi pro distan¢ni interneto-
vou vyuku a on-line spolupraci.
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Cile knihy

. Jaké jsou cile nasleduijicich kapitol? Cim se publikace zabyva?

Cile nasledujicich kapitol jsou zejména:

Podat soubor informaci tak, aby byly vhodné pro univerzitu, podnik i bézného uzivatele.

Popsat zékladni technické a programové prostiedky pro praci se siti internet.

Naucit se pracovat se sitf internet na univerzité, v podniku i u samostatného podnikatele.

Popsat inteligentni aplikace v siti internet.

Pochopit nové ptileZitosti a vyzvy, které sit internet pfindsi a bude pfindset.

Stru¢né popsat jazyk Java a SQL.

Popsat operacni systémy pro mobilnf zafizeni jako operacni systém Android a operacni systém typu Win-

dows Phone 7, 8 - WP 7, WP 8.

1 Definovat pojem Big data, napt.,open source” platforma, a popsat nové pfistupy a technologie k analyze
a zpracovani Big data v souvislosti s informacnimi systémy a sitf internet.

B Pochopit praci, pouZiti a programovani systému MATLAB jako integrované prostfedi pro védecko-tech-
nické vypocty, modelovani, ndvrhy algoritmd, simulaci, analyzu a predikci dat, zpracovani méfenych sig-
nall, ndvrhy fidicich a komunikacnich systém pro vyuziti na univerzité i v podniku.

1 Popsat podporu pro feseni fady technickych tloh s vyuzitim umélych neuronovych siti, pomoci Neural
Network Toolbox (NN-Toolbox) systému MATLAB.

B Popsat architekturu SOA (Service Oriented Architecture) jako pfistup pro volné vézané, na protokolu ne-
zavislé a na standardech zaloZené distribuované aplikace, kde jsou pouZitelné zdroje k dispozici na siti
(internet) ve formé sluzeb (webovych).

1 Popsat problematiku sité internet a agentové technologie, komunikace, kooperace, vyjednavéni (proto-
koly a metody), koordinace agentd, multiagentnich systém a servisné orientované architektury — SOA.

B Popsat systém cloud computing a sluzby jako nové prilezitosti a vyzvy pro informacni systémy a techno-
logie.

B Naucit se pracovat s vefejné pfistupnym portalem Oracle Application Express (Oracle APEX) pfistupnym
na adrese http://apex.oracle.com.

1 Popsat internet véci (Internet of Things), objekt(, inteligentnich vyrobk( a urcit jejich perspektivu v rozvoji
sité internet.

B Porozumét distan¢ni internetové vyuce a naudit se pracovat s vyukovymi systémy typu E-learning na
univerzité i v podniku.

B Pochopit, jak mlzeme vyuzit a,konstruovat” virtualni vyukovou tfidu.

Druha kapitola

Druha kapitola uvadi a popisuje internetové zakladni technické a programové prostredky pro informac-
ni systémy (IS) a technologie (IT). Jsou popisovany zejména prostfedky pocitacovych siti pro distribuované
a globalni informacni systémy pracujici na pevnych a predevsim mobilnich komunikac¢nich sitich. Je popi-
sovan internetovy protokol TCP/IP a vybrané aplikacnf protokoly siti TCP/IP a webové sluzby. Mobilni datova
komunikace a mobilnfinternet jsou probirany z pohledu mobilnich siti GSM, 3G, 4G, LTE a dal3ich perspektiv
vyvoje. Operacni systémy pro mobilni zafizeni jako ,chytry” telefon (SmartPhone) a tablet, zejména operacni
systém Android a Windows Phone 7, 8 - WP 7, WP8, jsou popisovany z pohledu uzivatele, zvlasté u systému
Windows Phone 8 z pohledu nového uzivatelského rozhrani a ovlddani ne pomoci ikon, ale dlazdic’, vie
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v rdmci internetového prohlizece. | na téchto mobilnich zafizenich je k dispozici Microsoft Office Mobile
poskytujici interoperabilitu mezi Windows Phone a stolni verzi Microsoft Office. Dale je popisovan operacni
systém Red Hat Enterprise Linux, ktery je navrzen tak, aby podnik&im usnadnil bezproblémovy pfechod k roz-
vijejicim se modellim datovych center, zahrnujicim virtualizaci a cloud computing. Tato distribuce podporuje
hlavni hardwarové architektury, hypervizory a poskytovatele cloud computing technologie, diky ¢emuz je
nasazeni systému ve fyzickych i rdznych virtualnich prostfedich snadné a bezpecné. Jsou popisovéany virtu-
alnf desktopy a datova centra. V rdmci sité internet mohou uzivatelé vyuzivat mnoho sluzeb, které jsou uva-
dény. Kapitola stru¢né popisuje podstatné rysy jazyka Java, dale jazyk SQL pro préci s databazovymi systémy
a jazyk XML (eXtensible Mark-up Language). TéZ se vénuje problematice sité internet a socialnich sitf.

Treti kapitola

Zakladni a odvozené pojmy, které jsou v této kapitole definovany, jsou pouZzivény v ostatnich kapitolach.
V nasledujicich kapitolach jsou podrobnéji probirany vybrané trendy a strategické technologie v rdmci sité
internet. Induktivni a deduktivni zplsoby mysleni pro internetové informacni systémy a technologie a jejich
vhodnost uziti je déle diskutovana.

Kapitola uvadi deset strategickych technologif pro sou¢asné obdobi, které vytipovali analytici spole¢nosti
Gartner Group, a které budou mit v pfistim roce pro spole¢nosti a firmy strategicky vyznam. Jedna se o tab-
lety, aplikace a rozhrani pro mobilni zafizenf, prace s kontextem (i sociadlnim), internet véci, on-line obchody
s aplikacemi, feSeni pro analyzy nové generace (feeni pro analyzy dat se budou posouvat do systému typu
cloud computing a pfitom budou schopny nabidnout analyzu i téch nejaktualnéjsich dat), Big Data, in-Me-
mory Computing, extrémné energeticky Usporné servery, cloud computing.

Kapitola se vénuje problematice vyuky z hlediska pfedmétd a deduktivniho zplsobu mysleni, predmét
a induktivniho zplsobu mysleni na technickych vysokych skolach.

Induktivni a procesni zplisob vyuky IS/IT, RS TP (fidici systémy technologickych procest) a jejich vzéjemna
provazanost je pfedpokladem plnéni pozadavkd,sil tff C* (Customer — zékaznik, Competition — konkurence,
Change — zména), které jsou soucasti systému typu reengineering podnikovych procest s vlivem zejména
na vyuku predmétd z oblasti IS/IT a RS/TP.

Kapitola uvadi moznosti ziskdvani dat pomoci induktivnich pfistupt tj. dolovani dat, induktivnich expert-
nich systémU, neuronovych sitf a priklady aplikaci.

Ctvrta kapitola

Kapitola popisuje systém MATLAB, jeho zakladni charakteristiku a podrobnéjsi vlastnosti, toolboxy — knihov-
ny systému MATLAB, propojeni systému MATLAB s databdzemi pracujicimi v intra/internetovém prostredi,
program Simulink se systémem MATLAB pro simulaci dynamickych systém, souhrnné vlastnosti systému
MATLAB, cloud computing a systém MATLAB, oblasti vyuziti systému MATLAB, umélé neuronové sité, Neu-
ral Network Toolbox systému MATLAB, simulaci primyslovych zafizeni pomoci webovych sluzeb, simulaci
chovani tanku T406 v intra/internetové siti pomoci webovych sluzeb aj.

MATLAB je integrované prostiedi pro védecko-technické vypocty modelovani, ndvrhy algoritmd, simulaci,
analyzu a predikci dat, zpracovani méfenych signald, navrhy fidicich a komunikacnich systémd pro vyuziti
na univerzité i v podniku.

MATLAB je néstroj jak pro pohodlnou interaktivn{ praci, tak pro vyvoj sirokého spektra aplikaci.

Dulezitou ¢asti instalace systému MATLAB jsou knihovny funkci (adresére s .m a .mex typy soubor(), které
jsou nazyvany toolboxy: Neural Network Toolbox, Statistics Toolbox, Optimization Toolbox, Financial Tool-
box, Symbolic Math Toolbox, Database Toolbox pro praci s nejpouzivanéjsimi databdzemi, jako je Oracle
10g, 11g; MySQL; Sybase; Microsoft SQL Server; Informix.

Jsou uvedeny oblasti vyuziti systému MATLAB; problematika cloud computing a systém MATLAB; umélé
neuronové sité — zakladni popis a vlastnosti a vyuziti Neural Network Toolbox systému MATLAB; simulace
pramyslovych zafizeni pomoci webovych sluzeb; simulace chovéani jogurtového zraciho tanku T406 spolec-
nosti MADETA a.s. v intra/internetové siti pomoci webovych sluzeb.
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Simulink je interaktivni néstroj pro simulaci a modelovani dynamickych systémd, ktery vyuziva algoritmy
systému MATLAB pro numerické feseni diferencidlnich rovnic. Poskytuje uzivateli moznost rychle a snadno
vytvaret modely dynamickych soustav ve formé blokovych schémat a rovnic. Tyto vyhody délaji program
Simulink idedInim pro navrh fidicich systém, ndvrh komunikacnich systém0 a dalsich aplikaci v oblasti
dynamickych systém.

Simulink poskytuje kompletni sadu modelovacich nastrojd, které mizeme pouzit k vytvareni detailnich blo-
kovych schémat naseho systému. Vlastnosti jako napt. knihovny blokd, hierarchické modelovéni, oznacova-
ni signdld a Uprava vlastnich subsystém poskytuji mocnou sadu moznosti pro vytvéreni, Upravy a opravy
blokovych schémat. Tyto modelovaci vlastnosti spole¢né se sadou pfedem definovanych modelovacich
blokd usnadriuji tvorbu naseho systému.

Pata kapitola

Kapitola popisuje SOA (Service Oriented Architecture) architekturu jako pfistup pro volné vazané, na protoko-
lu nezdvislé a na standardech zaloZzené distribuované aplikace, kde jsou pouzitelné zdroje k dispozici na sfti
(internet) ve formé sluzeb (webovych).

V ramci architektury SOA Ize téz vyuzit vybrané sluzby spole¢nosti Google.

SOA (Service Oriented Architecture) architektura je pfistup pro volné vézané, na protokolu nezavislé a na stan-
dardech zalozené distribuované pocitani (Computing), kde jsou pouZitelné zdroje k dispozici na siti (inter-
net) ve formé sluzeb (webovych). SOA se stava pfislibem pro feseni podnikové technologie umoznujici zvy-
Senf agility a flexibility z hlediska uzivatel(. Programové komponenty jsou sluzby zalozené na standardnich
protokolech. Agent je aktivni trvald programova entita, majici své vlastni myslenky o tom, jak provést Ukoly
vlastni agendy. Agenty mohou vnimat, chovat se ,rozumné” vici svému okoli, plsobit na néj a mohou
komunikovat s jinymi agenty.

Jedna z webovych internetovych sluzeb spole¢nosti Google na adrese http://docs.google.com nabizi tex-
tovy procesor, editor, tabulkovy editor, prezentaci a formulafovou aplikaci obdobné néstrojiim Word, Ex-
cel a PowerPoint spole¢nosti Microsoft. S nastroji spolecnosti Google Ize pracovat on-line v redlném case
s moznosti sdilenf jednoho dokumentu vice uzivateli.

Sesta kapitola

Kapitola se tykd problematiky sité internet a agentové technologie, definice a stru¢ného popisu, komuni-
kace, kooperace, vyjednadvani (protokoly a metody), koordinace agentt, multiagentnich systému a servis-
né orientované architektury — SOA, agentové metodologie orientované na sluzby — servisné orientované
metodologie, skldadanf sluzeb v souvislosti s architekturou podnikl a spole¢nosti orientovanych na sluzby.
Jedna z definic agentd fikd, ze agent je aktivni trvald pocitacova entita, kterd mdze vnimat, chovat se ,ro-
zumné” vici svému okoli, plsobit na néj a mize komunikovat s jinymi agenty.

Schopnost komunikovat je ¢asto uvadéna jako jedna z klicovych technologii agentovych systému.

Agenty a sluzby (Services) jsou dvé koncepce, které jsou vice a vice integrovany a vzajemné vyuzivaji vyhody
jedné a druhé.

Agentova technologie stale vice uvaZovana jako jedna z nejzajimaveéjsich technologif pro Uspésnou podpo-
ru SOA (Service Oriented Architecture) a SOC (Service Oriented Computing).

Typické agentové architektury maji mnoho spolecnych rysd s webovymi sluzbami.

Srovndme-li agentové technologie s néjakym idedlnim mechanismem pro implementaci komplexnich
systémU, agentova technologie se ukazuje jako velmi vhodnd pro aplikace vyzadujici komunikaci, aplika-
ce zalozené na distribuovaném pocitani a informacnich systémech a vyzadujici autonomni komponenty
adaptibilni vici zménam.
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Sedma kapitola

Cloud computing a sluzby jako nové prilezitosti a vyzvy pro podnikové informacni technologie a systémy
i pro univerzitnf oblast jsou pfedstaveny v této kapitole.

Cloud computing je dals$im pfirozenym krokem ve vyvoji, v evoluci sluzeb a produktd tykajicich se informac-
nich technologii, systémd na vyzadani (on-demand). Jedna se o jisty,,pocitacovy styl’, ve kterém jsou odpo-
vidajici kapacity informacnich technologii poskytovény jako sluzby umoznujici uzivateldm pristup k témto
sluzbam, technologiim prostfednictvim sité internet, bez nutnosti expertnich znalostf a fizeni technologic-
ké infrastruktury, kterd podporuje tyto sluzby.

Posta typu e-mail je pravdépodobné prvni sluzbou typu cloud. Existuje jisty posun v oblasti pocitacového
pramyslu tykajiciho se poskytovani platformy jako sluzby (Platform as a Service — PaaS) a programového vy-
baveni jako sluzby (Software as a Service — Saa$S) pro uzivatele, podniky a spole¢nosti v pfistupu na vyzadani
(on-demand) bez ohledu na ¢as (nezavisle v ¢ase) a lokalitu.

Hostovani (hosting) sluzeb a pocitani typu cloud — cloud computing je stéle populdrnéjsi a je mu pfed-
povidana svétld budoucnost. Pro¢ tomu tak je? Mezi hlavni dvody patfi fakt, ze sluzby typu cloud jsou
schopny uspokojit potteby jednotlivcd, malych spole¢nosti, firem i nadnarodnich korporaci za rozumnou
cenu. Chce-li zékaznik hostovat webovou aplikaci nebo pfipadné hleda vhodné ulozisté obrazkl pro svou
webovou galerii, pak sluzby typu cloud jsou velice dobrym fesenim z pohledu vykonu i ceny. Zakaznik totiz
plati pouze za to, co skute¢né spotrebuje.

Princip poskytovani sluzeb na vyzadani — on-demand, je uplathovany také pfi poskytovani programového
vybaveni. Tomuto modelu se také fika Software as a Service (SaaS). U podnikového programového vybavenf
je jiz nékolik let Uspésnym prikopnikem Saa$S spole¢nost Salesforce.

Jsou uvedeni vyznamni svétovi i Cesti poskytovatelé sluzeb typu cloud computing.

SOA (Service Oriented Architecture) architektura je pfistup pro volné vézané, na protokolu nezavislé a na stan-
dardech zalozené distribuované pocitani (Computing), kde pouzitelné zdroje jsou k dispozici na siti (inter-
net) ve formé sluzeb (webovych). SOA se stava pfislibem pro fesenf podnikové technologie umoziujici zvy-
senf agility a flexibility z hlediska uzivatel(. Programové komponenty jsou sluzby zaloZzené na standardnich
protokolech.

Je popisovana problematika cloud computing v podnikové i univerzitni oblasti a priklady aplikaci.

Je popisovéna primyslova vyroba v souvislosti s multiagentnimi systémy (MAS) a cloud computing, je po-
pisovana vyroba typu cloud computing.

Jsou uvedeny ptiklady cloud computing a MAS aplikaci ve vyvojové i prdmyslové oblasti v potravinarskych
a chemickych procesech.

Touto kompletni problematikou cloud computing se zabyva kapitola 7.

Osma kapitola

Systémy typu Oracle Application Express neboli Oracle APEX jsou jednim z néstrojl pro vyvoj webovych
aplikaci, ktery usnadriuje tvorbu aplikaci pro uzivatele nepfilis znalych programovacich jazykd. Jeho popis,
vyuziti, tvorba ndvodu a ukazkovd aplikace (obsahuijici tabulky, editacni formulare, grafy a jiné komponenty)
v prostfedi tohoto portalu jsou tématem této kapitoly.

Jednim z cill kapitoly je popsat prostfedi a zakladni moznosti vefejné pfistupného portalu Oracle APEX
(http://apex.oracle.com), na pfikladu predvést tvorbu jednoduché aplikace, a ukdzat hotové feseni pro prak-
tické vyuzitf.

Portal Oracle APEX Ize instalovat do vsech verzi databazi Oracle od verze 9.2, v novéjsich edicich je ten-
to program jiz jejich soucasti. Doporucuje se viak provést aktualizaci na aktudini vydani nastroje, portdlu
Oracle APEX. K vyvoji aplikace ¢i editaci hotovych aplikaci potom staci jen webovy prohlizec.

Spolec¢nost Oracle, v souladu s jejimi licen¢nimi podminkami, nabizi sezndmenf a praci s nastrojem, porta-
lem Oracle APEX, bezUplatné na vefejné pfistupné adrese http://apex.oracle.com. K tomuto Ucelu Ize vyuZit
bud webovy server apex.oracle.com, anebo instalaci nastroje Oracle Application Express na lokalni disk.
Obé moznosti umoznuji vytvaret vlastni funkeni aplikace, nebo vyuzit hotové aplikacni balicky pro viastni
Ucely.
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Kapitola nauci uzivatele pracovat s portdlem, nastrojem Oracle APEX, od prihldseni do administrace systé-
mu, popisu vyvojového prostredi, popisu vyvojovych nastrojd, napf. Application Builder — nastroj pro vy-
tvarenf aplikaci, tvorby databdzové tabulky (Table), tvorby grafu (Chart), tvorby domovské webové stranky,
tvorby dalsich stranek — formulafe, grafy, reporty aj. ¢asti nastroje, portélu Oracle APEX, aZ po tvorbu kom-
pletni webové portalové aplikace.

Devata kapitola

Pfes mnoho technickych a provoznich otazek, které vyplyvaiji ze stranek problematiky a koncepce internetu
veci (Internet of Things) a rdznych vykladd toho, co internet véci je a co slibuje, ze pfinese, se zd4, Zze panuje
vieobecna shoda, Ze internet véci umozni uzivatellm a sdilenym objektéim sdilenf informaci hladkym, au-
tomatizovanym zpUsobem. V této souvislosti slibuje internet véci vytvofeni nové generace na siti internet,
ve které se pohybujeme smérem k celosvétové propojenosti pfedmétll a véci objektl s vyraznym rozsite-
nim oblasti plsobnosti internetovych aplikaci. Tato problematika, relativné omezené moznosti fizeni na
siti internet, stupnujici se pocet pfipojenych zafizeni, spolu s pohybem k jejich zvy3enym moznostem au-
tonomnosti, predstavuje fadu problém, které dosud nebyly prozkoumany. Tato kapitola se bude zabyvat
celou fadou technik, zaméfenych na feseni vyzvy vyplyvajici ze zvysujiciho se poctu pfipojenych objektd,
omezenych moznosti vypocetni kapacity, omezenych energetickych moznosti, nespolehlivosti bezdrato-
vych kandld a nemozZnosti vsudypfitomného pfistupu k siti a redlnych interakci uZivateld s ohledem na
slozitost architektury internetové sité. V tomto rozsahu jsou v kapitole zkoumana tfi hlavni vzajemné pro-
pojend témata:
1. Seskupovani objektd do skupin s cilem ptekonat otdzky skélovatelnosti, energetické ucinnosti a robust-
nosti na druhé strané.
2. Pouziti programovych (software) agentl k zastupovéni a spravé objektl i uZivatel(, pohyblivé ¢asti slozi-
tosti architektury a poskytovani mostu mezi uzivateli a veécmi.
3. Pouziti technik pro obousmeérnou synchronizaci poznanf vlastnosti objektl za Uc¢elem podpory operaci
a poskytnuti odolnosti v situacich, kdy ma objekt pouze pferusované nebo nespolehlivé pfipojent k siti.

Jsou uvedeny role internetu véci pro zvyseni autonomie a agility ve spolupracujicim vyrobnim prostiedi.
Autonomie a agilita jsou pro internet véci nutnosti. Vyzvy pro rozvoj internetu véci jsou téz soucasti kapitoly.
PoZzadavky na cely internet miZeme chapat jako poZadavky na obrovskou distribuovanou databazi.
Perspektiva, budoucnost sité internet, zaloZzena na standardnich komunikacnich protokolech, pfedpokla-
da slouceni, integraci zvl&st oznac¢ovanych skupin s infrastrukturou jako internet véci (IoT), internet osob
(IoP), internet energetiky (IoE), internet médii (IloM) a internet sluzeb (l0S) pro globélni, spole¢nou infor-
macné-technologickou (IT) platformu aplikacné propojenych siti spojujicich propojené ,chytré” véci, ob-
jekty, produkty, vyrobky, zafizenf aj. IoE je definovéna jako dynamickd sitova infrastruktura, kterd propojuje
energetickou sft se sitf internet a umozriuje odesilat informace o energetickych jednotkéch, blocich a jimi
generovanych energetickych tocich.

Déle kapitola uvadi nové moznosti v komunikaci véci, objektl a ,chytrych” vyrobk{ v rdmci sité internet
(IoT — Internet of Things) a jejich vliv na podnikové ERP systémy, dodavatelsko-odbératelské retézce, primy-
slové, informacni, socidlni procesy, vyrobni linky aj. Vyuziti moznosti pocitani typu cloud (Cloud Computing),
internetu véci (Things) a multiagentnich systémd, napf. systému JADE/ JADEX, pro zvolené navrhované fe-
seni. Internet vé&ci je soucasti sité internet a mUZe byt koncepéné definovan jako dynamicka globalnf sitova
infrastruktura s vlastnimi moznostmi konfigurace, zaloZzena na standardnich komunikacnich protokolech
a interoperabilité, kde fyzické a virtudIni ,véci” maji vlastni identitu, fyzické atributy a virtudini inteligentni
programové agenty, které jsou integrovany do informacni sité. Vyroba typu cloud je novd multidiscipli-
narni oblast zahrnuijici ,sitovou” (network) vyrobu, virtudlni vyrobu, agilni vyrobu, internet véci” a pocitani
typu cloud. UZivatel v rdmci systému ,cloud” mize poZzadovat sluzby od ndvrhu vyroby, testovani, ovladanf
a vsechny dal3f stupné vyrobniho cyklu. Jako nastroj virtualizace vyrobniho zafizeni a vyrobnich zdrojd se
pouziva agentova technologie. Inteligentni produkt reprezentovany programovym agentem je uveden ve
vyrobnim logistickém scéndfi a je schopen jednat autonomné v rdmci montazniho a dopravniho procesu.
Automobilova koncové svétla se stala inteligentnim vyrobkem v rdmci scénére, ktery vyuziva bezdratové
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integrované komunikace typu RFID (Radio-frequency identification) pro napojeni na odpovidajici programo-
vé agenty.

Desata kapitola

Deséta kapitola predstavuje pfedevsim tato témata: internet a vyuku na univerzité i v podniku; E-learning
jako vyukovou metodu a jeji definici; systém Oracle Portal a jeho podrobny popis; internetovy vyukovy sys-
tém Oracle iLearning; vyukovy kurz systému Oracle AS Portal 10g pomoci systému Oracle iLearning; u¢ebni
texty, u¢ebnfi kurzy distan¢ni internetové vyuky z oblasti informacnich systém a technologie pro univerzitu
i podnik; uc¢ebni texty, kurzy zakladnich pfikazd jazyka SQL, PL/SQL, XML a pfiklady kurzd spole¢nosti GOPAS
a.s,; vyukové texty a kurzy v rdmci portdlu Oracle AS Portal 10g a internetového portalu Oracle APEX; dis-
tan¢niinternetovou vyuku a jeji flexibilitu s webovymi sluzbami a multiagentnimi systémy; pfiklad distan¢ni
vyuky integrovanych databdzovych systémd pomoci sluzby Docs spole¢nosti Google.

Desata kapitola je vyzvou pro distan¢ni internetovou vyuku. E-learning je popisovén jako vyukové metoda
vCetné systému fizenf vyuky. Je pfedstavena a podrobnéji popséna stavba a struktura Portalu Oracle, je
popsan a charakterizovan vyukovy systém Oracle iLearning a vyuziti téchto systémU pro distan¢ni interne-
tovou vyuku a pedagogické Ucely. Je uveden popis vyukového kurzu a tvorbu tohoto kurzu, tykajiciho se
prace se systémem Oracle AS Portal 10g pomoci systému Oracle iLearning v¢etné vytvareni banky testova-
cich otdzek a testovacich polozek.

Jsou uvedeny on-line u¢ebni texty zakladnich pfikazl jazykd SQL, PL/SQL, XML a jejich ptikladl pro praci
s databazovymi systémy vytvofené pomoci systému Oracle iLearning. Viyukové kurzy v rdmci portalu Oracle
AS Portal 10g a internetového portalu Oracle APEX (Application Express): databdze pojmu servisné oriento-
vané architektury (SOA) jako pedagogicky vyukovy kurz. Modelova pfipadovd studie (Case Study): Oracle
AS Portal 10g pro vybrané moduly podnikového ERP systému v siti internet. Pro pedagogické ucely byl
vytvofen internetovy portal Oracle APEX: ,Porovnani zékladnich vlastnosti databazovych serverd: Oracle,
Microsoft SQL Server, IBM DB2, Sybase aj. a internetovy portal Oracle APEX tykajici se objektové orientova-
nych technologif.

Déle se uvadi distancni internetové vyuka a jeji vyhody a nevyhody. Aplikace podobnych vyukovych stra-
tegii pro vsechny studenty ve tfidé mize byt neefektivni. Inteligentni vyukové systémy musi byt adaptibil-
ni, schopné se on-line pfizpUsobit odliSnostem jednotlivych studentd. Vyukovy objektovy agent (Learning
Object Agent) je odpovedny za vkladani schématu vyukového stylu a vyukovych objektl. UloZisté (Reposi-
tory), ve kterém jsou shromazdény vyukové objekty, je pod dohledem ,Urovné ovladajici vyukové objekty”
(Learning Object Management Layer) v rdmci vyukového objektového agenta. Virtudlni tfida je jednou z nej-
dadlezitgjsich komponent systému LMS. Poskytuje virtudlni vyukové prostfedi pro distanc¢ni vyuku a on-line
spolupraci. Virtuaini tfida se skldda ze tif modeld. Model prostiedi reprezentuje pouzitelné zdroje ve sméru
k agentdim. Model rolf obsahuje role agent( v terminech Ukol0, interakci a pouzitelnych zdrojd. Organizacnf
model reprezentuje strukturu mezi agenty.

Jedenacta kapitola

Kapitola uvadi pffnosy internetu inteligentnich aktivit a zavére¢né Uvahy a doporucent.
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Internet a zakladni

e programové a technické
prostredky pro realizaci
informacnich systémiu (IS)

Jsou uvedeny a popsany internetové zakladni technické a programové
prostfedky pro informacni systémy (IS) a technologie (IT).

Jsou popisovany zejména prostiedky pocitacovych siti pro distribuované a globalni informaéni systémy
pracujici na pevnych a zejména mobilnich komunikac¢nich sitich. Je popisovan internetovy protokol
TCP/IP a vybrané aplika¢ni protokoly siti TCP/IP a webové sluzby. Mobilni datova komunikace a mobilnf
internet jsou probirany z pohledu mobilnich siti GSM, 3G, 4G, LTE a dalsich perspektiv vyvoje. Operacni
systémy pro mobilni zafizenf jako ,chytry” telefon (SmartPhone a tablet, zejména operac¢ni systém Android
a Windows Phone 7, 8 — WP 7, WP 8) jsou popisovény z pohledu uzivatele, zvlasté u systému Windows
Phone 8 z pohledu nového uzivatelského rozhrani a ovladani ne pomoci ikon, ale , dlazdic”, vse v rdmci in-
ternetového prohlizece. | na téchto mobilnich zafizenich je k dispozici Microsoft Office Mobile poskytujici
interoperabilitu mezi Windows Phone a stoIni verzi Microsoft Office. V rdmci sité internet mohou uzivatelé
vyuzivat mnoho sluzeb, které jsou uvadény. Je popsén operacni systém Red Hat Enterprise Linux v sou-
vislosti s virtudlnimi desktopy a datovymi centry. Datova centra a cloud computing technologie jsou téz
probirdny. Kapitola stru¢né popisuje podstatné rysy jazyka Java, dale jazyk SQL pro praci s databdzovymi
systémy a jazyk XML (eXtensible Mark-up Language).

2.1 Internet a zékladni technické a programové prostiedky pro IS

2.1.1 Obecny model architektury pocitacové sité

V tomto odstavci definujeme pojem architektura pocitacové sité. Tento pojem zahrnuje celkové uspo-
fadani sité, tj. jeji topologii, formu komunikace, pouzité komunikac¢ni protokoly a zakladni sluzby
poskytované komunikaénim uzlem.

2.1.1.1 Architektura 0SI-RM (Open System Interconnection — Reference Model)

Referen¢ni model otevienych systémd RM-OSI jako mezinarodni standard a zéakladni koncept architek-

tury pocitacové sité mizeme charakterizovat nasledovné:

B Uzly systému se rozdéluji na koncové uzly komunikujici po siti chdpané jako koncové datové zafizeni
a mezilehlé systémy zabezpecujici vlastni komunikaci - tzv. propojovaci prvky sité.

B Komunikace a jeji vlastni fizeni je roz¢lenéno do sedmi elementdrnich a vzajemné spolupracujicich
vrstev (sedmi vrstvovy model).

1 Komunikace probihd pfesné definovanym zplisobem mezi odpovidajicimi a sousedicimi vrstvami
modelu prostirednictvim tzv. sluzebnich entit, vrstev.

B Pri komunikaci se vyuzivaji specifikovana sluzebni primitiva architektury.
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Vzdjemné spolupracujici vrstvy jdou hierarchicky od nejvyssi:
aplika¢ni vrstva,

prezentacni vrstva,

relacni vrstva,

transportni vrstva,

sitova vrstva,

linkové vrstva,

fyzickd vrstva.

2.1.1.2 Architektura TCP/IP

Architektura TCP/IP (Transport Control Protocol / Internet Protocol) byla vytvofena v ramci vyzkumnych praci

iniciovanych Ministerstvem obrany USA na pokusné akademické siti ARPANet. Protokoly TCP/IP byly vyvi-

jeny jako pfima néhrada za plvodni protokoly sité ARPANet NCP (Network Control Protocol). Prace na pro-
tokolech TCP/IP byla ukoncena v letech 1978-79, poté nésledovalo jejich experimentdlni ovéfovani v siti

ARPANet. Od roku 1982 jsou protokoly oficidlnim komunikacnim prostredim sité ARPANet, kterd byla viastné

predchiddcem dnesniho internetu. Vzhledem k tomu vznikla architektura TCP/IP jesté pred specifikaci mo-

delu RM-OSI a neni s nim vnitiné kompatibilni. Model TCP/IP vychézi z definice Ctyf zakladnich vrstev:

1 Vrstva sitového rozhrani - zajistuje fyzickou komunikaci uzl sité, pricemz mapuje funkce fyzické a lin-
kové vrstvy. Je specifikovéna jen jako rozhrani slouzici pro prenos paketl protokolem IP rliznorodym
prenosovym prostiedim.

I Vrstva internet - zabezpecuje funkénost na bazi 3. vrstvy v modelu OSI. Zajistuje adresovani sité a ne-
zabezpecenou vymeénu paketl protokolem IP v siti, které jsou pfendseny pres mezilehlé prvky sité (IP
smérovace). Jedna se o klasickou datagramovou sluzbu.

I Transportni vrstva — poskytuje transportni sluzbu se zabezpecenim pfenosu uspofddaného proudu
oktetl mezi komunikujicimi aplikacemi protokolem TCP, resp. prenos datagramd mezi komunikujicimi
aplikacemi protokolem UDP. Je mapovéna na 4. trovni vrstvy modelu OSI.

B Aplikacni vrstva — nahrazuje 5. az 7. vrstvu podle modelu OSl a vlastni aplikacnf sluzby.

Architektura TCP/IP se stéle vice prosazuje zejména proto, Ze na svété se nejvic rozsifuje globalni
sit internet. ZpUsobem komunikace napodobuje TCP/IP dvojbodovy kanal vyuzivajici tzv. aplikacni port,
ktery zabezpecuje potfebnou vyménu Udajl. Vsechny prenosy z hlediska aplikacni vrstvy jsou vlastné cha-
pény jako volani sluzeb TPC/IP. Proti sobé tak vzdy komunikuji konkrétni aplikace, které rozhoduji nebo védi
o tom, co jednotlivé data znamenaji. Proto odpadaji funkce jako napfiklad navazovani relace atd.

2.1.2 Pocitacové sité v informacnich systémech
V soucasnosti miZzeme konstatovat, Ze aZz 80 % pocitacovych siti je doménou informacnich systému (IS).
Proto je vhodné formulovat Ulohu pocitacovych siti v oblasti informacnich systéma (PSIS).

2.1.2.1 Z&kladni sluzby a uplatnéni PS v IS

Informacni systémy vychézely prakticky uz od svych pocatkd z uplatnovani vypocetni techniky, kterd je
zakladnim nastrojem zpracovani informaci. Z funk¢niho hlediska pInf informacni systémy funkce specidlné
zameéfené na praci s informacemi. Patfi sem zejména:

sbér a pfedzpracovani dat,

pfenos dat mezi prvky systému,

ulozeni dat, pfipadné jejich archivace,

zpracovani dat podle aplikacnich pozadavkd,

prezentace informaci a vysledk{ zpracovani,

multimediaInf sluzby.
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Multimedialni sluzby v ramci PSIS

Od poloviny 90. let dochazi k vyraznému nardstu pozadavkd na multimedidlni sluzby ze strany koncovych
systémuU a novych aplikaci pro PSIS. MultimedidIni sluzby maji na rozdil od pfedchézejicich sluzeb podstat-
né vyssi ndroky na prenos dat, nebot predpoklddaji pfenos hlasové a obrazové formy informace, pfenos
informace pro zobrazeni typu 3D aj. s mnohem pfisnéjsimi pozadavky na komunikac¢ni systém. Ten se pak
musi vyrovnat nejen s pozadavkem konstantniho zpozdéni pfenosu a Sifky pasma site, ale téz citlivéjsiho
vyhodnocovani pfenosu na strané koncovych systéma.

UplatnéniPSv IS

Pocitacové sité jsou dnes neodmyslitelnou soucdsti informacnich systému a tvoff jejich zakladni komuni-
kacni subsystém. Do jejich plsobnosti spadd zejména zabezpeceni pfenosu dat mezi jednotlivymi prvky
informac¢niho systému. Postupem casu byly do pocitacovych siti implantovany nékteré aplikacnf sluzby,
které jsou v pocitacovych sitich realizovany na Urovni aplikacni vrstvy sitovych operacnich systém@ (NOS).
Nejpouzivangjsi jsou:

zabezpeceni rovnocenné komunikace a pfenos dat mezi uzly IS,

zabezpeceni pfistupu vzdalenych uzld a skupin uzlt do IS,

pristup a soubézné vyuzivani perifernich zafizeni IS (terminaly, tiskarny aj.),

pristup a soubézné vyuzivani udajovych soubord,

pristup ke globdInim informacnim sluzbam,

centrdIni sprava prosttedi a vzdalenych prvkd,

fizeni bezpecnosti a pristupu k prostredkdm IS.

2.1.2.2 PouZivané typy uzlii PSIS

Pocitacova sit vytvafi prostiedi pro vzdjemné propojovani jednotlivych pocitacl. Uzly pocitacové sité ma-
Zeme rozlisovat podle funkce, kterou vykonavaji, podle jejich vyuzZiti v rdmci sité a podle vzajemné
zavislosti. Kazdy pocitac zapojeny do sité mUze byt ve funkci:

1 Server.

1 Stanice typu klient.

Server je zatizen{ poskytujici sluzby jinym objektdm v siti. Od stanic typu klient se nejcastéji lisi programo-
vym vybavenim. Technickym vybavenim se nemusf odliSovat od béZnych pocitacli, ponévadz vsak slouzf
vice pocitaclim v siti, voli se pro server vyssi kvalita a rychlost pocitace.

Stanice typu klient je koncovy uzel IS vyuzivany uzivatelem. Zde bézi procesy klientd zptistuprnuji-
ci sluzby vybranych server(. Vyuziva se zejména pro vysilani, pfijem a prezentaci udajt a lokalni
zpracovani uloh IS. Ve funkci stanice typu klient miZe vystupovat jednoduchy terminal, graficky terminal,
osobni pocitac typu PC, notebook, tablet, chytry telefon (SmartPhone), virtudini desktop jako tenky klient aj.
Funkci stanice typu klient nebo serveru urcuje specialni programové vybaveni oznacované jako sitovy
operacni systém NOS (Network Operating System). NOS zabezpecuje vlastni implementaci sluzeb serverd,
komunikaci pracovnich stanic se servery a kontrolu a fizeni pristupu klientl k prislusnym sluzbdm server(.
Servery jsou ¢lenény podle funkci, pro néz jsou v ramci IS specializované:

B nosné servery (zabezpecujici vlastni funkce 1S),

1 souborové,

1 databdzové,

1 prezentacni,

B aplika¢ni.

Pomocné servery podporujici funkce IS jsou zejména:
B komunikacni,

B tiskové,

13
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Souborové servery

Souborovy server FS (File-Server) zabezpecuje pfistup k Udajim prostfednictvim systému souborl a adre-
sard. Soubor je chdpén jen jako prostd mnozina oktetd pfifazenych ke konkrétnimu souborovému objektu.
Souborovy server nerozlisuje logicky obsah a vnitfni strukturu soubord, proto je na rozdil od pouzivanych
aplikaci transparentni. Jeho funkci je zabezpecit zapis a ¢tenf soubord na disku serveru podle pridélenych
pristupovych prav jednotlivych uzivatelQ.

Databazové servery

Databazové servery jsou specializované uzly sité zamérené na databazové operace a funkce systé-
mu fizeni baze dat. Poslanim téchto serverd je poskytovat zakladni operace s bazi dat pro libovolné
aplika¢ni procesy. Jedna se o operace zadavéani, modifikace Udajd, vyhledavani informaci v databézi podle
zvolenych kritérif ¢i tfidéni nebo indexovéni informaci. K nosnym funkcim databazovych server( patii:

B moZnosti pfistupu k Udajim databéze pro libovolné aplikacni procesy,

1 podpora soubéZného pfistupu klientd ke spole¢né databazi,

B podpora variantnich metod vyhledavéni informaci,

B centrdini sprédva, archivace a ochrana pfistupu k informacim v databazi,

1 podpora distribuovaného a transakéniho rezimu zpracovani.

Klienti databazovych servert formuluji pozadavky na operace s databézi a odesilaji je prostfednictvim
smluvenych standardnich rozhrani na databazové servery. Server vykona pozadovanou operaci a zasle na
stranu klienta odpovéd's vysledkem operace. Pozadavky a odpovédi se odevzdavaji mezi serverem a klienty
prostfednictvim standardizovanych rozhrani. K nejpouzivanéjsim patfi rela¢ni jazyk SQL (Structured Query
Language) vyvinuty firmou IBM urceny pro individuéIni vybér informaci z rela¢nich databézi. Pouziva se nejen
pro specifikaci pozadavki na databazi (Select), ale i pro vkladani a aktualizaci dat (Insert, Update, Delete).

Aplikacni servery

Aplika¢ni servery predstavuji tfidu server(, specializovanych na distribuované zpracovani a podporu apli-
kacnich sluzeb. Pracuji obdobnym zptsobem jako databazové, jen s tim rozdilem, Ze nejsou omezeny jen
na zpracovani dat v databazi. Aplikacni Ulohy mohou probihat bud pfimo na aplikacnich serverech ko-
munikujicich s uZivateli prostfednictvim prezentacnich serverli, nebo mohou pracovat distribuovanym
zpUsobem. V pripadé distribuovaného zpracovéni je aplikace obvykle rozdélena na ¢ast zpracovavanou
aplika¢nim serverem a klientskou ¢ast.

Prezentadni servery

Prezentacni servery se pouzivaji jako doplnék k jinym typdm serverd, obvykle aplika¢nim a databdzovym,
ponévadz jim odlehcuji od bezprostiedni interakce s uzivatelem. Prezentacni servery formatuji vystupy pro
aplikace, zabezpecuji obsluhu a prijem vstup, fidi zplsob zobrazovéani v zavislosti na konkrétnim grafickém
uzivatelském prostredi GUI (Graphical User Interface).

Pomocné servery IS

Kromé nosnych serverd se pouzivaji v rdmci informacnich systéma i dalsi tzv. pomocné servery, zaméfené

na podplrné sluzby IS. Obvykle jsou urceny pro soubézné vyuzivani perifernich zafizeni sité a pro podporu

komunikacnich a bezpecnostnich funkci. Prikladem téchto server( jsou:

1 Tiskové servery (PS) poskytuji uZivatellm sité tiskové sluzby ve formé spolecnych sitovych tiskaren.

I Komunikacni servery (KS) jsou zejména modemové servery (MS), servery pro komunikaci s mobilni-
mi zafizenimi typu chytry telefon (SmartPhone), tablet, pfistupové servery, multiprotokolové smérovace
a rliznorodé komunikacni brany.

2.1.2.3 Architektura klient/server — dvojvrstva a tfivrstva

U architektury klient/server zabezpecuji aplikace, Udajové databéze, zpracovani a prezentaci Udajl zcela
nezavislé ale vzajemné spolupracujici servery. Z uvedeného vyplyva rozdélenf Uloh mezi databdzovy, apli-
kac¢ni a prezentacni server. Databazovy server zabezpeci vlastni praci s databazi, prohledavéani udajd, vstup
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a vystupy z databaze podle pozadavki (dle jazyka SQL) aplika¢niho serveru, zabezpecujiciho logiku dané
aplikace a vlastni zpracovani udajd. Uloha prezentac¢niho serveru v IS spocivé ve zprostfedkovani prezen-
tace Udajl, interakci s uZivateli, obsluze oken a menu. Jedna se o architekturu distribuovanou. Vykon IS se
vou modifikovatelnost systému a variantni volbu komponentd od jednotlivych vyrobcl. Podle rozlozZeni
jednotlivych funkci IS mezi klienta a servery rozlisujeme architekturu klient/server dvojvrstvou a tfivrstvou,
¢i obecné vicevrstvou, jak je zndzornéno na obr. 2.1. Ve tfivrstvé architektufe musf klient obsahovat pouze
prohlizec.

databdze o databdze
databazovy databazovy
= server =
SRBD SRBD server
aplikace aplikace aplikacni server
klient
prezentace prezentace klient

Obrazek ¢. 2.1: Priklad dvojvrstvé a tivrstvé architektury klient/server

Existuje téZ pojem ,virtualni klient”, se kterym uZivatel komunikuje prostfednictvim internetového prohli-
Zece a ktery je umistén na serveru. Napf. sluzba 02 Virtualni Desktop spolec¢nosti O2 Telefonica predstavu-
je moderni a perspektivni cestu, jak dorucit funkcionalitu kancelarského pocitace kamkoli, kdykoli a na libo-
volné zafizeni v¢etné tabletu nebo i chytrého telefonu. O2 Virtudlni Desktop umozniuje vyuzivat podnikové
IT ve stejném prostredi, kvalité a stejné bezpecné bez ohledu na misto, rychlost pfipojeni i pouZité zafizeni.
Svou kanceldr” si kazdy mdze nosit sebou.

Vodst. 2.1.13 a 2.1.14 je podrobnéji popsan virtualni klient typu virtudInf desktop a datova centra jako kom-
plikovany a slozity komplex velkého poctu zafizeni, zejména serverd, které spolu vzajemné spolupracuiji,
doplnuji se a vytvareji pro uzivatele takové prostredi, jaké si objednal.

2.1.3 Normalizované pocitacové sité podle IEEE 802 a ANSI

Tento odstavec popisuje konkrétni typy siti a protokoly pouzivané v oblasti PSIS, a to na pouzivané varianty
pocitacovych siti LAN/MAN tak, jak byly specifikovany na Urovni fyzické a linkové vrstvy RM-OSI norma-
liza¢ni organizacemi IEEE (Institute of Electrical and Electronics Engineers) a ANSI (American National Stan-
dardization Institute). Standardy organizace IEEE pokryvaji fyzickou vrstvu a linkovou vrstvu rozdélenou
na samostatné podvrstvy: MAC a LLC. Organizace IEEE pro tyto vrstvy vypracovala mnozinu norem IEEE
802.xx, které prevzala i mezinarodni normaliza¢ni organizace ISO (Industrial Standard Organization) pod
oznacenim 1SO 8802.

Sit Ethernet

Pod siti Ethernet rozumime lokalni pocitacovou sit, kterd spojuje jednotlivé pocitace prostrednictvim spo-
le¢né vyuzivaného komunikacniho média.

Kazdy pocitac v siti pracuje samostatné, nezdvisle na ostatnich, takze neexistuje centralni prvek (arbiter).
Signély od vysilajictho pocitace jsou prenaseny k ostatnim uzl@m, pfi¢emz v daném okamziku médium
vyuziva jen jediny vysilajici pocita¢ a mUZe zalit s vysilanim aZ po uvolnéni média. Pristupovd metoda
zabezpecujici pfistup na médium se nazyva kolizni, protoze pfedpoklada moznost soucasného vysilanf
stanic na médium. V tomto pfipadé nasleduje prerusen vysilani a uvolnéni média.
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Gigabitovy Ethernet

Gigabitovy Ethernet, dle doporucenf IEEE 502.3z, byl ratifikovan v roce 1998. Vlastni ndzev sité vychdazi z na-
vrhované prenosové rychlosti 1 Gb/s popf. vyssi. Sit je ur¢ena pro tvorbu patefnich siti (Back bone) zaloze-
nych na technologii Ethernet, které by umoznily propojeni prepinacd Ethernetu a Fast Ethernetu.

Sité Token Ring IEEE 802.5 — zakladni charakteristika

Pro sit tohoto typu je charakteristickd tzv. kruhova topologie (v literatufe se téZ oznacuje jako topologie
,hvézda-kruh”) s pfistupovou metodou Token Passing. Kruhova topologie se vyznacuje tim, Ze jednotlivé
pocitace sité jsou spojeny pfenosovym médiem fyzicky do kruhu, takze signal prochazi postupné pres
viechny pocitace sité. Nevyhodou je podstatné horsi instalace siti a skute¢nost, ze porucha libovolného
pocitace, ale i porucha nékteré vétve sité, maze zpUsobit jeji neprichodnost. Vyhodami jsou vyssi rych-
lost a vice uzll v siti.

Sit FDDI podle ANSI X3T12

Sité FDDI (Fiber Distributed Data Interface) jsou charakteristické zdvojenou kruhovou topologii, v niz jsou
jednotlivé uzly propojeny obéma kruhy protismérné. Propojeni stanic do kruhu je realizovano obvykle pro-
stfednictvim optickych vldken, z cehoZ plyne i vlastni ndzev sité. Pozdéji si tlak uzivatell vynutil i specifikaci
sité s vyuZitim metalickych médii pod ndzvem CDDI (Copper Distributed Data Interface).

Lokalni pocitacové sité

LokaInf pocitacové sité, zvané téZ lokalni sité, mistni sité nebo LAN (plvodem v anglickém Local Area
Network), jsou sité propojujici koncové uzly typu pocitac, tiskdrna a server. LAN je vzdy v soukromé spraveé
a pUsobi na malém uzemi. Pfipojena zafizeni pracuji v rezimu bez navazovani spojent, sdili jeden pfenoso-
vy prostiedek (drat — vodi¢, radiové viny), ke kterému je umoznén mnohondasobny pfistup.

Pfenosové rychlosti sfti LAN zacinaji na desitkdch megabitl za sekundu, od roku 2004 umoznuji pfenos
s rychlosti az nékolik gigabitl za sekundu.

Mezi lokaInf sité patfi:

IEEE 802.3 (Ethernet, Fast Ethernet a Gigabit Ethernet),

ARCNET (jiz nepouzivana technologie),

Token Bus (IEEE 802.4),

Token Ring (IEEE 802.5),

IsoEthernet (IEEE 802.9),

bezdratové sité Wi-Fi a IEEE 802.11,

100BaseVG (IEEE 802.12),

FDDI, jako napt. ISO/IEC 9314 a ANSI X3.x,

Fibre Channel (SCSI).

2.1.4 Komunikacni protokoly
2.1.4.1 Protokolova sada TCP/IP

Protokolovou sadu TCP/IP (Transport Control Protocol / Internet Protocol) vyvinuli v sedmdesatych letech v la-
boratofi Ministerstva obrany USA. Hlavnim posldnim protokold bylo zabezpeceni vzadjemného propojeni
riznorodych pocitacovych systémii v rozlehlych heterogennich sitich. Nejdrive TCP/IP jako protokoly
3.a4. vrstvy nasly uplatnéni v prostredi rozlehlych sitf WAN. Od roku 1983 byly vybrany jako zakladni komu-
nikaéni protokoly v akademické siti ARPANet, pfedchddci dnedniho internetu. Postupem ¢asu, zejména
diky integrovani protokold do opera¢niho systému BSD Unix, pronikly i k béznym zakaznikm. Dnes se s pro-
tokoly TCP/IP bézné setkavaji zejména uZivatelé globalni pocitacové sité internet. Protokoly TCP/IP jsou pod-
porovany i v sitovych operacnich systémech takovych vyrobc(, jako jsou Microsoft (Windows NT, Windows
7), Novell (NetWare), SUN nyni Oracle (Linux, Solaris) a to nejen pro komunikaci s prostfedim Unix a internetu,
ale jsou pouzivany jako transportni a sitovy protokol i pfimo v ramci daného sitového opera¢niho systému.
Protokol IP (Internet Protocol) pracuje podle modelu OSI na Urovni sitové vrstvy. Nosnou funkci protokolu
IP je smérovani paketl s Udaji protokold vy3si vrstvy (TCP, UDP) od zdrojového k cilovému uzlu na sloZitéjsf
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siti, ktera se sklada z vice vzéjemné propojenych pocitacovych siti (IP-Internet). Z pohledu poskytovanych
sluzeb zajistuje protokol IP jen nezabezpecenou datagramovou sluzbu bez rezimu vytvaieni spojeni
a potvrzovani pfijmu IP paketu.

Pro protokoly TCP/IP je protokol IP zékladnim pfenosovym prostfedkem, protoZe pakety protokold vyssich
vrstev zabalené v datové ¢asti IP paketl se prendaseji v rdmci celé IP intersité. IP paket je tedy zakladni
jednotkou pro pfenos po siti. Jednotlivymi propojenymi sitémi se pakety IP pfenaseji ramci pfislusné linko-
vé vrstvy konkrétni sité (IEEE 802.x, PPP, HDLC).

Adresace uzli a siti v IP intersiti

Na zékladé pozadavku efektivniho smérovani dat v rozsahlejsich sitich vyuziva protokol IP hierarchické
adresovani uzIU a siti. Systém adresace umoziiuje vytvéreni strukturované IP intersité, logicky rozdélené
na jednotlivé hierarchicky ¢lenéné podsité. V zéhlavi paketu IP je pro adresu zdrojového a cilového uzlu
vyhrazeno pole o velikosti 32 bitd (4B). Cislo v adresovém poli jednoznacné lokalizuje sit a jeji koncovy
uzel. Adresu symbolicky vyjadfuje dekadickymi ¢isly, kterd odpovidaji jednotlivym slabikdm adresy. Princip
symbolického zépisu IP adresy je ilustrovan na pfikladu bindrné-dekadického prevodu (2.1).

10000000.00001010.00000000.00000001 = D(128.10.0.1) .1)

Vytvareni IP paketd z paketd vyssi vrstvy

Vy$3i vrstva (TCP, UDP) odevzda vrstvé IP potfebna fidici data, jako napriklad: adresu zdrojového uzlu, ci-
lového uzlu a paket transportni vrstvy s pfendsenymi daty. Zaroven se z transportni vrstvy odevzdavajf
informace o typu sluzby vyuzivané pfi prenosu, délce zivota datagramu v siti, moznosti fragmentace na vice
datagram a identifikace protokolu vyssi vrstvy cilového uzlu. Z uvedenych informaci sestavi protokol tzv.
IP datagram a odpocita kontrolni soucet z vytvoreného IP zahlavi.

IP (Internet Protocol)

Internet Protocol je zékladni protokol sitové vrstvy a celého internetu. Provadi vysilani datagram@ na
zakladé sftovych IP adres obsazenych v jejich zahlavi. Poskytuje vy3sim vrstvam sitovou sluzbu bez spojent.
Kazdy datagram je samostatna datova jednotka, kterd obsahuje viechny potfebné Udaje o adresatovi
i odesilateli a pofadovém ¢isle datagramu ve zpravé. Datagramy putuji siti nezavisle na sobé a poradi
jejich doruceni nemusi odpovidat pofadi ve zpravé. Doruceni datagramu neni zaru¢eno, spolehlivost musi
zajistit vyssi vrstvy (TCP, aplikace).

Tento protokol se déle stard o segmentaci a znovu sestaveni datagrami do a z rdmcU podle protokolu
nizsi vrstvy (napf. Ethernet).

V soucasné dobé je pfevazné pouzivan protokol IP verze 4. Je pfipravena nova verze 6, ktera fesi nedostatek
adres v IPv4, bezpecnostni problémy a vylepsuje dalsi vlastnosti protokolu IP.

IPv4 (Internet protokol verze 4) obsahuje:

1 32 bitové adresy,

B cca 4 miliardy r&znych IP adres, dnes nedostacujici.

IPv6 (Internet protokol verze 6) obsahuje:

128bitové adresy,

podporu bezpecnosti,

podporu pro mobilni zafizeni,

funkce pro zajisténi Urovné sluzeb (QoS - Quality of Service),
fragmentaci paketl — rozdélovani,

neni zpétné kompatibilni s IPv4,

snadnéjsi automatickou konfiguraci (NDP — Neighbor discovery protocol).

Smérovani a prenos datagramu pies intersit
Na smérovani a pfenos paketd mezi zdrojovym a cilovym uzlem IP intersité vyuziva protokol IP hierarchic-
ky systém adresace a pevné pridélené adresy siti. Na smérovanf IP paketd se podili jak koncové uzly
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sité, tak i vlastni IP smérovace sité. Rozdil je jen v tom, ze smérovace jsou specializovany vyhradné pro
smérovani a maji implementovany komplexnéjsi smérovaci schopnosti.

2.1.4.2 Protokoly IPX/SPX

Protokoly IPX/SPX patfi v prostfedi LAN k nejpouzivanéjsim. Vyvinula je firma Novell jako vylepsenou variantu
protokold firmy Xerox (XNS). Na rozdil od protokolt TCP/IP nepouzivaji tak robustni strukturu a zabez-
peceni, které jsou nutné pro prenos dat po rozlehlych sitich WAN. Redukci mnozstvi potfebnych fidicich
informaci a operaci vykondvanych protokolem se vsak zna¢né zvysuje jejich pfenosovy vykon u siti LAN.

2.1.4.3 Vybrané aplikacni protokoly siti TCP/IP

Pocitacové sité vyuZzivajici protokoly TCP/IP poskytuji jednotlivé aplika¢ni sluzby v podobé specidlnich pro-
tokold aplikacnf vrstvy. Tyto protokoly vyuZivaji technologii klient/server a komunikujf prostfednictvim vy-
hrazenych aplika¢nich portl TCP/UDP.

Protokol DHCP

Protokol DHCP (Dynamic Host Configuration Protocol) je pomocny protokol v protokolové fronté TCP/IP. Je
ur¢en zejména na centralizované zpravy a predavani konfigura¢nich parametrd jednotlivym uzl@m sité
TCP/IP.

Protokol DNS

Pro pristup k sitovym zdrojdm (serverdm, sluzbdm) se v sitovém prostiedi TCP/IP vyuzivé systém odkazl
prostrednictvim ptifazenych logickych jmen. Klienti pouzivaji pfi pfistupu k vybranym sluzbdm odpovi-
dajici logickd jména namisto jen nesnadno zapamatovatelnych IP adres. Systém logickych jmen je z ddvodu
jednoznacnosti a lepsi pfehlednosti koncipovan hierarchicky formou stromové struktury. Kazdé jméno je
sloZzeno ze skupin fetézcl spojenych oddélovacem ., ktery identifikuje koncovy objekt sité. Tento systém
umoznuje vytvafeni vzajemné oddélenych logickych oblasti jmen, tzv. domén, z ceho? je odvozen i vlastni

nézev systému DNS (Domain Name System). Napiiklad COM, EDU, SK apod.

Protokol Telnet

Protokol Telnet je jednim z nejstarsich protokoll sitf TCP/IP. Zabezpecuje standardni metodu spojovani
vzdalenych termindlovych zafizeni a termindlovych procest pres sit prostfednictvim obousmérného sla-
bikové orientovaného pifenosu. Nespornou vyhodou protokolu je jeho schopnost pfipojit fyzicky termi-
nél jednoho pocitace k jinému pocitaci sité tak, jako by byl jeho fyzickym terminélem (tzv. virtudlni terminal).

Protokol FTP

Protokol FTP (File Transfer Protocol) poskytuje v prostfedi TCP/IP koncovym uZivateldim a aplikacim Siroky vy-
bér prostfedkd urcenych pro operace se soubory a adresafi pocitacl sité TCP/IP. Protokol FTP umoznuje:
I kopirovani soubord mezi hostitelskymi pocitaci,

vypisy soubort specifikovaného adresare,

vymaz a prejmenovani vzdalenych soubord,

prepindni adresary, vytvareni a ruseni adresard,

identifikaci obsahu pfenaseného souboru ASCII, EBCDIC, BIN,

definovanf struktury souboru a zplsobu prenosu souboru.

Prenos soubort a vysledk( operaci se soubory (napf. vypis obsahu adresare) se uskutecriuje samostatnym

transportnim spojenim, pod fizenim protokolu DTP (Data Transfer Protocol). Datova spojeni jsou zfizena jen

na dobu pfenosu nebo vykonavani operace. Odpovédi a odezva serveru FTPD na pfikazy klienta se pfena-

Seji fidicim spojenim v podobé kédd odpovédi. Pred pfenosem souboru je definovan:

1 obsah souboru - urcuje, zda se jedna o textovy soubor (ASCIl, EBCDIC) s fidicimi znaky LF CR, nebo
o binarni soubor;

I struktura souboru - definuje, zda soubor chdpeme jako sekvenci slabik, zdiznamd nebo stranek;

I pienosovy rezim — urcuje, jak budou formatovana data pfed prenosem.
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Protokol FTP nejcastéji vyuzivé pfenos ve formé proudu slabik se standardnimi sluzbami TCP. Je mozna
i volba tzv. blokového pienosu, kdy soubor pfendsime po blocich s doplnénym trojslabi¢nym zahlavim
FTP s moznosti obnovy po,pferuseni” pfenosu. Je mozné zvolit i komprimovany zptsob prfenosu.

Protokol SMTP

Protokol SMTP (Simple Mail Transfer Protocol) slouzi pro prenos elektronické posty v protokolovém prostredi
TCP/IP. SMTP definuje jen zplsob komunikace koncovych uzll a postovnich serverd MTA pfi pfenosu zprav
a nezabyva se jejich formdtem ¢i vlastni implementaci elektronické posty.

Protokol HTTP

Protokol HTTP (Hypertext Transfer Protocol) je aplika¢ni protokol ur¢eny k pristupu a vyméné informaci v pro-
stiedi distribuovanych hypermediélnich informacnich systémda. Je pouzivan od roku 1990 v rdmci globalni
informacni iniciativy WWW (World Wide Web), v niz je pouZit pro pfenos hypertextovych WWW strének ve
formétu HTML (Hypertext Markup Language) mezi WWW (Web) klienty a servery. Dnes je protokol vyuzivan
jako zakladni genericky protokol sité internet a vnitropodnikovych sitf intranet a pouziva se i ke zpfi-
stupnovani sluzeb jinych aplika¢nich protokoll (FTP, SMTP, Gopher aj.). Pavodnf verze, vyuZivana v prvnich
WWW prohlizecich a serverech, byla oznacena jako HTTP/0.9, dnes je viak rozsifenéjsi vieobecnéjsi verze
HTTP/4.0 a vy3si.

Protokol HTTP je koncipovan jako jednoduchy bezestavovy objektové orientovany protokol (stateless),
pracujici v rezimu otazka/odpovéd (request/response). HTTP vyzaduje pro pfenos zprav (request/reply) po-
uzitl spolehlivé transportni sluzby. Umozfuje proto pouZiti libovolného transportniho protokolu. Zatim je
viak upfednostriiovan protokol TCP s vyhrazenym aplikac¢nim portem TCP na strané HTTP serveru. Protokol
umozriuje prendset informace v rdznorodém formatu. HTTP pouziva k adresovani pozadovanych informac-
nich zdroji adresové schéma oznacované URL (Uniform Resource Locator), které adresuje nejen prislusny
server, ale i pozadovany dokument, pfistupovy protokol, pfipadné data pro autorizaci pristupu. Nazna¢me
forméat URL (2.2):

URL = http://host [:port ][ abs_path] (2.2)
Priklad: http://bull.utc.sk:8080/html/index.htm

Protokol SNMP

Protokol SNMP (Simple Network Management Protocol) je spolu s protokolem CMOT (podle OSI) nejpouzi-
vangjsim fidicim protokolem siti LAN a WAN. Protokol slouzi k monitorovani aktivnich prvku sité, dalkovému
fizenf a ke zméndm konfigurace prvkl sité. Architektura protokolu je zaloZena na komunikaci typu klient/
/server. Tvolfi ji prvky:

1 SNMP agent (termin agent viz kap. 6.),

B MIB (Management Information Base),

1 SNMP manager.

Na aktivnich prvcich sité, SNMP-agentech (rozbocovace, pfepinace, smérovace, UPS, LAN karty aj.), se pro-
vozuje programové vybaveni, které monitoruje stav zafizeni a aktualizuje pfedem definovanou informacni
databézi MIB (Management Information Base). Databaze MIB je definovana jako mnozina objektu s pfira-
zenymi jmény, syntaxi (). typ a struktura), pfistupem (read-only/read-write) a stavem. Ty jsou definovany
prezenta¢nim protokolem ASN.1. S agenty komunikuji prostfednictvim pfedem definovanych zprav klienti
(tzv. SNMP Manager) monitorujici stav zafizeni.

Stejné jako TCP a UDP rozlisuje aplika¢ni protokoly pomoci porta.

Stru¢ny prehled aplika¢nich protokolU (sluzeb):

B DNS - systém doménovych jmen,

B DHCP - dynamické pridélovani IP adres,

B FTP - pfenos soubor po siti,

B TFTP - jednoduchy protokol pro pfenos soubor(,

1 HTTP - prenos hypertextovych dokumentd (WWW),

1 WebDAV - rozsiteni HTTP o praci se soubory,
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B IMAP (Internet Message Access Protocol) — umoziuje manipulovat s jednotlivymi e-mailovymi zprdvami na
postovnim serveru,

B IRC (Internet Relay Chat) - jednoduchy ,chat” po internetu,

NNTP (Network News Transfer Protocol) umozriuje ¢ist a umistovat do sité zpravy typu news,

NFS (Network File System) — sitovy systém soubord, ktery umoznuje transparentni sdileni vzdalenych sou-

bord, jako by byly lokalni,

NTLM — autentizac¢ni protokol Windows,

NTP — synchronizace ¢asu (Sifeni pfesného ¢asu),

POP3 (Post Office Protocol) — protokol pro ziskanf posty z postovniho serveru,

SMB (Server Message Block) — sdileni souborU a tiskaren v sitich Windows,

SMTP - zasilanf elektronické posty,

SNMP (Simple Network Management Protokol) — je urc¢en pro spravu sitovych uzld,

Telnet — protokol virtudiniho terminalu,

SSH - bezpecny shell,

X11 - zobrazovani oken grafickych programt v Unixovych systémech,

XMPP — rozsifitelny protokol pro zasilani zprav a sledovanf pfitomnosti (protokol Jabber).

Internetové protokoly v ramci jednotlivych vrstev

Aplikacni vrstva TCP/IP obsahuje protokoly: BitTorrent, DNS, BOOTP, DHCP, FTP, HTTP, HTTPS, IMAP, IRC,
Ident, NNTP, NFS, NTP, POP3, RTP, SIP, SMB, SMTP, SNMP, SSH, STUN, Telnet, Websphere MQ, XMPP.
Transportni vrstva pro spolupraci s TCP/IP obsahuje protokoly: DCCP, IL, RUDP, SCTP, TCP, UDP.

Sitova vrstva pro spolupraci s TCP/IP obsahuje protokoly: IPv4, IPv6, ICMP, IGMP, ARP, Proxy ARP, RARP.
Linkova vrstva pro spolupraci s TCP/IP obsahuje protokoly: Ethernet, FDDI, PPP, Token ring, Wi-Fi.

Fyzicka vrstva pro spolupréci s TCP/IP obsahuje protokoly: 10Base2, 10Base-T, EIA-422, EIA-485, RS-232, RS-449.

2.1.5 Pocitacové sité v rozlehlych informacnich systémech

Rozlehlé pocitacové sité, v anglické literatufe oznacované té7 jako sité WAN (Wide Area Network), pfedstavuijf
zékladni komunikac¢ni subsystém globélnich a rozlehlych informacnich systémd.

Sité WAN se zacaly objevovat uz koncem 60. let jako zékladni komunika¢ni prostiedi pro propojovani sa-
lovych pocitacd, prenosy soubor(, termindlovy pfistup a elektronickou postu. V tomto obdobi se vétsi-
nou vyuzivaly jednoduché terminélové sité s hvézdicovou topologif vyuZivajici pronajaté telefonni okruhy
a ménice signalu, tzv. modemy (modulator/demoduldtor). Snaha o lepsi vyuZiti kapacity linek a mozZnosti
spojeni on-line vedla ke vzniku paketovych siti, na jejichz zakladé dnes pracuje vétsina rozlehlych siti. Prvni
byla dnes uz neexistujici sit ARPANET, prazaklad sité internet.

Sité WAN

Zakladni vlastnosti:

B geograficky maji prakticky neomezeny dosah,

I pfenosovy vykon je v rozsahu od kb/s do Mb/s,

I pfenosovéd média nejsou ve vlastnictvi koncovych uzivateld,

B koncovymi uzly siti WAN jsou centrdlni pocitace, termindly a sité LAN.

Sité WAN jsou budovany predevsim s cilem:

1 propojeni centralnich pocitacl a vzdalenych terminald,

B propojeni vzdalenych lokélnich sitf LAN (pobocky/centra),

1 budovéni celofiremnich a globalnich informacnich systémd,
B poskytovani sluzeb vefejné datové sfté VDS (napf. X.25).

MAN (Metropolitan Area Network)

Metropolitni sité, zvané téz MAN (z anglického Metropolitan Area Network), jsou sité umoznujici rozsiteni
plsobnosti lokalnich sitf jejich prodlouzenim, zvysenim poctu pFipojenych stanic a zvysenim rychlosti.

B 28 Internetinteligentnich aktivit



Rychlost MAN siti byva vysoké a svym charakterem by se dala zafadit k sitim LAN. Sité mohou byt jak privat-
ni, tak verejné, které provozovatel pronajima rdznym uzivateltm.

Normalizovand metropolitni sit existuje jen jedna, a tou je protokol DQDB (z anglického Distributed Queue
Dual Bus). DQDB je zaloZen na koncepci ATM, kdy je obdobné kapacita rozdélena na malé kousky (buriky)
s pevnou délkou (53 bytU; 48 bytl dat a 5 bytl zahlavi) a mezi Uc¢astniky komunikace musi byt vytvofeno
virtualnf spojent.

WAN

Rozlehlé sité, zvané téz WAN (z anglického Wide Area Network), jsou sité umoznujici komunikaci na velké
vzdalenosti. Byvaji obvykle verejné, ale existuji i privatni WAN sité. Jsou to sité typicky pracujici prostied-
nictvim komunikace se spojenim, které nepouzivaji sdileny prostredek.

Prenosové rychlosti se velmi lisi podle typu sité. Zacinaji na desitkach kilobitd za sekundu, ale dosahuijf
i rychlosti fadu nékolik gigabitl za sekundu. Pfikladem takové sité mize byt internet.

Mezi rozlehlé sité patfi: ISDN, X.25, Frame Relay, SMDS, ATM, WiMAX.

2.1.5.1 Déleni siti podle vlastnictvi

Vefejna datova sit

Verejna datova sit (PDN, z anglického Public data network) je druh verejné telekomunikacni sité, které slouzi
k prenosu dat. Provozovateli jsou spojové organizace (spravy spojd) nebo jiné subjekty splnujici legisla-
tivni pozadavky, které nabizeji své sluzby vefejnosti. Sité se vytvaii za Ucelem komunikace s jinymi subjekty
(také pfipojenymi k vefejné datové siti), aby prostfednictvim vefejné datové sité mezi sebou propojovaly
své dilci lokalni sité apod.

Privétni sit

Privatni sit vyuziva specidlni privatni IP adresy podle standardd danych RFC 1918 a RFC 4193. Privatni ad-
resy jsou bézné pouzivany pro doméci, kancelarské a podnikové lokalni sité (LAN), kde vefejné adresy (t].
globdlné smérovatelné v internetu) nejsou zadouci nebo nejsou dostupné. Privatni rozsahy IP adres byly
definovany jako nastroj pro zpomalenfi vycerpani IPv4 adres. Nynf jsou téZ soucdsti nastupujici generace pro
Internet Protocol verze 6 (IPv6).

Virtualni privatni sit

VirtudIni privatni sit (VPN, z anglického Virtual private network) umoznuje propojeni nékolika pocitact pro-
stfednictvim (vefejné) ,nedlvéryhodné” pocitacové sité. Lze tak snadno dosahnout stavu, kdy spojené po-
¢itace budou mezi sebou moci komunikovat, jako kdyby byly propojeny v rdmci jediné uzaviené privatni
(a tedy dtveéryhodné) sité. Pfi navazovéni spojent je totoznost obou stran ovéfovana pomoci digitalnich
certifikat(, dojde k autentizaci, veskerd komunikace je Sifrovana, a proto mdzeme takové propojeni pova-
7ovat za bezpecné.

2.1.5.2 Rozlehlé sité WAN typu LAN-to-LAN

Sité LAN jsou omezeny na vzdalenosti obvykle nepresahujici 10 km. Pfi pozadavku na propojeni siti LAN
na vétsi geografickou vzdalenost nebo pfi poZzadavku na rozdéleni zatéze v siti LAN (napf. z d(vodu filt-
race provozu) se pouzivaji specialni propojovaci prvky. Propojovaci prvky ¢lenime podle zplsobu propojent
a vrstvy referen¢niho modelu OSl, ve které dochazi k propojeni siti LAN, na:

B mosty (Bridge) — propojujf sité LAN na Urovni linkové vrstvy,

1 smérovace (Router) — propojuji sit¢ LAN prostfednictvim sitové vrstvy,

1 brany (Gateway) — propojuji sité LAN na transportni az aplikacni vrstvé.

Mosty

Podle statistik jsou mosty nejpouzivanéjsimi propojovacimi prvky mensich sfti LAN zvlasté z ddvodu vy-
konu, jednoduchosti a nizké ceny. Nasazuji se hlavné s cilem zvyseni geografického dosahu sité LAN,
strukturovani sité do fyzicky oddélenych podsiti a filtrace zatéze v siti.
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Most pracuje na trovni linkové vrstvy modelu OSI a k propojeni siti LAN vyuziva informace prenasené
v zahlavi MAC rdmcUl. Na zakladé linkové MAC adresy cilového uzlu most rozhoduje o dalsi cesté rdamce sitf.

Smérovace

Moznosti mosti pfi propojovani siti LAN jsou znacné omezené. Smérovace nasly uplatnéni zvIasté ve
slozitéjsich polygonalnich intersitich, ve kterych se uplatniujf jejich schopnosti smérovani paket(, vybé-
ru optimalnich pfenosovych cest, fragmentace a propojeni heterogennich sitf LAN. Smérovace umoznujf
logické ¢lenéni sité na dil¢i podsité podle pridélené logické adresy a filtraci univerzalnich (broadcast) zprav
z jednotlivych siti. K jejich nevyhodam v3ak patii protokolova zavislost, neprostupnost nesmérovatel-

Aktivni sitové prvky dle [Wikipedia, 2013]

Aktivni sitové prvky jsou vsechna zafizeni, kteréd slouzi ke vzajemnému propojeni v pocitacovych sitich.
Aktivni sitovy prvek je vdechno to, co néjakym zplsobem aktivné plsobi na prendsené signaly — tedy je ze-
siluje a rlzné modifikuje. Mezi aktivni prvky se fadi pfedevsim opakovac, hub, switch, bridge nebo router.
Patfi sem v3ak i dalsi zafizeni, jako napfiklad sitova karta, tiskovy server nebo host adapter.

Opakovac

Repeater nebo téz opakovac ¢i zesilovac je elektronicky aktivni sitovy prvek, ktery pfijimé zkresleny,
zasumény nebo jinak poskozeny signél a opraveny, zesileny a spravné ¢asovany ho vysila dale. Tak je
mozné snadno zvysit dosah média bez ztrdty kvality a obsahu signalu. Opakovace patfi do prvni (fyzické)
vrstvy referen¢niho modelu OSI, protoZe pracujf pfimo s elektrickym signalem.

Hub

Hub nebo téZ rozbocovac je prvek sité, ktery umoznuje jeji vétveni a je zdkladem siti s hvézdicovou topologi.
Chové se jako opakovac. To znameng, Ze veskerd data, kterd pfijdou na jeden z portl (zasuvek), zkopiruje na
viechny ostatni porty, bez ohledu na to, kterému portu (pocitaci a IP adrese) data ndlezi. To méa za nésledek,
Ze vSechny pocitace v siti,vidi” vSechna sitova data a u vétsich siti to znamena zbyte¢né pretéZovani téch
segmentd, kterym data ve skutecnosti nejsou urcena. Hub je velmi jednoduché aktivni sitové zafizeni. Nijak
nefidi provoz, ktery skrz néj prochazi. Signal, ktery do néj vstoupi, je obnoven a vyslan vsemi ostatnimi porty.

Switch

Switch nebo téZ prepinac je prvek propojujici jednotlivé segmenty sité. Switch obsahuje vétsi ¢i mensi
mnozstvi portd (az nékolik stovek), na néz se pfipojuji sitova zafizeni nebo ¢asti sité. Pojem switch se pou-
Ziva pro rliznd zafizeni v celé fadé sitovych technologii. Pracuje na druhé (linkové) vrstvé OSI modelu. Vedle
vyssiho vykonu (stanice pfipojené k rlznym rozhranim switche navzijem nesoutézi o datové médium)
znamena pfinos i pro bezpecnost sité, protoze médium jiz neni sdileno a data se vysilaji jen do rozhrani,
jimZ je pfipojen jejich adresat.

2.1.6 Sit internet pro globalni informacni systémy

Internet [Wikipedia, 2013] je celosvétovy systém navzijem propojenych pocitacovych sitf (,sit sit”), ve
kterych mezi sebou pocitace komunikuji pomoci rodiny protokolt TCP/IP. Spole¢nym cilem vsech lidf
vyuzivajicich internet je bezproblémova komunikace (vyména dat).

Nejzndméjsi sluzbou poskytovanou v rdmci internetu je WWW (kombinace textu, grafiky a multimédii pro-
pojenych hypertextovymi odkazy) a e-mail (elektronickd posta), avsak nalezneme v ném i desitky dalSich.
Laici nékdy spojuji pojmy WWW a internet, i kdyz WWW je jen jednou z mnoha sluzeb, které je na internetu
mozné nalézt.

Charakteristika

Internet jsou volné propojené pocitacové sité, které spojuji jejich jednotlivé sitové uzly. Uzlem mdze
byt pocita, ale i specializované zafizeni (napfiklad router). Kazdy pocitac pfipojeny k internetu md v rdmci
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rodiny protokoll TCP/IP svoji IP adresu. Pro snadnéjsi zapamatovani se misto IP adres pouzivaji doménova
jména, naptiklad: www.wikipedia.org.

Slovo internet pochdazi z mezindrodni (plvodné latinské) predpony inter (¢esky mezi) a anglického slova
net (network, Cesky sit). PGvodné $lo o oznaceni jedné ze siti pfipojenych k internetu, aviak doslo k zobec-
néni pojmu, ktery dnes oznacuje celou sft.

Orientace na siti internet

Vétsina zajimavych informaci je na internetu soustfedéna do WWW stranek (webovych stranek). Pro usnad-

nénf orientace ve strankach vznikly specializované sluzby. Abychom se dostali k informacim, které hleddme,

pouzivame tzv. odkazy. Nejzndmeéjsimi sluzbami, které systematicky s odkazy pracuiji, jsou:

I Internetovy katalog — seznam logicky roztfidénych odkazd, udrZzovany obvykle ru¢né. Napfiklad: Cent-
rum.cz, Yahoo! - katalog (obsahujicf i vyhledavac).

I Internetovy vyhledavac — automatizovany systém pro hledani podle vyskytu zadanych slov. Napfiklad:
Google, Seznam.cz, Bing, Jyxo aj.

Zakladni sluzby sité internet
V ramci sfté internet mohou uZivatelé vyuzivat mnoho sluzeb. SluZby jsou zajistovany pocitacovymi progra-
my a tyto programy navzajem komunikuji pomoci protokold. Protokoly jsou obvykle definovany v doku-
mentech RFC, které nejsou normami, ale spise doporucenimi, kterd se vsichni snazi dodrzovat, aby dosahli
bezproblémové komunikace. Dobrovolnost dodrzovéani téchto dokumentl a snaha o jejich naplhovani od-
povida podstaté svobodného fungovéani samotného internetu.
Mezi z&kladnf sluZby internetu patff:
I WWW - systém webovych stranek zobrazovanych pomoci webového prohlizece:
— béZné pouzivé protokol HTTP,
— pro zabezpeceny prenos pouzivé protokol HTTPS.
1 E-mail - elektronicka posta:
— pro prenos zprav pouziva protokol SMTP,
— pro komunikaci s postovnimi programy pouziva protokoly POP3, IMAP.
I Instant messaging — on-line (pfima3, Zivd) komunikace mezi uzivatel:
— vyuziva nejraznéjsi protokoly,
— aplikace se nékdy jmenuiji stejné, jako protokol (ICQ, Jabber, ...).
1 VolP - telefonovani pomoci internetu:
- SIP,
— Skype — proprietdrni protokol.
1 FTP - pfenos soubord:
- sluZba se jmenuje stejné jako protokol.
B DNS - domény (systém jmen pocitacd pro snadnéjsi zapamatovani):
— vyuziva stejnojmenny protokol.
1 Sdileni soubord:
- NFS, GFS, AFS, ...,
— protokol SMB - sdilenf v sitich s Microsoft Windows.
1 Pfipojeni ke vzdalenému pocitaci:
— Telnet - klasicky textovy termindlovy pristup,
— SSH - zabezpecena nahrada protokolu Telnet,
— VNC - pfipojenf ke grafickému uzivatelskému prostredi,
— RDP - pfipojenf ke grafickému uzivatelskému prostredi v Microsoft Windows (proprietarni protokol).
1 Sluzebni protokoly:
— DHCP - automaticka konfigurace stanic pro komunikaci v sitich s TCP/IP,
— SNMP — sprava a monitorovani sitovych prvkd.
1 a dalsi sluzby a protokoly (online hry, ...).
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2.1.7 Webové sluzby — komunikace mezi aplikacemi v siti
2.1.7.1 Webové sluzby

Jak ndzev napovidd, webové sluzby majf své zaklady na internetu. Aplikace, kterd poskytuje néjaké sluz-
by prostfednictvim sité internet, je oznacovana jako webové sluzba. Takovou aplikaci je mozno spustit na
raznych hardwarovych a softwarovych platforméch a poskytuje rlizné objektové a aplika¢ni modely. Jako
interakéni protokol, ktery umozniuje pfistup dalsim aplikacim k webové sluzbé, se pouziva tzv. SOAP (Sim-
ple Object Access Protocol), ktery propojuje jazyk XML s protokolem HTTP. Jazyk XML je pouZivan k popisu
funkci a jejich parametri. HTTP se pak pouZivé jako transportni protokol k pfenosu XML dokumentd.
Funkcnost webové sluzby, kterd mUze byt pouzita programem, je popsana pomoci souboru v jazyce WSDL
(Web Service Description Language). Vlastnosti ddlezité pro zabezpeceni aplikaci na internetu by mély byt
zvazeny a definovany jako ¢ast OPC XML-DA aplikace [Softing_AG, 2010], [W3C, 2013].

2.1.7.2 WSDL

K popisu webovych sluzeb jako mnoziny koncovych bodd zpracovévajicich zpravy se pouziva jazyk WSDL
(Web Services Description Language), coz je jazyk typu XML. Operace a zpravy jsou popsany na abstraktnf
drovni a aZ poté jsou svazany s konkrétnim sitovym protokolem a datovym formatem. Z téchto vlastnostf
vyplyvd, ze WSDL umoznuje snadné vytvoreni rozhrani, které nabizi jednu konkrétni sluzbu nékolika
zplsoby. Nejcastéji jsou popisovany sluzby, které si posilajf zprdvy pomoci formatu SOAP prostfednictvim
protokolu HTTP [CHRISTENSEN E., 2012].

Jazyk WSDL vznikl diky spole¢né iniciativé spolecnosti firem Ariba, Microsoft a IBM. Ty si uvédomily, Ze je
potfeba sjednotit nastroje pro popis rozhrani webovych sluzeb. Navazuje na pfedchozi aktivity, zejména na
jazyky NASSL (Network Accessible Service Specification Language), SDL (Service Description Language) a na
SCL (SOAP Contract Language).

Zakladni ¢asti popisu sluzeb pomoci dokumentu WSDL

Sluzby popsané dokumentem WSDL jsou definovany témito zakladnimi elementy:

1 Types — obsahuje definici datovych typl pouzivanych ve zpravach. Nejcastéji jsou vyuzivany XML sché-
mata, prestoze k definici Ize pouzit teoreticky libovolny typovy systém. Néstroje pro webové sluzby se sta-
raji o mapovani datovych typl podle XML schémat na pfirozené (nativni) datové typy pouzitého jazyka.

I Message - reprezentuje abstraktni definici formatu preddvanych zprav podle dfive definovanych da-
tovych typd. Zpravy fungujf jako vstupni nebo vystupni struktury pro operace. Kazda zprava se mize
skladat z nékolika logickych ¢asti s viastnim datovym typem.

1 Operation - abstraktni definice operaci, které sluzba podporuje. U kazdé operace je definovéno, jaké
jsou jejf vstupy a vystupy, které jsou popsany jiz existujicl zpravou (message).

I PortType - sada abstraktnich operaci.

1 Binding - slouzi pro navéazani urcitého typu portu (PortType) na konkrétni protokol a format pfenosu
Zprav.

B Port - specifikuje sitovou adresu dfive vytvorené vazby (Binding), definuje tedy jeden koncovy bod sluz-
by.

I Service - slouzi k seskupeni koncovych bodU (portd) do jedné sluzby.

Kompletni popis webové sluzby XML DA ve formétu WSDL je k dispozici na webovych strdnkdch OPC Foun-
dation na adrese: http://opcfoundation.org/webservices/XMLDA/1.0/. V tomto WSDL dokumentu je po-
psana a definovana veskera funkcionalita specifikace OPC XML DA.

2.1.7.3 SOAP protokol

Pomoci protokolu SOAP je definovdn mechanismus vymény strukturovanych a typovych informaci
pomoci XML mezi pocitaci umisténymi v decentralizovaném distribuovaném prostiedi. SOAP definuje
jednoducha pravidla pro zabalovani (wrap) dat do modul, ale nedefinuje programovy model aplikacf ani
implementaci.
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Protokol SOAP vznikl diky spole¢né iniciativé spolecnosti DevelopMentor, Microsoft a UserLand, jejichz
cilem bylo vytvotit protokol pro vzdalené volani procedur (RPC — Remote Procedure Call), ktery by byl
zalozeny na XML. Prvni verze protokolu SOAP (SOAP 1.0) vznikla koncem roku 1999 a navazovala na starsi,
jednodussi a méné flexibilni protokol XML-RPC. V roce 2000 se k vyvoji pfidala i spole¢nost IBM a vznikla
nova verze SOAP 1.1, ktera byla zasldna konsorciu W3C [KOSEK J,, 2002], [W3C, 2013]. V soucasné dobé je
k dispozici SOAP 1.2 [MITRAN., 2012].

Volani vzdélenych objektdi pomoci SOAP a transportni mechanismy

SOAP se nejcastéji pouzivé jako nahrada vzdaleného volani procedur RPC (Remote Procedure Call), které

probiha podle modelu poZadavek/odpoved. Volani vzdalenych objektl probihad podle nasledujiciho sché-

matu:

1. Klient SOAP vytvofi dokument XML, ktery obsahuje Udaje potiebné pro vzdalené volani metody ob-
jektu, a zabali jej do obalky SOAP.

2. Vytvoreny balik odesle prostiednictvim HTTP protokolu.

3. Server naslouchd, pfijme balik (package) a s doslymi parametry zavola ptislusny vzdaleny objekt.

4. Objekt provede pozadovanou operaci a vysledek vrati serveru.

5. Obadlka s dokumentem SOAP je odeslana zpét na pocitac, ze kterého byl pozadavek odeslan.

6. Klient pfijme odpovéd a vyjme vysledny XML dokument z obalky.
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Obrazek ¢. 2.2: Schéma volani vzdalenych objektd s vyuZitim SOAP [BALDA P, 2012]

Pro prenos SOAP pozadavku/odpovédi se nejcastéji pouziva HTTP protokolu. Mezi vyhody pouziti HTTP
patfi i skute¢nost, Ze stavajici sitova struktura dovoluje v podstaté neomezenou komunikaci prostrednic-
tvim portu vyhrazeného pro HTTP (jednd se o TCP port 80). Webové sluzby potom mizeme pouzivat bez
nutnosti slozZité konfigurace aktivnich sitovych prvkd (napf. firewall).

SOAP pozadavek se posild v téle HTTP poZadavku metodou POST (metoda se pouziva pro posilani vétsiho
objemu dat v téle dotazu, na rozdil od metody GET, kdy jsou data pfendsena jako soucast adresy URL). Tento
pozadavek musi obsahovat HTTP hlavicku SOAPAction, pomoci niz je SOAP pozadavek identifikovan.
Tuto hlavicku mohou pouzivat prvky typu firewall k filtrovani poZzadavkd nebo mze obsahovat URI s identi-
fikaci sluzby, kterd se ma vyvolat. Je-li v hlavicce SOAPAction prazdny fetézec, je sluzba identifikovdna pfimo
adresou, na kterou sméfuje pozadavek.

Struktura zpravy SOAP

Dokument SOAP je jakousi ,obalkou” (Envelope), ve které je umisténa datova SOAP Envelope

¢ast. Obdlka se sklada ze dvou ¢asti (viz obr. 2.3): SOAP Header

1 Hlavi¢ka (Header) - je nepovinna a obsahuje doplrikové informace o zpravé,
napf. o transakci, ovéfovanf apod.

1 Télo (Body) - tato ¢ast obsahuje povinné informace pro kone¢ného pfijemce
. . . ) - ) o SOAP Bod
zpravy, v pozadavku obsahuje tagy definované metodou, kterd je voléna, v pfi- F

padé odpovédi obsahuje vytvorend data.
Block

;

ﬁ

Kédovéni v SOAP

Kodovéni je zalozeno na jednoduchém systému typU, které zobecriuji rysy vy-
skytujici se v typovych systémech programovacich jazykd a databazi. Dané typy ~ ZPrévy SOAP[BALDAP, 2012]
mohou byt:

Obrazek ¢. 2.3: Struktura
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