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Uvod
Internet a sité (i ty v malych firmach ¢i v domécnostech) se staly béznou soucésti naseho Zivota. Bohuzel
mnoho uzivatell stile podcenuje zabezpeceni pocitacd i mobilnich zafizeni a vystavuje tak sva zafizenf
(a potaZzmo i sebe a své blizké) rlznym nebezpecim — napfiklad ztraté dat, mozné ztraté penéz apod.
Jelikoz se v3ak (nastésti) o téchto moznych rizikdch debatuje jak mezi odbornou, tak i laickou vefejnostf,
pise se o nich ve sdélovacich prostiedcich i v diskuzich na rlznych webovych strankéch a férech, mnoho
uZivateld zac¢ind tuto problematiku vnimat a vénovat se ji. Kazdy uzivatel pocitace a internetu tedy fesi (ve
vetsi ¢i mensi mite) problém, jak ochranit sebe, své blizké i svoje Ucty pfed moznym napadenim.
Cilem knihy je poskytnout ¢tendifim vyvéazeny, pfehledny a dostate¢ny nédvod, jak svd zafizeni spravné
ochranit. Zjistite, co bézny uzivatel potiebuje, ¢im se ma zabyvat a ¢emu ma vénovat zvysenou pozor-
nost. Budete upozornéni na nejriznéjsi nebezpeci a taktéz se dozvite, jak optimalné chranit pocitac
v pfipadé rdznych zplsobU jeho vyuziti. Po pfecteni knihy by mél ¢tenaf porozumét zejména tomu, jak
jednotlivé utoky funguijf a jak se pfed nimi branit.
Na nésledujicich strdnkach rovnéz najdete doporuceni na jednotlivé programy pro zabezpeceni pocitace
(zejména takové, které jsou k dispozici zdarma, tedy freeware a opensource, ale i programy placené). Hlavni
¢asti knihy se vénuji standardnf ochrané pocitace (hesla, aktualizace, firewall, antiviry), rodi¢ovské ochrang,
internetovému bankovnictvi a ndkuplm na internetu. Samozfejmé nebudou chybét ani moznosti ochrany
mobilnich zafizeni. U laptopl (tedy notebookd a netbookd) Ize pouzivat stejnd opatieni jako u stolnich po-
¢itacl, u dalsich zafizenti (jako jsou napfiklad tzv. chytré telefony neboli smartphony) mdze byt situace mirné
odlisnd, v zavislosti na pouzitém operacnim systému — ale i zde existuji moznosti ochrany.

Struktura knihy

Hlavnim cilem knihy je upozornit uzivatele na nebezpeci, jez mu mohou pouzivanim modernich tech-
nologif pfipojenych k internetu' hrozit, a také mu doporucit, jak takovymto moznym nebezpecim pred-
chézet ¢i je napravovat.

Snazil jsem se psat véechny kapitoly tak, aby jim porozumél i bézny uZivatel pocitace. Pokrocili uzivatelé
budou (jak predpokladédm) vétsinu uvedenych informaci znét. Vzhledem k vyse uvedenému muze dojit
k situaci, ze nékteré pasaze knihy popisuji ¢cinnosti, které vas nezajimaji — mUzete je tedy klidné vynechat.
A nyni stru¢ny prehled hlavnich témat jednotlivych kapitol:

Prvni kapitola knihy nese ndzev Nebezpeci na Internetu. UZivatel se v ni dozvi, jaké nebezpeci na ného
vlastné mohou ¢ekat a jakym zplsobem mize byt jeho zafizeni napadeno.

Druhou, sice kratkou, ale také duleZitou kapitolou je Kontrola zabezpeceni. Je velice dlleZité ihned po
instalaci operacniho systému vase zafizeni otestovat na vyskyt moznych nebezpeci, stejné tak je vhodné
tuto kontrolu provadét i pozdéji, v rliznych ¢asovych intervalech.

Zejména pro spravce pocitacd bude mit vyznam kapitola Uéty a hesla. Piistup do systému (jako zakladni
bezpecnostni opatien) je totiZ zabezpecen uZivatelskym jménem a heslem. Prévé moznostmi nastavent
téchto dvou zakladnich bezpecnostnich nastrojl se zabyva podstatna ¢ast této kapitoly.

Velice dulezitou je kapitola Aktualizace. Jak mozné uz z jejiho ndzvu vyplyva, vénuje se aktualizacim pro-
gram v pocitaci, a to jak aktualizaci operacniho systému (zde Windows 8.1), tak i aktualizacim prohlizect
webovych strének a antivirovych program (presnéji aktualizacim jejich virovych databézi).

Kapitola Firewall je zaméfena na velice dlleZitou oblast — ochranu pocitace pfimo pomoci opera¢niho
systému Windows. Zabezpeceni pfed viemoznymi priniky zvenci pomocf brany firewall je dokonce ne-
zbytnou a zakladni soucasti ochrany pocitace, neméli byste ji tedy v Zddném pfipadé opomenout. Mlze-
te kromé toho ale vyuzit i externi nastroje a i o téch bude v této kapitole pojednéano.

Ani kapitola Antivirova ochrana nem(ze byt povazovana za oddechovou — naopak patif k tém nejdile-

1 U stolniho pocitace, laptopu se predpoklddéd operacni systém Windows 8, resp. 8.1.



ce a nastaveni by mélo nésledovat ihned po instalaci operacniho systému. Antivirovy program je soucasti
opera¢niho systému (Windows), ale mlzete pouzivat i externi feseni od renomovanych firem — potfebné
informace na dané téma naleznete pravé v této kapitole.

Problematice zabezpecen! siti (véetné bezdratovych) se vénuje kapitola Sité a WiFi sité. Naleznete v nf
nastaveni routeru praveé z hlediska zabezpeceni sité, nezapomeneme ani na rodicovskou kontrolu. I kdyz
se rozhrani pro nastaven jednotlivych routert mtze lisit, v souc¢asné dobé jsou vsechna konstruovéna na
bdzi webového prohlizece (a jsou si tudiz dost podobna), uvedeny ndvod muze byt tedy prospésny pro
viechny uzivatele.

Online bankovnictvi a nakupovani je rovnéz bézné vyuzivanou aplikaci modernich technologit. | kdyz
v oblasti online bankovnictvi je zabezpeceni na pomérné vysoké Urovni, pfesto neni opatrnosti nikdy na-
zbyt a dodrzovat alespon ta zakladnf pravidla je vice nez patfi¢né a doporucenihodné. A velice dilezitym
zplisobem (v posledni dobé navic stale oblibengjsim) vyuziti internetu je i online nakupovéni. Re¢ bude
o tom, jak nakupovat prostrednictvim internetu, na co si dét pozor, jak se vyhnout moznym rizikdm...
Nakupovani online zaziva veliky rozmach, je tedy velice ddlezité zachovavat pravidla bezpec¢nostii v této
oblasti vyuZiti modernich technologif.

Mobilni nebezpecti jsou kapitolou uréenou pro uzivatele mobilnich zafizeni, zejména tzv. chytrych tele-
fonl (smartphont). | pro tato zafizeni existuji moznosti ochrany pred zneuzitim, urcité neuskodi o nich
veédét a nékterd z nich i pouzivat.

Kapitola Bezpe¢né na internetu nese nazev, jaky by klidné mohla mit i celd tato kniha, nicméné si v ni
popiseme zékladni pravidla, jak se chovat v prostiedi internetu a jak nastavit nej¢astéji pouzivané prohli-
Zece. Probereme i téma ochrany proti spamu.

Posledni kapitolu jsem pojmenoval Co jesté mizete potiebovat? Je vénovana mixu rlznych, po-
dle mého soudu potiebnych informaci a néstrojd, které vdm maji pomoci s hlavnim tématem celé
knihy — tedy se zabezpecenim vaseho zafizeni. Pfedpokladam, Ze zde uvedené informace se vém
budou hodit.

Cestina a anglictina

V knize naleznete (kromé jiného) i popisy dialogovych oken, jednotlivych nabidek, prikazd apod. Jelikoz
programy muzete pouZzivat nejenom v ¢eském, ale i v origindlnim anglickém jazykovém prostredi, vzdy
najdete u jednotlivych popist jak ¢eské, tak i anglické znéni. Pfestoze by se nékterym ctendflim mohlo
zdat, Ze se tim kniha stdva ponékud méné prehlednou, véfim, Ze si na tuto formu zvyknete a naopak
ocenite, ze nyni praci s programem zvlddnete bez problém i v jiném jazyce.

Ovladani pocitace

Jesté kratky dovétek k pojmdm, na néz v knize narazite a které souvisi s ovladanim pocitace:

> Pokud je treba pouzit tlacitko mysi bez blizsiho urceni, mysli se tim vzdy levé tlacitko mysi, v pripade,
Ze méate néjakou akci vykonat pravym tlacitkem mysi, vzdy to bude v textu vyslovné zminéno.

> Pojem klepnout znamend jedno kratké, jemné zmacknuti tlacitka mysi, pojem poklepat potom
dvakrat rychle stisknout tlacitko mysi. Pojjmem tahnout rozumime stav, kdy mysi najedete na urcité
misto, stisknete a drzite prislusné tlacitko a za jeho stalého drzeni se posunete na jiné, konec¢né misto.
Tam tlacitko mysi uvolnite.

> Pripouzivani tzv. kldvesovych zkratek postupujete tak, ze podrzite prvni uvedenou klavesu ¢i klavesy
a tu poslednt stisknete — tedy napfiklad kldvesova zkratka SHIFT+CTRL+N znamend, Ze stisknete a drzite
klavesy SHiFT a CTrL a poté kldvesu N.

12 Bezpecny interet



Nebezpedi
Na Internetu

Pouzivani internetu prindsi mnohé vyhody, ale také mnohd rizika. Kromé toho, ze je kazdy pocitac pripo-
jeny k internetu vystaven pokustim o Utok ze strany rlzného malwaru, urcitd ,anonymita” dava uzivate-
Iim navic pocit, Ze mohou o sobé prozradit takrka cokoli, anebo naopak od mnohych cokoli chtit.
PovaZuji proto za uzite¢né védét o rliznych nebezpecich, jeZ prostfedf internetu pfinasi, a znat také rizné
moznosti obrany proti nim.

Pro oznaceni osoby, kterd se neoprévnéné pokousi dostat k vam do pocitace (at jiz s jakymkoli zdmérem) budu pouzivat po-
jem titocnik. Velice casto se sice pouziva termin hacker, ale protoZe toto oznaceni neni GpIné vystizné — existuje vice druhli
Gtokd? s riiznou motivaci, zvolil jsem radéji cesky vyraz ttocnik.

Obecné plati, ze hrozici nebezpeci jsou bud vnéjsi, nebo vnitini. Mezi ta vnitini pati:

> Poskozeni technickych zafizeni (napriklad havérie pevného disku) — zde jsou potiebnd zejména
preventivni opatfenf jako zélohovani dat (na externi disky nebo kvalitni DVD média®).

> Vypadek elektrického proudu (nebo vykmity napéti) — opét zélohujte data a pofidte si pfepétovou
ochranu zafizeni, pfipadné v¢etné zélozniho zdroje.

> Programové (programatorské) chyby — zélohujte potfebna data, aktualizujte programy (viz dale).

> Kolize technického ¢i programového vybaveni — pouzivejte vzdjemné spolupracujici programy,
aktudIni ovladace pro dany operacni systém.

> Chyba uzivatele — mnoho problémU zplisobuji/umoznuji samotni uZivatelé.* Resenim je jejich dd-
kladné proskolenf a vzdélavani, k cemuz ma napomoci i tato publikace.

Vnéjsimi riziky potom mohou byt:

> Kradez zafizeni - zabrante nepovolanym osobdm ve fyzickém pfistupu k danym zafizenim, zabez-
pecte i vlastni zafizeni (napfiklad zdmky Kensington).

> Neopravnény pfistup k zafizeni - pro pfihlaseni k pocitaci pouZivejte heslo (viz dale), pfi kazdém-
modchodu od pocitace pouzivejte systémovy zamek (pro Windows plati kldvesova zkratka Win+L).
Osoba, ktera se bez vaseho védomi dostane k pocitaci, miZe nejen odcizit nebo pozménit data, ale
také instalovat do pocitace skodlivy program.

> Pocitacova infiltrace — zde se pouziva pojem malware (z angl. malicious software). Protoze tato
publikace je zamérena na nebezpedi, kterd zafizenim mohou hrozit pfipojenim kinternetu, zameéfime
se v knize pravé na tuto oblast mozné infiltrace.

Z hlediska ochrany viech zafizeni je nejddlezitéjsim (a také nejproblematictéjsim) prvkem uzivatel —

proto jakékoli doporuceni musi za¢inat tim, aby uZivatelé pocitac a dalsich zafizeni nad svymi kroky

premysleli (vétsinu problém si uzivatelé zplsobuji sami tim, Ze nechajf zafizenf bez dozoru, nechrdnéné

heslem, bez bezpecnostnich program v aktudlnim stavu, pfipadné tim, Ze spousti nezndmé stranky ci

programy, které na internetu objevi). Budte proto prosim opatrni.

2 Vice o dané problematice naleznete v publikaci Bezpecnost domaciho pocitace prakticky a nézorné (10).
3 Napriklad jako kvalitni DVD médium se jevi DVD+R Verbatim, k zalohovani dat Ize pouZivat i NAS zafizeni.
4 Jetomu tak asto.
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1.1  Malware

Malware je vlastné jakykoli skodlivy/nezéddouci program, ktery se dostal do pocitace (vétdinou bez va-
seho védomi).?

1.1.1  Zakladni druhy malwaru

Podivejte se nyni na prehled zakladnich druht malwaru podle Skodlivé ¢innosti:

> Adware (advertising-supported software) je nevyzadana reklama vieho druhu.® Byvé obcas soucasti
freewarovych (zdarma distribuovanych) nebo sharewarovych programd, protoze nékteri vyvojafi se
snazi zobrazovanim reklamy financovat své vlastni programy. Projevy adwaru mohou byt nendpadné
(napfiklad zobrazovéani banneru ve spusténém programu), nebo naopak velmi nepfijemné (nastaveni
jiné Gvodni stranky v internetovém prohlizeci, tzv. vyskakovaci (pop-up) okna...). Jako zakladni obra-
nu mUZete nastavit prohliZze¢ webovych stranek tak, aby reklamni okna neotviral (viz dale), ¢i pouZit
néktery z doplnkd na blokovéni reklamy.

> Backdoor jsou programy, které vytvéreji tzv. zadnf vratka a umoznujf tudy cizim osobam nepozoro-
vany pfistup do vaseho pocitace a jeho pfipadné dalsi zneuziti (odcizenf dat, instalace dalSich progra-
mU, vykonavani piikazl Gtocnika).” Backdoory jsou zvlastni skupinou tzv. trojskych koni (trojan hor-
ses). Hlavni obranou je nespoustét programy, u nichZ nevite, co obsahuji — a (pochopitelné) kvalitni
a aktualizovany antivirovy program.

> Dialer ménil v dobach modemového pfipojen k internetu vytacené Cislo. Napadeny pocitac vyu-

zival pro pripojeni drahé linky, vétsinou zahrani¢ni. Uzivatel tuto skutecnost zjistil az tehdy, kdyz mu

prisel velmi vysoky Ucet za telefon. V dnesni dobé existuje podobny typ utoku na mobilni zafizen,

kdy mUze dojit k nepozorovanému posilani prémiovych SMS.

Keylogger (kldvesova Spiond?) je specidlnf typ spywaru, ktery sleduje stisky kldves a tyto informa-

ce posild utocnikovi. Ten takto ziskava zejména pfihlasovaci jména, hesla apod. Ochrana je mozna

predevsim prostrednictvim specidlnich program, na otestovani bezpecnosti Ize pouzit napfiklad

1-Click PC Care, Remote Spy Software a dalsf antivirové programy, tfeba AVG (viz déle).

> Ransomware (vyzadovani vykupného) je typ malwaruy, jehoz prostrednictvim Utocnik vyzaduje pod rliz-
nymi vyhruzkami penize, v lepsim pfipadé se na pocitaci mdze zobrazovat vyzva k zaplaceni,pokuty” za
Udajné poruseni autorskych prav nebo pouzivani nelegéiniho softwaru, v horsim pfipadé dojde k zasifro-
vani dat na disku (pficemz nentf jisté, Ze po zaplaceni Utocnik data opravdu odblokuje) — viz obrdzek 1.1.

> Scareware (panika) — nejcastéji se jedna o falesné antivirové nebo bezpecnostni programy, kdy po
instalaci zkusebni verze probéhne fiktivni kontrola pocitace, kterd najde desitky az stovky udajné in-
fikovanych soubord, jez je nutné vycistit nebo odstranit. Pokud se uZivatel nachytd, zaplati zbyte¢né
za bezcenny program.

> Spyware (Spionaz) jsou programy, které sledujf vasi ¢innost a ziskavajf rdzné udaje: v lepsim pfipadé
jen pozoruji vase zvyklosti, naptiklad nejcastéji navstévované stranky, aby na vas mohly namifit cile-
nou reklamu, v horsim pripadé ziskavaji pristupova jména a hesla, osobni Udaje, registracni Udaje atd.

Prehled zakladnich druhd malwaru podle zplsobu infiltrace:

> Trojan horse (trojsky kin) je program, ktery se vydava za néjaky jiny uzitecny program, hru ¢i jiny
zabavny software (ktery si chcete nainstalovat), ale ve skute¢nosti skryté — bez uzivatelova védomf —
provadi jinou ¢innost. Casto byva soucasti crackovacich programi.

> Virus je nezddouci program, ktery se sam $iii a infikuje dalsi pocitace bez védomi uzivatele. Vyuziva
k tomu zejména spustitelné soubory nebo makra dokumentd. Oblibenym médiem pro prenos virt na
dalsi pocitace jsou i USB flash disky. Mohou skodit réznymi zpUsoby — v minulosti se viry na napade-

v

5 Definici jednotlivych nezadoucich programt a také jednotlivych typl Utocnikd mdzete nalézt napfiklad v knize Bezpecina in-
ternetu pro vechny (18). Podrobnéji se problematikou zabezpecenf pocitace zabyva publikace Bezpecnost domaciho pocitace
prakticky a nazorné (10) a taktéz i kniha Prvni kroky s internetem (7).

6  Bohuzel, soucasny internet je ji piimo prehlcen.

7 Backdoor vétsinou sdm o sobé neprovadi nic — cekd, az dostane pokyny k vykonani néjaké akce.
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Obréazek 1.1: Ukazka ransomwaru

ném pocitaci ¢asto projevovaly rlznymi zvukovymi nebo obrazovymi efekty, pripadné skodily ni¢cenim
souborl a dat. V soucasnosti se naopak snazi chovat co nejméné ndpadné a pfipadné stahovat dalsi
nezadouci a skodlivé programy do napadeného pocitace. Viry predstavuji velkou skupinu malwaru.
Worm (Cerv) je program $ifici se pomoci pocitacové site, mize k tomu pouZivat sdilené disky nebo
jiné komunikacni kanaly, nejcastéji je to prostfedi elektronické posty, kdy se $iff pomoci e-mail(.? Za
zminku stojf, Ze adresa odesilatele je vétsinou podvrZzena.

Zakladni obranou proti vsem témto Utoklm je:

VvV V V VvV

Udrzovat aktualizovany operacni systém.

Pouzivat kvalitni antivirovy program s pravidelnou aktualizaci virové databaze.

Neinstalovat programy z nedtvéryhodnych zdroju.

Mit nastaveno zobrazovani pfipon vsech soubord (pficemz rozhoduijici je ta posledn).

Nespoustét soubory v e-mailu od nezndmych odesilatelt (pokud vam i od znédmého odesilatele pfi-
jde podezrely e-mail, je lepsi se ujistit, zda véam ho doty¢ny opravdu poslal).

Sledujte, zda se v pocitaci nedéje néco podezielého, jako je napriklad neobvykly nérlist prenosu dat,
vyrazné zpomaleni pocitace, zvysend ¢innost pevného disku apod.

PouZivejte rozum! Chovejte se obezfetné (Utocnici jsou vétsinou,o krok” napfed a v nékterych pfipa-
dech ani nejlepsi antivirovy program nemusi reagovat na nejnovejsi hrozby).

1.1.2  Jak mohou napadené pocitace Skodit?
V predchozich odstavcich bylo popséno, jakym zplsobem je mozné nejcastéji pocitac infikovat a co na-
padené pocitate mohou uZzivateli pfimo zpUsobit. Existuje ale i dalsi problém — napadeny pocita¢ mize
nevédomky slouzit k Utokim a skodit ostatnim.

8

Pokud méte v systému nastaveno zobrazovéni pifpon, potom nékteré takovéto soubory zobrazuji i dvé pifpony.
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Bot a botnet: Skodlivy program mze nenépadné ¢ekat na vzdalené prikazy Utocnika. Takovy pocitac se
nazyva zombie. Utocnik si postupné vytvaii celou ,armadu” zombie pocitac(l (nékdy také oznacovanych
jako ,bot” (od slova robot) a buduje tzv. botnet, tedy obrovskou sit, ¢itajici i nékolik (set) tisic pocitacd,
rozmisténych po celém svété, které ¢ekajf na povel.

Klasické viry (zejména ty destruktivni) jiz tolik ,netdhnou”. Relativné novym typem jsou proto botnety, tedy programy,
reagujici na prikazy ttocnika zadavané na jiném pocitaci. Bot je program, ktery je tajné nainstalovan na uzivatelském pocita-
¢, obsahuje komunikacni a fidici modul a umoziiuje Gtocniku vzdalené tento pocitac ovladat a vyuzit pro plnéni riiznych
prikazd.’ Bot je velmi flexibilni, nebot je oviddén na délku: dokaze ménit svoji funkénost pfidanim nového kddu ¢i zménou
stavajiciho. Pro pocita¢ infikovany botem se pouZiva termin zombie (Ziva mrtvola), ili stroj oviddany dto¢nikem bez védomi
uZivatele.

Tyto pocitace (infikované botem), které jsou sdruzovany do siti s oznacenim botnet (bot network), Ize
potom pouZit k provedenf koordinovaného utoku. Viastnici botnetd mohou tuto sit za penize pronajimat
jinym kyberzlocinclim nebo ji sami zneuzivat k dalsi nekalé ¢innosti.

| kdyZ hranice rozdil mezi jednotlivymi druhy malwaru je neustale tenci, bot na rozdil od virli mize byt
modifikovén a na rozdil od rootkitd mize byt $ifen v masovém méfritku.

Bot musi komunikovat se svym fidicim orgdnem, boty mohou byt ovlddany nékolika réznymi zpUso-
by, napfiklad pres P2P (peer to peer) sfté ¢&i diskusni skupiny, avsak nejbéznéji pres chatovaci kanaly IRC
(Internet Relay Chat) — tento protokol IRC Utocnici velmi dobre znaji, IRC serverl existuje velké mnozstvi
a pripojit se k nim |ze viceméné anonymné.

Utotnik miéize do vaseho pocitace proniknout pomoci malwaru, napfiklad pomoci backdooru (zadni vrétka), a skodlivy
kdd potom $ifit pomoci tzv. exploitu (programy vyuzivajici bezpecnostni chyby). Jednu z dalSich cest predstavuje pouziti
webovych stranek nebo protokolu elektronické poSty SMTP, a to Casto za aktivni Ucasti uZivatele. Hacker naldka uZivatele
k névstévé webové strénky (viz phishing a pharming), kterd se tvafi jako legitimni, nicméné skryva zakefny kéd. Riziko
predstavuje i stahovani a spousténi programdi z neovérenych zdroji ¢ otevirani podezielych pfiloh v e-mailu.

Bot potom provédi skodlivou ¢innost, nejcastéji se jeho prostiednictvim rozesiléd spam, bézné je i zne-
uziti k phishingu, velmi nebezpecné jsou i botnety péchajici typicky spywarové funkce jako sniffing.
Botnety se pouzivaji i pro rafinované podvody typu zneuziti reklamnich systém pay-per-click, kde poci-
tace napadené botem jsou zneuZivany pro automatické klikani na reklamni bannery (tvdrcdm botu pak
nesou nemalé zisky). Infikované pocitace mohou byt navic kontrolovény na dalku, |ze tak tedy upravovat
seznam reklamnich server(, na néz se maji soustedit, a také maximalni pocet kliknutf z jedné IP adresy.
Pocitace spojené jako botnet se také pouzivaji i k itokdm typu DoS/DDoS (viz déle).

Ochrana proti botnetdim pochopitelné mozni je:

> UdrZujte operacnf systém a weboveé prohlizece v aktudlnim stavu — zaplatujte, aktualizujte.

> Pouzivejte spravné nastaveny firewall.

> Udrzujte aktudlnf i antivirovy program (i dalsf antimalwarové programy).

> Sledujte, zda se v pocitaci nedéje néco neobvyklého, zda v ném nebézi néjaké sluzby, které bézet
nemaji, zda nejsou prendsena data (neobvykly ndrlist prenosu dat, zejména v dobé, kdy nepracujete).

> Spravcové siti pozorné sleduji (a pfipadné déle uvedené porty blokuji) provoz zejména na portech:
a) 6666 a 6667 (pouZitl pro IRC),

) 136,137,138, 139 (pro komunikaci programt na rliznych pocitacich),

) 593 (komunikace pocitacli na internetu),

) 445 (pro sdileni soubort),

) 1024 a vyssi (porty pro volné pouziti).

o 0O T

e

9 Dalsf informace naleznete na URL: http://www.lupa.cz/clanky/botnety-internetova-hrozba/ (17).
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DoS/DDoS (Denial of Service/Distributed DoS) — Utoky odepreni sluzby. Jednotlivé zombie pocitace se po-
kouseji pristupovat na pfistupovy zdroj ¢i na cilové stranky a posilat takové mnozstvi pozadavkd, aby zahltily
server obéti tak, Ze potom neplni svoji funkci (v praxi je takto mozné na urcitou dobu odstavit napriklad
stranky konkuren¢niho e-shopu). KdyZ se potom zékaznik nemUze pfipajit ¢i je spojeni velmi pomalé, od-
chazi jinam — ke konkurenci. Ochranou je kvalitni a dobfe nastaveny firewall a antivirovy program.

Hoax (poplasné zpravy, famy) je kategorie kolujicich fetézovych (varovnych nepravdivych) zprév,'”® které si
preposilaji sami uzivatelé. Zprava vétsinou popisuje nejaké nebezpedi a pro divéryhodnost se v ni uvédi, ze
pochdzi od néjaké velké, zndmé firmy a je ji potfeba sdélit co nejvétsimu okruhu uzivatell (pricemz nékteff
vydéseni uzivatelé jsou opravdu schopni takovou zpravu odeslat na viechny adresy ve svych kontaktech). Ty-
pickymi hoaxy jsou nesmyslnd varovani pred neexistujicimi viry, réizné nabidky a nesmysIné rady. .. Preposilant
hoaxt mdze vypadat jako neskodna zabava, ale pokud se takova zprava s velkou sbirkou e-mailovych adres
dostane na infikovany pocita¢, maze skodlivy program e-mailové adresy posbirat a odeslat Utocnikovi (k dal-
Simu zneuziti). Z&kladni obranou je neotvirat takovéto zpravy, rovnou je mazat a hlavné na né nereagovat.
Phishing (rhybareni) a pharming (pharmareni), ale také phreaking (pomoci klasického telefonu) jsou mi-
moradné skodlivé aktivity, nebot vyzaduji zaslanf informaci napfiklad o internetovém bankovnictvi (pfistu-
pova jména a hesla), velice tézko se odhaluje zejména pharming (falsované webové stranky, viz déle).
Phishing neboli podvodné e-maily je forma Utoku, kdy se Utocnik snazi uzivatele zmast a vylakat z ného
Udaje obvykle osobniho charakteru (pfistup k e-mailu ¢i k jinym sluzbam). Casto se zneuziva v online
bankovnictvi' a vyzaduje pfistupové Udaje (jméno uzivatele, heslo...). Podvodné e-maily na prvni po-
hled vypadaji, Ze jsou odesilany pfimo z banky, a snazi se ptesvédcit uzivatele, aby klepnul na uvedeny
odkaz. Jestlize tak ucini, dostane se na podvodné stranky, kde jsou po ném pozadovény pfistupové Udaje
k uctlm, platebnim kartdm, nebo jiné davérné informace (viz déle).

E-mailovy spoofing jako jedna z podkategorii znamena pozménéni odesilatele e-mailové zpravy
(e-mail vém oznamuje, ze vas bankovni Ucet byl deaktivovan, pro jeho aktivaci musite na e-mail od-
poveédét a zaslat potiebné pfihlasovaci udaje).

Nigerijské podvodné e-maily (SCAM419, ¢asto falesnd dédictvi) — v tomto pfipadé vas e-mailem oslovi
neznadmy uto¢nik s informaci ve smyslu, Ze zdédil neci majetek ve vysi nékolika (desftek) miliond dolar(
a potfebuje pomoci pfi pfevodu do zahranici. Za to vam slibuje velkou odménu ve vysi az nékolika desi-
tek procent z celkové ¢astky. Princip podvodu spociva v tom, Ze obét je neustale nucena platit nec¢ekané
Ladministrativni” poplatky a pfevod majetku se (samozfejmé) stale oddaluje.

Falesné loterie: princip tohoto podvodu je podobny jako u nigerijskych falesnych e-maild: uzivatel do-
stane ozndmeni o veliké vyhre v cizi méné (nejcastéji dolary, eura apod.). V pfipadé, Zze osloveny kontaktu-
je,provozovatele” loterie, mu je sdéleno, Ze vyhra bude vyplacena, jakmile zaplati manipula¢ni poplatek
v fadu nékolika desftek tisic korun, ktery (jak jinak) neni mozné odecist ze slibené vyhry. V pfipadé, Ze
uzivatel poplatek zaplati, jsou po ném pozadovany stale dalsf a dalsi poplatky, dokud je ochoten platit.
Zaplacené penize a slibenou vyhru oviem nikdy neuvidi.

Pharming je pokrocilejsi variantou phishingu, jde o Utok, kdy je spravna IP adresa zménéna na IP adresu
webu Skddce, napadeny potom komunikuje s Uto¢nikem v domnéni, Ze se jednd o sprdvnou instituci
(napfiklad banku) — viz dale.

Spam Cili nevyzadané posta jsou zpravy (e-maily), které jste nechtéli, vétsinou reklamniho charakteru.
Pokud je vas pocitac infikovan patficnym programem, mUize se stat, Ze tento program v pocitaci prohleda
mista, kde se obvykle nachazeji kontakty a e-mailové adresy. Na ty pak podle vzdalenych prikaz{ rozesila
reklamni nabidky, podvodné e-maily nebo jiny malware). Uvedend nevyzddana reklamni sdéleni mo-
hou mit charakter nabidek rizného zbozi ¢i sluzeb, ¢asto pochybného charakteru (napfiklad rézné léky,
u nichZ nelze zarucit jejich pavod, funkénost ¢i dokonce nezavadnost).’”> Ochrana proti spamu je mozna
na nékolika Urovnich:

10 Podrobnosti viz http://www.hoax.cz/hoax/co-je-to-hoax (5), http://bezpecnasitwebnode.cz/hoax/ (4), dalsi informace Ize najit
na http://e-bezpeci.cz (2).

11 Podrobnéji v knize Bezpe¢nost doméciho pocitace prakticky a nazorné (10).

12 O hoaxech, phishingu a dalsich podvodnych e-mailech muzete ziskat dalsi informace na specializovaném serveru http://www.

hoax.cz, ktery se jiz cca 15 rokd vénuje této problematice.
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a) nezadavejte e-mailovou adresu v klasické podobé, ale ve tvaru: jmeno.prijmeni(at)firma.cz,

b) v programech pro elektronickou postu (napfiklad Outlook, Lotus Notes, Mozilla Thunderbird,
eM Client, The Bat!, IncrediMail) nastavte a pouZivejte antispamoveé filtry,

c) davejte pozor na to, co (zejména v piipadé e-mailové adresy) a do jakych formulafd na webu
vypliujete,

d) hromadnou postu radéji posilejte na adresy v policku Skryta kopie (Bcc), at nedochézi ke zby-
te¢nému zverejnovani cizich e-mailovych adres ostatnim uzivatelm),

e) pouzivejte externi antispamové programy (typu Spamihilator).

1.1.3  Kdo a co nds miiZe jesté sledovat?

PFi pouzivani prohlizecl internetovych strdnek nenf zarucena Uplnd anonymita uzivatele. Vétsina webo-

vych strdnek pouzivé tzv. cookies (susenky) — jde o malé mnozstvi dat, kterd server predd prohlizeci a pfi

opétovné ndvstéve je prohlize¢ naopak posle serveru zpét. Ten je potom schopen identifikovat uZivatele

a ziskat o ném urcité informace. Cookies se tedy vyskytuji na webovych strankach a jsou nutné pro nékte-

ré ¢innosti, ale zaroven odesflajf informace o tom, jaké stranky navstévujete, jaké informace vyhledavate

- Uto¢nik je potom vyuziva napfiklad pro posilani nevyzadané cilené reklamy.

Podobné se na webovych strdnkach vyskytuji hojné pouzivané skripty,'”® pficemz vétsina z nich je uzi-

te¢nd, pomaha stranky oZivit a uzivateldm zprijemnit. Nékteré z nich vsak mohou byt vytvoreny se zlym

umyslem, mohou zneuzivat bezpec¢nostni diry v programech a snazit se infikovat pocita¢ néjakym mal-

warem. Pro tyto Ucely mohou byt vytvoreny i specifické stranky a pokud administrator svdj web radné

nezabezpeci, mize na néj utocnik skodlivy skript propasovat. V jednotlivych prohlizecich webovych stra-

nek mUze byt spousténi cookies a skriptl (prvkl ActiveX) potlaceno, ale potom se stranky nezobrazuijf

Uplné — viz déle.

Kromé toho Ize dale rozlisovat (v abecednim poradi):

> Exploit (Cesky: vytéZeni) — tento typ vyuziva bezpecnostni mezery v systému a propasovava do néj
malware. Regenim jsou zejména véasné aktualizace program( (viz déle).

> Grooming aneb ldkani na schizky predstavuje jednu z dalsich sociotechnik (viz dale).

> Hijacker (Unosce) alias URL injection — méni adresy zadanych webovych strdnek a pfesméruje vas
na stranky nezadouci.

> Sniffing (€muchani) je technika, pfi niz dochazi k ukldadani a néslednému ¢teni TCP paket(. Po-
uzivd se zejména pfi diagnostice site, zjistovani pouZivanych sluzeb a protokoll a odposlechu
datové komunikace. Uto¢nik tak mize ziskat potfebnd data. Sniffing — bot modul (viz déle)
zméni napadeny pocita¢ v odposlouchavaci stanici, jejimz prostfednictvim monitoruje sitovy
provoz a ziskand data posila Utoc¢nikovi. Velmi oblibené je také rozsiteni botu o keylogger (viz
vyse), ktery registruje viechny vstupy z kldvesnice. Takto mUze hacker ziskat uzivatelskd jména,
hesla, ¢isla platebnich karet, licen¢nf klice apod. Jako ochrana poslouzi program Wireshark nebo
SpyBot Search & Destroy.

1.2 Dalsi casta nebezpedi

Urcité webové stranky mohou byt nepfijemné i kvili nevyZzaddanému predplatnému, problémy mohou
nastat také pfi stahovani dat z internetu. U obou z téchto zpUsobU internetovych podvodd mohou pro-
blémy nastat pfedevsim tehdy, jestlize je po vas vyzadovana registrace.

1.2.1  NevyZadané predplatné

Nevyzadané predplatné predstavuje jednu z dalsich moZnosti podvodl pomoci internetu (pficemz
nemusi byt pravné postizitelné). Vétsinou tento trik funguje tak, ze zminka o nutnosti za néjakou sluzbu

13 Nékdy nazyvané i prvky ActiveX.
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