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Seznam pouzitych pojmu

Obecné nafizeni Naftizeni Evropského parlamentu a Rady (EU) €. 2016/679 o ochrané
(GDPR) fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném
pohybu téchto tdajii a o zruSeni smérnice 95/46/ES (obecné natizeni
o ochran¢ osobnich tidaji)
(General Data Protection Regulation)

osobni tdaje veskeré informace o identifikované nebo identifikovatelné fyzické
osob¢ — o subjektu udaji

spravce fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery sam nebo spole¢né s jinymi urcuje ucely a prostredky
zpracovani osobnich idaji; jsou-li ucely a prostfedky tohoto zpracovani
urceny pravem Unie ¢i ¢lenského statu, mize toto pravo urcit dot¢eného
spravce nebo zvlastni kritéria pro jeho urceni

subjekt tdaji identifikovatelna fyzicka osoba, kterou 1ze pfimo ¢i neptimo
identifikovat, zejména odkazem na urcity identifikator, napt. jméno,
identifikacni ¢islo, lokaéni tdaje, sitovy identifikator nebo na jeden
¢i vice zvlastnich prvka fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby

souhlas jakykoli svobodny, konkrétni, informovany a jednozna¢ny projev vile,
kterym subjekt 0idajli dava prohlaSenim ¢i jinym zjevnym potvrzenim
své svoleni ke zpracovani svych osobnich udaji

poruseni zabezpeceni poruseni zabezpeceni, které vede k ndhodnému nebo protipravnimu

osobnich udaji zniceni, ztraté, zmén¢ nebo neopravnénému poskytnuti nebo
zpiistupnéni pfenasenych, ulozenych nebo jinak zpracovavanych
osobnich tdaji

adaptacni zakon zakon ¢. 110/2019 Sb., o zpracovani osobnich idajt
upravuje v souladu s Nafizenim n&které oblasti specificky pro Ceskou
republiku
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zpracovatel

zpracovani (osobnich
udajt)

zvlastni kategorie

osobnich udaji

Sbor (Skupina WP29)

dozorovy urad

povétenec (DPO)

fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery zpracovava osobni tidaje pro spravce

jakakoliv operace nebo soubor operaci s osobnimi udaji nebo

soubory osobnich udaju, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postup, jako je shromazdéni, zaznamenani,
usporadani, strukturovani, uloZeni, pfizpiisobeni nebo pozménéni,
vyhledani, nahlédnuti, pouziti, zpfistupnéni pienosem, ifeni nebo
jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz
nebo zniceni

osobni udaje, které vypovidaji o rasovém ¢i etnickém ptivodu,
politickych nézorech, nabozenském vyznani ¢i filozofickém presvédcéenti
nebo Elenstvi v odborech,

genetické udaje a biometrické daje zpracovavané za ucelem jedine¢né
identifikace fyzické osoby

udaje o zdravotnim stavu ¢i o sexualnim Zivoté nebo sexualni orientaci
fyzické osoby

pracovni skupina pro ochranu fyzickych osob v souvislosti se
zpracovanim osobnich Uidajii zfizend smérnici Evropského parlamentu
a Rady 95/46/ES ze dne 24. tijna 1995

Utad pro ochranu osobnich udaji

osoba dozorujici u spravce ¢i zpracovatele zpracovani osobnich tidaja

posouzeni vlivu (DPIA) posouzeni pravdépodobného rizika zamyslené¢ho zpracovani



Seznam zkratek / 11

Seznam zkratek

kontrolni Fad — zakon ¢. 255/2015 Sb., o kontrole (kontrolni fad), ve znéni pozdéjsich predpist

obcansky zakonik — zakon ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich predpisi

Skolsky zakon — zakon ¢. 561/2004 Sb., o pfedskolnim, zakladnim, stfednim, vys$§im odborném
a jiném vzdeélavani

spravni ad — zakon ¢. 500/2004 Sb., spravni fad, ve znéni pozd¢€jsich piedpist

vyhlaska ¢. 48/2005 Sb. — vyhlaska ¢. 48/2005 Sb., o zakladnim vzdélavani a nékterych nalezitostech
plnéni povinné skolni dochazky, ve znéni pozd¢jsich predpist

zakon o ochrané verejného zdravi — zakon ¢. 258/2000 Sb., o ochrané vefejného zdravi a 0 zméné
nékterych souvisejicich zakond, ve znéni pozdéjSich predpist

zakon o Policii CR — zakon &. 273/2008 Sb., o Policii Ceské republiky, ve zn&ni pozd&jsich predpist

zikon o registru smluv — zakon ¢. 340/2015 Sb., o zvlastnich podminkach u¢innosti nékterych
smluv, uvetejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozd¢;j-
Sich predpisi

zakon o socialné-pravni ochrané déti — zakon ¢. 359/1999 Sb., o socidlné-pravni ochrané déti,
ve znéni pozdéjsich predpist

zakon o svobodném piistupu k informacim — zakon ¢. 106/1999 Sb., o svobodném pfistupu k in-
formacim, ve znéni pozd¢jsich predpist

zakonik prace — zakon ¢. 262/2006 Sb., zakonik prace, ve znéni pozd¢jsich predpist

Smérnice 95/46/ES — Smérnice Evropského parlamentu a rady ¢. 95/46/ES, o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich idaji a volnym pohybem téchto udaji
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Uvod

Dne 27. dubna 2016 schvalil Evropsky parlament kone¢nou podobu Natizeni Evropské-
ho parlamentu a Rady 2016/679 o ochran¢ fyzickych osob v souvislosti se zpracovanim
osobnich idajli a o0 volném pohybu téchto udajii a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaji). Obecné nafizeni (GDPR) mély ¢lenské zemé do
6. kvétna 2018 prevést do vnitrostatni legislativy, platit zacalo od 25. kvétna 2018.

Toto nafizeni nahradilo starou pravni upravu obsazenou ve Smérnici Evropského
parlamentu a rady ¢. 95/46/ES, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a volnym pohybem téchto tidaji (dale jen ,,Smérnice 95/46/ES*), ktera
ukladala ¢lenskym statiim, aby ji promitly do tfi let do svych pravnich fada. Svoje za-
kony s ni musely samoziejmé harmonizovat i staty, které se chtély stat ¢leny Evropské
unie. Smérnice vSak pochézela jiz z roku 1995, a byla tedy 22 let stara. V téchto letech
doslo k prudkému rozvoji informacnich technologii, ke zménam v kategoriich nejcasteji
zpracovavanych osobnich tdaji, i k ur¢itému smazani hranic mezi staty. Proto vyvstala
potieba Gpravu zmodernizovat tak, aby kladla limity pro zpracovani osobnich tdaji
v oblastech, kde doslo k nejvétsimu rozvoji a ke zpracovani velkého mnoZzstvi osobnich
udajt, nékdy i citlivych (podle nové terminologie ,,osobnich tdaji zvlastni kategorie®).
Jedna se zejména o oblast marketingu, monitorovani a profilovani.

Smérnice 95/46/ES nebyla ptimo aplikovatelna, byla do pravnich fadt jednotlivych
statlh implementovana narodnimi zakony, které se v mnoha oblastech znacné lisily.
Cilem nové pravni Gpravy proto bylo i sjednoceni.

V Ceské republice se ochranou osobnich tidajii zabyval zakon &. 101/2000 Sb.,
0 ochrané osobnich udaji a 0 zméné nékterych zakond, ve znéni pozde¢jsich predpist.
Tento zakon byl ¢astecné zrusen Obecnym nafizenim (GDPR). Posledni ustanoveni
byla zrusena ke dni 24. 4. 2019, kdy nabyl G¢innosti zakon ¢. 110/2019 Sb., o zpraco-
vani osobnich Udaja, tedy tzv. adaptacni zakon, ktery upravuje v souladu s Obecnym
natizenim (GDPR) né&které oblasti specificky pro Ceskou republiku.

Tento zakon vSak neni obecnym zakonem, ktery by komplexné upravoval oblast
zpracovani osobnich udajt v Ceské republice, jak se nékteti domnivaji. Tyka se piede-
v§im nékterych specifickych oblasti, zmocnuje vyslovné n€které organy ke zpracovani
osobnich udaju a stanovi zvlastni podminky pfi plnéni nékterych povinnosti. Je to tedy
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pouze doprovodnym zakonem, ktery je vzdy tfeba aplikovat souc¢asn¢ s Obecnym na-
tizenim (GDPR).

Soucasné se zdkonem o zpracovani osobnich udaji nabyl G¢innosti i zakon
¢. 111/2019 Sb., kterym se méni nekteré zdkony v souvislosti s pfijetim zdkona o zpra-
covani osobnich udaju. I tento zakon pfinasi nékteré zmény, které se dotknou kol
a Skolskych zatizeni. Jedna se zejména o novelu zékona ¢. 499/2004 Sb., o archivnictvi
a spisové sluzbé a o zméné nékterych zakont, ve znéni pozdéjsich predpisi, do néhoz
byla vyloZena nova povinnost. Do ustanoveni § 64 byly mimo jiné vloZeny nasledujici
odstavce:

. (4) Whkonavaji-li urcent piivodci spisovou sluzbu v elektronickeé podobé v elektro-
nickeém systému spisové sluzby, vedou jako samostatnou funkcni cast evidencni pomiicky
Jmenny rejstrik v elektronické podobe urceny pro automatické zpracovavani udajii
o odesilatelich a adresatech dokumentii evidovanych v evidencni pomiicce a jinych
osobdch, jichz se dokumenty evidované v evidencni pomiicce tykaji. Vykonavaji-li urceni
puvodci spisovou sluzbu v listinné podobé, mohou vést jako samostatnou funkcni cast
evidencni pomiuicky jmenny rejstiik v listinné podobé urceny pro zpracovavani udajii
o odesilatelich a adresatech dokumentii evidovanych v evidencni pomiicce a jinych
osobach, jichz se dokumenty evidované v evidencni pomiicce tykaji.

(5) Urceni puvodci vedou ve jmenném rejstiiku o odesilateli dokumentu, adresatu
dokumentu nebo jiné osobe, jiz se dokument tyka, alespon

a) jméno, popripade jména, a prijment, jde-li o fyzickou osobu,

b) jméno, popripade jména, a prijmeni, popripade dodatek odlisujici osobu podni-
katele nebo druh podnikani vztahujici se zpravidla k této osobé nebo druhu podnikani,
Jjde-li o podnikajici fyzickou osobu nezapsanou v obchodnim rejstiiku,

¢) obchodni firmu nebo ndzev, jde-li o podnikajici fyzickou osobu zapsanou v ob-
chodnim rejstiiku nebo pravnickou osobu,

d) identifikacni ¢islo osoby, pokud bylo pridéleno,

e) identifikator datové schranky, pokud byla ziizena, a

) bezvyznamovy identifikator pro potreby vykonu spisové sluzby, pokud byl uréenym
ptivodcem pridélen.

(6) Urceni piivodci mohou vést ve jmenném rejstiiku o odesilateli dokumentu nebo
adresadtu dokumentu, ktery je fyzickou osobou, a o jiné fyzické osobé, jiz se dokument
tyka, aniz by byl vyzadovan jejich souhlas, udaje spadajici do minimdalniho souboru
osobnich identifikacnich udaju jedinecné identifikujicich fyzickou nebo pravnickou
osobu podle primo pouzitelného predpisu Evropské unie upravujictho ramec interope-
rability, nejde-li o udaje podle odstavce 5.
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(7) Urceni puvodci stanovi nejvyse triletou skartacni lhiitu pro udaje o fyzické osobé
vedené ve jmenném rejstiiku pocinajici bézet predanim dokumentii a spisii, ke kterym
se udaje o fyzické osobé vztahovaly, nebo archivu nebo jejich znicenim.

(8) Urceni puivodci jsou opravnéni vyuzivat pro ucely vedeni jmenného rejstiiku
udaje o odesilateli dokumentu, adresdtu dokumentu nebo jiné fyzické osobé, jiz se do-
kument tyka, pokud je jejich zdrojem jimi vedeny spis. *

Tento jmenny rejstitk ma mimo jiné byt zdsadni pomtickou pro realizaci prava subjektu
udaju na pristup k udajom.

Zakladni povinnosti a prava jsou vSak nezménitelnd a ziistavaji upravena v Obecném
natizeni (GDPR) pro vSechny ¢lenské zemé stejné.

Obecné natizeni (GDPR) se dotyka velmi podstatné chodu kol a skolskych zatizeni,
které zpracovavaji velké mnozstvi osobnich daji, také zvlastni kategorie osobnich
udajl, a vzhledem k tomu, Ze se jedné o osobni udaje déti, je na misté fesit jejich zpra-
covani velmi obezfetné s velkym dlirazem na zabezpeceni téchto udaju.

V praxi $kol a skolskych zatizeni vznikla cela fada otazek, zejména ve vztahu k na-
kladani s fotografiemi, pfi zvetejiiovani osobnich udaju ¢i pfedavani udaji tfetim oso-
bam. Velmi ¢asto dochazi k neshodam mezi nazory Ufadu pro ochranu osobnich udaji,
nazory Ministerstva $kolstvi, mladeze a télovychovy a nazory odborné vefejnosti.

Vzhledem k tomu, Ze s ucinnosti Obecného natizeni (GDPR) nedoslo ke zméné
zakladni legislativy v oblasti Skolstvi, neni ani oblast zpracovani osobnich udaji ve
Skolach a skolskych zatizenich zasadné odlisna od pfedchozi praxe. Je vsak tfeba uvé-
domit si nékteré skutecnosti, které byly v prechozich letech opomijeny, a zapracovat
nové instituty.
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1 Zakladni pojmy pouzivané
v oblasti ochrany osobnich udaju

Jednim z klicovych ustanoveni Obecného natizeni (GDPR) je ¢lanek 4, v némz jsou
pochopeni jednotlivych pojmi, resp. jejich definic, je podstatné pro dalsi ¢innost spravce
nebo zpracovatele, pro realizace prav a plnéni povinnosti, ktera z Obecného nafizeni
(GDPR) vyplyvaji.

Nejprve je nutné vyhodnotit, zda informace, s niZ spravce pracuje, je skute¢né osob-
nim udajem, jak jej definuje ¢lanek 4 pism. a) Obecného natizeni (GDPR), zda proces
s nim provadény je zpracovanim ve smyslu definice, a teprve v piipadé kladné odpovédi
na tyto otazky se spravce zabyva dalS$imi ustanovenimi Obecného natizeni (GDPR), jez
mu ukladaji povinnosti a davaji prava.

Clanek 4 definuje fadu zakladnich pojmii; vymezeny jsou viechny zakladni pojmy ve
smyslu jejich hmotného obsahu (napf. osobni daj a dalsi) a také pojmy, které 1ze oznacit
za ,,popis procesu* (napf. zpracovani). Skola ¢&i $kolské zafizeni se nebudou v bézné
praxi setkavat se v§emi pojmy uvedenymi v ¢lanku 4 Obecného natizeni (GDPR)', zde
jsou proto zminény pouze ty nezékladnéjsi pojmy, u nichZ je porozuméni podstatné
pro kazdého spravce a zpracovatele a se kterymi se bude Skola setkavat kazdodenné.

Osobni udaj

Tento pojem je tim nejzékladnéjSim a nejpouzivanéjsim pojmem. Definice zlstala té-
m¢éf stejna jako v predchozi pravni upravé. Podle definice jsou osobnimi tidaji veskeré
informace o identifikované nebo identifikovatelné fyzické osobé (dale jen ,,subjekt uda-
ju); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo ¢i neptimo
identifikovat, zejména odkazem na urcity identifikator, naptiklad jméno, identifikacni
Cislo, lokac¢ni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka fyzické,

! Napf. profilovani ¢i pfeshrani¢ni zpracovani se bézné pii ¢innosti kol objevovat nebude.
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fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity
této fyzické osoby. Ke zméné doslo predevsim v prikladmém vyctu osobnich udaji ve
druhé casti definice.

Pojem je definovan nékolika parametry. Prvnim parametrem je rozsah. Definice fika,
Ze osobnim tdajem je informace, aniz blize uvadi charakteristiku informace, kterou je
tteba za osobni udaj povazovat. Znamena to napiiklad, ze neni kladen diiraz na pravdi-
vost informace. Mize se také jednat nejen o informace tzv. objektivni, ale také o riizné
soudy, hodnoceni, zavéry a podobné¢.

Osobnim udajem je tedy jakykoli udaj, jenz se vztahuje k n¢jaké fyzické osobé. Sou-
¢asné je ovSem tfeba, aby tato osoba byla témito daji i na jejich zdkladé minimalné
identifikovatelna. Pro to, zda jde o osobni daj, je rozhodna skute¢nost, zda je mozno
ze strany spravce vytvofit pfimy vztah mezi takovym tidajem a danou fyzickou osobou.
Takovy vztah se vytvaii prostfednictvim ur€itych identifikatort, na jejichz zaklade 1ze
jednoznacéné urcit, ze se jedna o urcitou osobu.

O osobni udaj se vSak jedna i v pripad¢, Ze spravce sice nedisponuje udaji, jimiz
by mohl provést (pfimou) identifikaci, ale ma moznost si takovy idaj opatfit a spojit
s udajem, kterym disponuje (napf. jméno a pfijmeni s rodnym c¢islem). V takovém
ptipad¢ lze zjistit identitu subjektu udaji neptimo. Urcenost je tedy stav, kdy spravce
disponuje udaji, jimiz lze fyzickou osobu pfimo jednoznacné identifikovat, o ur¢itelnost
jde tam, kdy spravce miZe na zaklad¢ tidaji, kterda ma bud’ k dispozici, nebo k nimz ma
pfistup, tuto osobu jednozna¢né odli$it od jinych subjekti.? V téchto ptipadech bude
nezbytné zpracovani takovych tidaji posuzovat zcela individualné, ptipad od ptipadu.
Bude zalezet na rozsahu udaji ¢i zpracovavanych informaci, dostupnosti a legalnim
zdroji ptipadnych dalsich udajt, piistupu k témto zdrojlim apod.

Obecné nafizeni (GDPR) stanovi, Ze informace se musi tykat subjektu udaju (tedy
fyzické osoby) a tato fyzicka osoba pak musi byt bud’ identifikovana, nebo alespon
identifikovatelna. I kdyZ nepanuje shoda, které informace mohou subjekt tidaji jedno-
znacné identifikovat, nebot’ bude vzdy zaviset na okolnostech, oblasti zpracovani apod.,
nicméné je mozné konstatovat, Ze urcit osobu, a to natolik pfesné, aby nebyla zaméni-
telna za jinou fyzickou osobu, 1ze nepochybné fici, Ze témito udaji obecné bude jméno,
ptijment, bydlisté a pfipadné i rok narozeni. Na zakladé t€chto tidaji bude fyzicka osoba
identifikovéna ptimo a subjekt udaji tak bude urcen. Fyzicka osoba vSak miize byt
identifikovana, a tedy ur¢ena, v nékterych pripadech i mensim rozsahem tidajt. Pak se
hovoti o ur¢eni nepfimém, tedy identifikovatelnosti, resp. uréitelnosti subjektu tidaji.’

2 Mates, P.: Ochrana soukromi ve spravnim pravu. Praha 2004, s. 188.

3 JaneCkova, E.: GDPR — feSeni problémi v praxi obci, GRADA, Praha 2019, str. 20.
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O tom, ze mezi osobni Udaje patii identifikatory jako jméno, pfijmeni, adresa, da-
tum narozeni nebo rodné ¢islo, nikdo nepochybuje. U dalsich kategorii osobnich tidaji
bud’ mize dojit k pochybnostem, nebo spravce ani nenapadne, Ze informace, se kterou
pracuje, je osobnim tdajem. Mezi takové informace — udaje patii naptiklad telefonni
¢islo nebo emailova adresa. Prostfednictvim téchto udaji je totiz mozné kontaktovat
fyzickou osobu a nasledné ji identifikovat, prostfednictvim téchto udajt (i kazdého
zvlast) je tedy fyzicka osoba identifikovatelna. Podminkou je, Ze se dana informace
vztahuje k jedné konkrétni osob¢.

Diskutuje se o podobé emailové adresy, o podobé¢, ktera je jesté osobnim udaje,
a kterd jiz nikoli. Shoda panuje na tom, Ze osobnim udajem je emailova adresa v podobé
jmeno.prijmeni@domena.cz. U tzv. anonymnich adres vSak shoda neni. Nicméné pro
vEtsi jistotu spravee je vhodnéjsi povazovat i adresu rakosnicek@seznam.cz za osobni
udaj.

Pro zajimavost je mozné uvést, Ze podle judikatury Evropského soudniho dvora je

osobnim udajem i IP adresa (ze které¢ n€kdo napf. pfistupuje na skolni web), protoze
ji mohou ke ztotoznéni konkrétniho cloveéka vyuzit organy ¢inné v trestnim fizeni ve
spolupraci s poskytovatelem pripojeni, pokud se tento ¢lovek z IP adresy dopusti trest-
ného ¢inu. Lze tedy uzaviit, ze okruh Udaji, prostfednictvim nichz Ize identifikovat
¢lovéka, je velice Siroky.

Uprava ochrany osobnich tidajii se nevztahuje na anonymni informace, tedy na infor-
mace, které se netykaji identifikované ¢i identifikovatelné fyzické osoby, ani na osobni
udaje anonymizované tak, ze dana osoba neni nebo jiz ptestala byt identifikovatelna.
V ¢l. 4 Obecného natizeni (GDPR) nalezneme i definici pseudonymizace, kterou mtize
ptredstavovat napiiklad ptidéleni ¢iselnych kodi jednotlivym uchazectm v pfijimacim
fizeni ke vzdélavani ve stiedni $kole, na zaklad¢ kterych nebude mozné konkrétniho
uchazece bez dalsich informaci identifikovat (identifikace bude mozna pouze spoje-
nim dokumentu, ktery obsahuje kdd a jméno zaroven, jimz disponuje pouze uchazec,
zakonny zastupce a Skola — z toho plyne, Ze vici vefejnosti jde o informaci anonymni,
ale dovnitf $koly jde o informaci spojitelnou s konkrétnim subjektem tdajt).*

Je zjevné, Ze Skola zpracovava velké mnozstvi osobnich udaji zakt, zakonnych
zastupcill, zaméstnanci, ale 1 dalsich osob.

Obecné natizeni (GDPR) nezna pojem ,.citlivé osobni udaje®, jak jej obsahoval
pfedchozi zakon. Objevil se termin zvlastni kategorie osobnich udaji, jejichz definice
vSak v ¢lanku 4 chybi. Tato zvlastni kategorie je upravena v ¢lanku 9 Obecného na-

4 Metodicka pomiicka k aplikaci obecného nafizeni o ochrang osobnich udaji a zdkona o zpracovani

osobnich tdaji v podminkach skolstvi, http://www.msmt.cz/file/44592/
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tizeni (GDPR). Tento ¢lanek uvadi, ze se zakazuje zpracovani osobnich udaja, které
vypovidaji o rasovém ¢i etnickém piivodu, politickych nazorech, nabozenském vyznani
¢i filozofickém presvédceni nebo ¢lenstvi v odborech, a zpracovani genetickych udaji
biometrickych tdajii za tcelem jedine¢né identifikace fyzické osoby a udajl o zdravot-
nim stavu ¢i o sexudlnim Zivote nebo sexualni orientaci fyzické osoby.

Vycet je tedy o néco uzsi nez u predchozi definice. Neni bez zajimavosti pfipome-
nout, ze zvlastni vyznam citlivych osobnich daji (informaci) neni vysadni doménou
pravni Gipravy ochrany osobnich tdaji. Jejich vyznam je jisté zdiiraznén skutecnosti,
ze okruhy informaci, resp. skute¢nosti se dotykaji té€ch pravnich vztaht, jez jsou rele-
vantni napf. pro zakaz diskriminace podle zdkona €. 198/2009 Sb., o rovném zachéazeni
a o pravnich prostiedcich ochrany pted diskriminaci a 0 zméné nékterych zakont (an-
tidiskrimina¢ni zdkon), kdyz diskriminace je zakazéana také z diivodi rasy, etnického
puvodu, narodnosti, pohlavi, sexualni orientace, véku, zdravotniho postiZeni, nabozen-
ského vyznani, viry ¢i svétového nazoru’.

Je nutné pripomenout, ze do zvlastnich kategorii osobnich idaju patfi jen ty udaje,
které 1ze zatadit do kategorii, které jsou vyslovné zminény v ¢lanku 9 Obecného natizeni
(GDPR). Jiné udaje, byt mohou byt lidmi subjektivné pocitovany jako velmi citlivé,
ve smyslu pravni Gpravy mezi zvlastni kategorie osobnich tdajti nespadaji.

V praxi $kol jsou ¢asto zpracovavany tdaje o zdravotnim stavu, jejichZ zpracovani je
pozadovano § 28 zakona ¢. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vys$Sim
odborném a jiném vzdélavani (Skolsky zakon), ve znéni pozdéjsich predpist (dale jen
,»Skolsky zdkon*), konkrétné § 28 odst. 2 pism. f) a g) — idaje o znevyhodnéni ditéte,
zaka nebo studenta uvedeném v § 16, idaje o mimotadném nadani, idaje o podpur-
nych opatfenich poskytovanych ditéti, zakovi nebo studentovi skolou v souladu s § 16,
a 0 zaverech vysetfeni uvedenych v doporuceni Skolského poradenského zafizeni, udaje
o zdravotni zpisobilosti ke vzdélavani a o zdravotnich obtizich, které by mohly mit
vliv na pribéh vzdelavani.

Z § 16 odst. 4 skolského zédkona vyplyva, Ze podptrna opatieni prvniho stupné
uplatituje skola nebo Skolské zafizeni i bez doporuceni Skolského poradenského zaii-
zeni. Podpiirna opatfeni druhého az patého stupné lze uplatnit pouze s doporucenim
Skolského poradenského zatizeni.

Neni tedy mozné, aby bylo ve §kolni matrice skoly uvedeno, Ze dané dite, zak ¢i stu-
dent ma zdravotni obtize, které by mohly mit vliv na pribéh vzdelavani a které vyzaduji
poskytnuti podptirnych opatieni druhého az patého stupné, aniz by byl v dokumentaci

5 Ustanoveni § 2 odst. 3 antidiskriminaéniho zékona.
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Skoly uvedené v § 28 odst. 1 pism. c¢) Skolského zakona zaroven veden posudek $kol-
ského poradenského zatizeni, ze kterého by dany zavér vyplyval.

Z posudku Skolského poradenského zatizeni zaroven vzdy vyplyva, jakym zpuiso-
bem je nezbytné zdravotni zpasobilost ke vzdélavani a zdravotni obtize ditéte, zaka ¢i
studenta zohlednit pii jeho vzdélavani, tak, aby byl respektovan § 16 odst. 6 az 9 §kol-
ského zdkona. Proto je také povinnosti zakonného zastupce ditéte a nezletilého zaka
nebo zletilého Zaka ¢i studenta podle § 22 odst. 2 pism. a) a ¢) a odst. 3 pism. ¢) a €)
Skolského zékona informovat Skolu o téchto skutenostech a poskytnout ji nezbytné
informace a doklady.

Zvlastni kategorie tdajt jsou dale zpracovavany podle ustanoveni § 28 odst. 1 pism. i)
Skolského zakona, podle néhoz §koly a Skolska zatizeni vedou mimo jiné knihu trazi
a zaznamy o Urazech déti, zaki a studentd, popiipadé lékaiské posudky. Urazem zaki
je uraz, ktery se stal zakiim pii vzdélavani nebo s nim pfimo souvisejicich ¢innostech
a pii poskytovani skolskych sluzeb. Jedna se tedy zejména o irazy zZakl na vychazkach,
vyletech, zajezdech, putovanich, exkurzich, pti koupani, pti vyuce plavani a lyzarském
vycviku, sportovnich a turistickych kurzech, zahrani¢nich vyletech, pti ucasti na sou-
téZich a ptehlidkach.®

Spravce a zpracovatel

Mezi kli¢ova ustanoveni pravni Gpravy nalezi vymezeni pojmil spravce a zpracovatel.
Spravcem je podle ¢lanku 4 odst. 7 Obecného natizeni (GDPR) fyzicka nebo pravnicka
osoba, organ verejné moci, agentura nebo jiny subjekt, ktery sdm nebo spolecné s jinymi
uréuje ucely a prostifedky zpracovani osobnich tdaji; jsou-li ucely a prostiedky tohoto
zpracovani urceny pravem Unie €i ¢lenského statu, mize toto pravo urcit dotceného
spravce nebo zvlastni kritéria pro jeho urceni.

Jinak feCeno, toto ustanoveni jednoznacné charakterizuje okruh adresatli pravni
normy z hlediska tzv. osobni ptisobnosti a okruhu vécné plisobnosti. Z vy¢tu adresati
normy je ziejmé, ze Obecné nafizeni (GDPR) dopada na kazdy subjekt, ktery osobni
udaje zpracovava, nebot’ vzhledem k rozsahu vymezeni tézko nalezneme subjekt, ktery
by byl ze zékladniho vymezeni plsobnosti tohoto nafizeni vynat, a to bez ohledu na
jejich pravni subjektivitu.

6 Clanek 21 Metodického pokynu Ministerstva $kolstvi, mladeZe a t&lovychovy k zajisténi bez-

pecnosti a ochrany zdravi déti, Zakt a studentl ve Skolach a Skolskych zafizenich zfizovanych
Ministerstvem $kolstvi, mladeze a télovychovy.
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Spravcem je kazdy, kdo urcuje prostiedky a ucel zpracovani osobnich udaji, pii
¢emz neni rozhodné, zda se jedna o fyzickou ¢i pravnickou osobu, rozhodné neni ani
jeji povaha (muze jit o podnikatelsky subjekt, organ vefejné moci ¢i jednotlivee). Vy-
znamné je, ze se dotycny rozhodl osobni udaje systematicky zpracovavat nebo je mu
zpracovani ulozeno zakonem jako povinnost (napf. organy vetejné spravy). Zpraco-
vanim osobnich tdaji mlize spravce provadét sam, nebo mutize k této ¢innosti nékoho
zmocnit nebo povéfit. Touto osobou je zpracovatel, jenz je Obecnym natizenim (GDPR)
charakterizovan jako fyzicka nebo pravnicka osoba, organ vetejné moci, agentura nebo
jiny subjekt, ktery zpracovava osobni udaje pro spravce. Do definice jsou tak zahrnuty
veskeré subjekty bez ohledu na jejich povahu ¢i pravni subjektivitu.

Na rozdil od spravce, zpracovatel ,,pouze” provadi zpracovavani osobnich udaju.
Zpracovatel, na rozdil od spravce, neurCuje tcel a prostiedky zpracovani osobnich tdajt.
Zpracovatel nemusi provadét zpracovani od zacatku do konce, tedy veskeré operace,
ale mlize provadeét jen nekterou (Ci nékteré) ¢innost souvisejici se zpracovanim. Nemusi
tedy jit vzdy o subjekt, ktery osobni iidaje shromazdil.

Zpracovatel mize zpracovavat udaje bud’ na zdklad¢ vyslovného zakonného zmoc-
néni, nebo je-li k tomu zmocnén spravcem nebo na zakladé smluvniho ujednani. Z dosa-
vadnich zkusenosti vSak vyplyva, Ze vztah mezi spravcem a zpracovatelem se v naprosté
vétsiné piipad odehrava na zakladé smluvniho vztahu.’

V nékterych pfipadech je vSak stanoveno, Ze zpracovani provadi jiny subjekt, jimz
je zpracovatel, ptimo zakonem. Takové zakonné zmocnéni se obvykle tyka jen urci-
tych zptisobt zpracovani (nejcastéji shromazd’ovani tidaji) a spravce pak provadi dalsi
zpusoby (napf. uchovavani idaji a jejich predavani).

Z pohledu odpovédnosti za zpracovani osobnich tidajii nelze byt zarovei v postaveni
spravce a zpracovatele, resp. pfi zpracovani za jednim G¢elem nelze byt v obou pozicich,
subjekt vSak mtlize byt pro jeden ucel spravce a pro jiny zpracovatelem. Jestlize urcity,
napf. podnikatelsky subjekt je spravcem osobnich tdaji, nemiiZze zadna z jeho organi-
zacnich slozek byt soucasné viici témuz zpracovani tychz osobnich udajt zpracovate-
lem. Pfipadné nespravné nebo jinak nepiesné pouzivani termint spravce a zpracovatel
na postaveni a povinnostech podnikatelského subjektu nic neméni.*

Podstatné pro rozliseni jejich postaveni a uréeni vzajemného vztahu je, Ze se spravce
rozhodl (nebo mu to bylo uréeno zakonem) vykonavat néjakou ¢innost, jejiz nezbytnou
soucasti je zpracovani osobnich idaji, a dale skute¢nost, ze uréi prostiedky zpracovani.

7 Bartik, V. —Janeckova, E.: Zdkon o ochrang osobnich udaji s komentafem. Nakladatelstvi ANAG,
Olomouc 2010, s 58.

8 Poradce ¢. 3/2005, Zakon o ochrané osobnich idajt s komentafem, str. 17.
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Zpracovatel vykonava svou ¢innost ve chvili, kdy se spravce rozhodne, ze nekterou
z Cinnosti nebude provadét sam, ale vyuzije sluzeb jiného subjektu, ktery vykonava
tuto ¢innost pro spravce, resp. misto néj a stava se tak v oblasti ochrany osobnich udaji
dodavatelem sluzeb.

Casto také dochazi k diskuzim, které vychazi ze znéni ¢lanku 4 odst. 2 Obecného
nafizeni (GDPR), podle n€hoz je zpracovanim jakéakoliv operace nebo soubor operaci
s osobnimi tdaji nebo soubory osobnich udaju, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupt, jako je shromazdéni, zaznamenani, usporadani, strukturova-
ni, ulozeni, ptizpusobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zptistupnéni
pfenosem, $ifeni nebo jakékoliv jiné zptistupnéni, sefazeni ¢i zkombinovani, omezent,
vymaz nebo zniceni. Tato problematika se tyka zejména oblasti IT, piedev§im provadéni
ruznych servisnich praci.

Vzhledem k tomu, Ze zpracovatel je subjekt odli$ny od spravce, v drtivé vétsiné ur-
¢eny spravcem, aby za néj provadél zpracovani osobnich tdajii, z povahy véci tak musi
jit o subjekt, ktery je povéfen, na zaklade pokynii spravce, provadét operace zpracovani
s osobnimi tdaji, které by jinak provadeél spravce sdm. Lze zjednodusit, Ze zpracovatel
predstavuje pouze nahradu prostiedkd zpracovani, kterymi spravee sam nemusi nebo
nechce z riznych divodl disponovat. V piipad€, ze poskytovani servisnich praci, je-
jichz pfedmét v zadném aspektu nespociva v operacich zpracovani osobnich tdaju, ale
pfi jejichz vykonu nelze vyloucit nahlédnuti na osobni tdaje servisnim pracovnikem,
bychom povazovali za zpracovani s vyskytem zpracovatele, tvrdili bychom de facto,
ze ,,teoretickeé nahlizeni na osobni tidaje* je operaci zpracovani, kterou spravce povéeril
zpracovatele.

Smlouvou o zpracovani osobnich tidajii se velmi Casto kryje prave riziko vyplyvajici
z mozného zneuZiti osobnich udaju (informaci) i v téch piipadech, kdy osobni udaje
nejsou predmétem Cinnosti poskytovatele servisnich (IT) sluzeb, ale jsou mozna teore-
ticka moznost nahlédnuti, a tedy i zneuziti. Takova praxe je v8ak nespravna.’

Skola vzdy bude patfit mezi spravce, jejichZ postaveni je uréeno zakonem. Zakony
stanovi povinnost zpracovavat osobni tidaje za urcitymi ucely (napf. vedeni Skolni
matriky). Mezi pravni ptedpisy, které se nejvice dotykaji ¢innosti $kol a skolskych
zatizeni, patii Skolsky zakon, vyhlaska ¢. 48/2005 Sb., o zakladnim vzdélavani a né-
kterych nalezitostech plnéni povinné Skolni dochazky, ve znéni pozdéjsich predpist,
zékon &. 500/2004 Sb., spravni tad, ve znéni pozdgjsich piedpist, vyhlaska MSMT
¢.27/2016 Sb., o vzdélavani zaka se specialnimi vzdélavacimi pottebami a zakl nada-

wevr

nych, ve znéni pozdéjsich predpist, zakon ¢. 359/1999 Sb., o socialné-pravni ochrané

®  Zvetejnéno na Linkedin.com
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déti, ve znéni pozdgjsich piedpisi, vyhlaska MSMT ¢&. 72/2005 Sb., o poskytovani
poradenskych sluzeb ve Skolach a skolskych poradenskych pracovistich, ve znéni poz-
déjsich predpisi.

Zaroven Skola obvykle spadé i do skupiny spravct (muze, ale nemusi), ktefi samo-
statn¢ rozhoduji o rozsahu, ucelu a prostiedcich zpracovani urcitych osobnich udaji
(napf. v ptipad¢, kdy se Skola rozhodne instalovat kamerovy systém se zdznamem).

Ugelem se chape cil, smysl dané &innosti, to, pro& ke zpracovani osobnich tdajt
dochazi. Pi zpracovéni osobnich udajl, které Skole uklada zakon, $kola neurcuje ucel
zpracovani, ten je uréen timto zakonem. Presto je vhodné i tyto ucely identifikovat
a nazvat pro ucely vedeni zaznamu o zpracovani osobnich tdaji.

Prostfedky se rozumi nastroje a zvolené postupy pro konkrétni zpracovani. Obecné
natizeni (GDPR) rozeznéava zpracovani:

a) automatizované, kdy dochazi ke zpracovani osobnich udajt v elektronické podobé
a prostiedky zpracovani osobnich tidajt jsou napt. pocitace, kamerové systémy, a

b) manualni, kdy dochazi ke zpracovani osobnich idaju v listinné podob¢ a prostiedky
zpracovani osobnich udaji jsou napt. kartotéky vedené v listinné podob¢.

Subjekt udaji

Dal$im dtlezitym pojmem je pojem subjekt tidaji. Zakon o ochrané osobnich udajii
obsahoval definici, ktera uvadéla, ze subjektem udaju je fyzicka osoba, k nizZ se osobni
udaje vztahuji."

Obecné natizeni (GDPR) samostatnou definici subjektu tidajii neobsahuje. Je soucas-
ti definice osobniho idaje —veskeré informace o identifikované nebo identifikovatelné
fyzické osob¢ (dale jen ,,subjekt daji*).

Obecné natizeni (GDPR) se tedy vztahuje pouze na udaje osob fyzickych, nikoli
osob pravnickych. Problémy vsak v minulosti nastavaly u fyzickych osob podnikajicich.
Pohled byl takovy, Ze i fyzicka osoba podnikajici mtize byt subjektem tdaji a jako
takova muze byt zasaZena ve svém soukromi, av§ak pouze v zavislosti na skupiné
zpracovavanych osobnich udajt. Pokud byly zpracovavany pouze osobni tidaje tykajici
se osoby coby podnikatelského subjektu a idaje, které se tykaly pouze jeji podnikatel-
ské aktivity, nemohlo — vzhledem k tomu, Ze podnikédni neni ¢innosti, jeZ by byla s to
zasahnout do soukromi, nebot’ se netyka soukromi tak, jak jej chape ob¢anské pravo —

10 Ustanoveni § 4 pism. d) zdkona o ochrané osobnich udaju.
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dojit k neopravnénému zasahu do soukromi. Takovym udajim proto nebyla pfiznana
ochrana podle tohoto zakona.
Graficky je mozné vyse uvedené znazornit takto:

Fyzicka osoba

vé. fyzické osoby zemrela
podnikajici

Obecné natizeni (GDPR)
se na osobni Gdaje
osoby zemrelé vztahuje
pouze v pfipadé, ze
maji Uzky vztah k osobé
Zijici a za urcitych
okolnosti se mohou stat

jejimi osobnimi udaji

J

osoba

osoba identifikovana Tl

fyzickd osoba se povazuje
za identifikovatelnou,
pokud ji spravce,
zpracovatel nebo kdokoli
dalsi dokaze ztotoznit pfi
vyuziti dalSich udaju, které
ma v drzeni on sam, které
jsou verejné dostupné,
nebo které ma k dispozici
nékdo jiny (kamerové
systémy se zdznamem —
spravce vlastni zaznam, ale
bez prispéni dalsi osoby
neni schopen osobu
zachycenou na zdznamu
ztotoznit) Y,

fyzickd osoba se
povazuje za
identifikovanou,
pokud ji spravce nebo
zpracovatel sami
dokazou odlisit
s pfimo ztotoznit bez
prispéni dalsi osoby,
napr. prostrednictvim
jednoznacnych
identifikatord (rodné
¢islo, jméno, ptijmeni,
datum narozeni,
bydlisté)

Tento vyklad vSak jiz byl piekonan. Postupné se ukazalo, ze vétSina tdajt tykajici se
fyzickych osob podnikajicich jakoZto podnikatele se ptekryva s osobnimi udaji vztahuji-
cimi se k jejich soukromi. Osobni udaje fyzické osoby podnikajici jsou proto v soucasné
dob¢ povazovany za udaje, které pozivaji ochrany Obecného natizeni (GDPR).

Cilem prévni upravy ochrany osobnich udaju je ptispet k ochrané soukromi dotce-
nych osob. Pravé mozny, byt neptimy, a nikoli vyznamny, resp. bagatelni dopad do
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soukromi by mél byt limitou pfi rozhodovani, zda uréita informace je ¢i neni osobnim
udajem. Charakter udaju, tedy to, zda vypovidaji pouze o soukromém Zzivoté dotcené
osoby, pouze o profesni ¢innosti, nebo maji dopad do obou sfér, bude mit vyznam pti
posuzovani pfipustnosti jejich zpracovani a miry zasahu, resp. pfimétenosti tohoto

zasahu do soukromi dané osoby!''.!?

Zpracovani

Jak jiz bylo uvedeno vyse, Obecné natizeni (GDPR) charakterizuje pojem zpracovani,
kterym se rozumi jakakoliv operace nebo soubor operaci s osobnimi tidaji nebo soubory
osobnich udaju, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd,
jako je shromdzdéni, zaznamenani, usporadani, strukturovani, ulozeni, ptizpisobeni
nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, $iteni nebo
jakékoliv jiné zptistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.
Tuto definici lze logicky rozdélit na nekolik ¢asti. Pfedevsim tik4, Ze ,,zpracovanim

ree
1

osobnich udaju je jakdkoliv operace nebo soustava operaci. Definice tak zahrnuje kazdy
zasah do informace. Podstatnou ¢ésti této definice je tedy skutecnost, ze se nemusi vzdy
jednat o cely soubor ¢innosti, ale miize jit v nékterych ptipadech jen o nékteré z nich,
dokonce se mize jednat o operaci jedinou.

K tomu, aby bylo mozno hovofit o zpracovani, postaci, je-li uskute¢ovana jen
nékterd z uvedenych ¢innosti. Vycet je demonstrativni vzhledem k tomu, Ze s ohledem
na vyvoj technologii nemohl zakonodarce ptredvidat, ktera dalsi zpracovani se mohou
1 v blizké budoucnosti jesté objevit.

Zpracovani je tedy operace provadéna s osobnimi udaji za G¢elem dosazeni cile,
ktery si stanovi sam spravce nebo pro realizaci ¢innosti, kterou spravci uklada zvlastni
zakon. Na druhé strané, ne kazdy pfipad, kdy nékdo k datim pfistoupi, je zpracovanim
ve smyslu definice. Napf. ad hoc pfistup k datim nezbytnym k servisu poskytovaného
hardwaru nebo softwaru nebo jiny zasah do nastaveni softwaru ¢i databaze jako takové
zpracovani osobnich udaji ve smyslu definice pfedstavovat nebude."

' Nuli¢ek, M., Donat, J., Nonnemann, F., Lichnovsky, B., Tomisek, J.: GDPR. Obecné nafizeni
o ochran¢ osobnich udaji. Prakticky komentat. Wolters Kluwer, Praha 2017, s. 81.

12 Jane€kova, E.: GDPR — feSeni problému v praxi obci, GRADA, Praha 2019, str. 23.

13 Nuli¢ek, M., Donat, J., Nonnemann, F., Lichnovsky, B., Tomisek, J.: GDPR. Obecné nafizeni
o ochran¢ osobnich daji. Prakticky komentat. Wolters Kluwer, Praha 2017, s. 85.



Zakladni pojmy pouzivané v oblasti ochrany osobnich udaja / 29

Zpracovanim je jakakoli ¢innost od zacatku do konce, pocinaje shromazd’ovanim,
které je uz zpracovanim, konce likvidaci, ktera je také zpracovanim. Zpracovani konci
ve chvili, kdy osobni udaje zcela prestavaji existovat.

Souhlas

vvvvvv

jem souhlas. Definice souhlasu se zpracovanim osobnich udajd je uvedena v ¢lan-
ku 4 odst. 11 Obecného natizeni (GDPR). Podle tohoto ustanoveni se souhlasem sub-
jektu udaji rozumi jakykoli svobodny, konkrétni, informovany a jednoznaény projev
vile, kterym subjekt idaji dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni
ke zpracovani svych osobnich udaji.

Ani Obecné natizeni (GDPR) tedy neklade pozadavek pisemnosti souhlasu se zpra-
covanim osobnich udaji. Souhlas musi byt konkrétni a jednozna¢ny. To potvrzuje
i recital 32, ktery rika, ze souhlas by mél byt dan jednozna¢nym potvrzenim, které je
vyjadienim svobodného, konkrétniho, informovaného a jednoznac¢ného svoleni sub-
jektu udaju ke zpracovani osobnich udaji, které se jej tykaji, a to v podobé pisemného
prohlaseni, i u¢inéného elektronicky, nebo ustniho prohlaseni. Mohlo by se naptiklad
jednat o zaskrtnuti policka pfi navstéve internetové stranky, volbu technického nasta-
veni pro sluzby informacni spolec¢nosti nebo jiné prohlaseni ¢i jednani, které v této
souvislosti jasné signalizuje souhlas subjektu tdaji s navrhovanym zpracovanim jeho
osobnich udaja.

Obecné natizeni (GDPR) zaroveil upozoriiuje na zndmou poucku, ze ml¢eni nezna-
mena souhlas, kdyz uvadi, ze ml¢eni, pfedem zaskrtnutd policka nebo ne¢innost by
tudiz nemély byt povazovany za souhlas.

Obecné je poskytnuti souhlasu pravnim tkonem, a to pravnim ukonem, ktery je
svym charakterem jednozna¢né jednostrannym. Nejedna se tedy o dohodu mezi sprav-
cem nebo zpracovatelem na strané jedné a subjektem udaji — fyzickou osobou na
stran¢ druhé. Pro posouzeni jeho platnosti je proto nutné vzit v potaz i upravu pravnich
ukonii v obecném pravnim piedpisu, jimZ je v tomto piipadé zdkon ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpisii (dale jen ,,obCansky zdkonik*) (vice
viz kapitola V).
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Poruseni zabezpeceni osobnich udaji

Obecné natizeni (GDPR) definuje ,,poruseni zabezpeceni osobnich udaju“ v ¢l. 4
odst. 12 jako ,,poruSeni zabezpeceni, které vede k nahodnému nebo protipravnimu
zni¢eni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpiistupnéni pienasenych,
ulozenych nebo jinak zpracovavanych osobnich udaji‘.

Co se rozumi pod pojmem ,,zni¢eni* osobnich tidajt, by mélo byt zcela jasné: jedna
se o situaci, kdy udaje jiz vlibec neexistuji nebo jiz neexistuji ve formé, ktera je pro
spravce jakkoli pouzitelna. Pojem ,,poSkozeni by mél byt taktéZ pomérné jasny: jedna
se o situaci, kdy osobni uidaje byly zménény, naruSeny nebo jizZ nejsou uplné. Vyraz
»Ztrata® je nutno v pripadé osobnich tdaju vykladat tak, Ze udaje sice jest¢ mozna
existuji, ale spravce nad nimi ztratil kontrolu, nema k nim pfistup nebo je jiz nema
ve svém drzeni. A kone¢n¢€ neopravnéné nebo protipravni zpracovani mize zahrnovat
zptistupnéni osobnich tdaju ptijemctm, ktefi nejsou opravnéni tyto tidaje piijimat (nebo
k nim mit pfistup), (nebo pfistup uvedenych pfijemci k témto udajiim), nebo jakoukoli
jinou formu zpracovani, ktera porusuje ustanoveni Obecného natizeni (GDPR).

Priklad
Prikladem ztraty osobnich tidaji mtze byt situace, kdy zafizeni obsahujici osobni udaje
zakt bylo ztraceno nebo odcizeno, nebo kdyz byly odcizeny nebo ztraceny dokumenty
obsahujici osobni udaje, poptipadé doslo k zaSifrovani databaze takovym zptisobem,
ze ji neni mozné zpétné rozsifrovat.

M¢lo by byt jasné, Ze poruseni je druhem bezpecnostniho incidentu. Jak v§ak uvadi
Cl. 4 odst. 12, Obecné natizeni (GDPR) se vztahuje pouze na pripady, kdy doslo k poru-
Seni zabezpeceni osobnich udaji. Dusledkem takového poruseni je, Ze spravce nebude
schopen zajistit dodrzovani zésad zpracovani osobnich udajii uvedenych v ¢lanku 5
Obecného natfizeni (GDPR). To poukazuje na rozdil mezi bezpe¢nostnim incidentem
a porusenim zabezpeceni osobnich udajii — zatimco v podstaté vSechna poruseni za-
bezpeceni osobnich tidaji predstavuji bezpecnostni incidenty, ne v§echny bezpecnostni
incidenty jsou nutné poru$enim zabezpe&eni osobnich udaju."

14" Pokyny k ohlaSovani pfipadt poruseni zabezpe&eni osobnich tidaji podle natizeni (EU) 2016/679,

https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=31894



Zakladni pojmy pouzivané v oblasti ochrany osobnich udaja / 31

Nejcastéjsi typy poruseni zabezpeceni osobnich tdaji ve §kolach ¢i skolskych za-
fizenich jsou:

a) ztrata nebo odcizeni dokumentd,

b) neopravnény pristup osoby (napi. zaka) do databaze,

c) zaslani osobnich udajl prostfednictvim emailu tfeti osob&/osobam,
d) zaslani dokumentd (napf. rozhodnuti o nepfijeti) tfeti osobé.
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2 Zakladni zasady Obecného
nafizeni (GDPR) a jejich
odraz v povinnostech

Zakladni zasady zpracovani osobnich daji jsou uvedeny v ¢lanku 5 Obecného nafi-
zeni (GDPR). Ze vSech téchto zasad vyplyvaji pro spravce a zpracovatele povinnosti,
jez je tteba dodrzovat v ramci jejich bézné Cinnosti. Témér vSechny tyto povinnosti
jsou odrazem povinnosti, které byly diive obsazeny v § 5 odst. 1 a 2 zdkona o ochrané
osobnich udaja.

2.1 Zasada zakonnosti, korektnosti
a transparentnosti

Vsechna zpracovani osobnich tdaji je mozné realizovat pouze na zéklad¢ zakonnych
tituld, které musi byt dostatecné specifické, korektni a transparentni. Tato zasada vyja-
dfuje povinnost nalézt ke zpracovani osobnich idajii vZdy minimaln¢ jeden z divodi
uvadénych v Obecném natizeni (GDPR). Diky analyze, ktera byla provedena praktic-
ky u vSech spravct a zpracovateld pied samotnou implementaci Obecného nafizeni
(GDPR), byl (m¢l byt) vytvoten kompletni piehled o zpracovani osobnich tidaja, které
ve Skolach probihaji.
Takovy ptehled mimo jiné obsahuje:

* ke kazdému zpracovéni osobnich udajti ucely zpracovéani osobnich udajt (uc¢elem
zpracovani je ucel, pro jaky jsou osobni udaje zpracovavany. Obvykle jim byva kazda
konkrétni agenda napt. evidence urazl zaki, zpracovani osobnich udajii v souvis-
losti s poskytovanim podpurnych opatieni, zpracovani osobnich udajt v souvislosti
s prezentaci Skoly. Velmi Casto jde o zdkonem stanovenou povinnost zpracovavat
osobni udaje pro uréity ucel a vétsSinou i ve stanoveném rozsahu);

* pravni titul, na jehoz zéklad¢ zpracovani probiha.
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Tak spravce ziskal prehled uceli a k nim ptitazenych zakonnych divodi pro zpracovani
osobnich udaji. U n€kterych ucelt bylo nutné zvazovat, ktery z nabizenych tituli bude
nejvhodnéjsi, v jinych ptipadech je mozné opfit se hned o dva zakonné diivody (obvykle
se jedna o plnéni pravni povinnosti a o vykon vefejné moci).

Z Obecného natizeni (GDPR) vyplyva, Ze pro zpracovani osobnich tdaji musi
vzdy byt minimalné jeden z diivodu. V pfipade, Ze zdkonny diivod neni nalezen nebo
pomine, je nezbytné osobni Udaje zlikvidovat. Jestlize od poc¢atku neexistoval fadny
pravni diivod zpracovani, jedna se o nelegalni zpracovani a tento nedostatek nelze zhojit
bezvadnym plnénim ostatnich povinnosti stanovenych Obecnym natfizenim (GDPR).
Zasada zakonnosti, tj. pfitomnost pravniho diivodu zpracovani, je tedy zakladnim pred-
pokladem, aby bylo mozné hovofit o zpracovani osobnich daji jako o zdkonném.'

Zasada zakonnosti také stanovi, Ze zpracovani nesmi byt protipravni, coZ znamena,
ze nesmi probihat za nelegalnim ¢i nelegitimnim u¢elem. Zakaz protipravniho zpraco-
vani pfitom neznamena pouze to, Ze zpracovani nesmi probihat v rozporu s Obecnym
natfizenim (GDPR), ale také to, Ze nesmi byt v rozporu s pravnim fadem obecné. Po-
kud tedy zpracovani bude spliiovat naroky plynouci z Obecného natizeni (GDPR), ale
nebude probihat napt. v souladu s ob¢anskym zakonikem, bude to znamenat poruseni
zasady zédkonnosti. Porusenim této zasady je také ziskani ¢i jiné zpracovani osobnich
udaju v rozporu se smluvni povinnosti, povinnosti ml¢enlivosti nebo zakladnim pravem
na soukromi.'¢

Soucasti transparentnosti je kromé dale zminéného plnéni informacni povinnosti to,
Ze spravce nejen nebude zastirat pravy ucel, pro ktery byly osobni udaje shromazdény
a jsou dale zpracovavany, ale Ze také nebude zastirat svou pravou identitu, zptisob
zpracovani atd.

Vycet zakonnych titulti obsahuje Obecné natizeni (GDPR) v ¢lanku 6, kde uvadi,
Ze zpracovani je zékonné, pouze pokud je splnéna nejméné jedna z téchto podminek
a pouze v odpovidajicim rozsahu:

a) subjekt udajii udelil souhlas se zpracovanim svych osobnich tidaji pro jeden ¢i vice
konkrétnich ti¢elti. Souhlasem a jeho parametry se Obecné natizeni (GDPR) zabyva
predevsim v ¢lanku 7, ale vénuje se mu i nékolik recitald (viz nasledujici kapitola).

Skoly se souhlasem pracuji pomérné &asto. Otazkou zistavé, zda je souhlas sku-
te¢né nutny, nebo zda skole svédéi jiny zakonny diivod. Skoly totiz ¢asto z opatrnosti

15 Zurek, J.: Prakticky pravodce GDPR. ANAG, Olomouc 2017, s. 59.
16 Nuli¢ek, M., Donat, J., Nonnemann, F., Lichnovsky, B., TomiSek, J.: GDPR. Obecné natizeni
o ochran¢ osobnich tdaji. Prakticky komentat. Wolters Kluwer, Praha 2017, s. 106.
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b)

vyzaduji souhlas i v situacich, kdy je mozné deklarovat jiny pravni divod, a dosta-
vaji se tak do problému. Lze konstatovat, Ze $kola jakozto spravce osobnich tdaji
by méla pfi zahajeni zpracovani nejprve zjistit, zda mize vyuzit jinou podminku
legalniho zpracovani (zda neexistuje jiny zakonny dtivod), nez je souhlas subjektu
udajt. Souhlas by m¢la skola vyuzivat teprve tehdy, kdyz legalni zpracovani osob-
nich udajt na zaklad¢ jiné podminky neni mozné.

Skola by v praxi méla se souhlasem pracovat jen v nékolika malo p¥ipadech.
Jedna se naptiklad o situaci, kdy dochazim ke zvefejnéni fotografii zaméstnance
z propagacnich ¢i jinych uceld, které nesouvisi s jeho pracovnépravnim vztahem.
zpracovani je nezbytné pro spinéni smlouvy, jejiz smluvni stranou je subjekt udaja,
nebo pro provedeni opatieni pfijatych pred uzavienim smlouvy na zadost tohoto
subjektu udaju.

V prvni situaci zohlednéné timto zakonnym divodem je smluvni vztah mezi sub-
jektem udaji a dal$i osobou, tedy spravcem, jiz uzavien (jestlize je zpracovani ne-
zbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt tidajti) a je tfeba tidaje bud’
uchovévat, nebo i v pritb¢hu smluvniho vztahu ziskavat jiné nez piivodné poskytnuté
osobni idaje. Formalni souhlas se zpracovanim neni vyZadovan, nebot’ 1ze dovodit, Ze
osobni tidaje budou spravei poskytnuty prave subjektem udaja, a to proto, aby smluvni
vztah mohl byt realizovan, a je tak v zajmu subjektu tidaji takové idaje poskytnout.

Druhou mozZnosti je situace, kdy ,,smluvni iniciativu® vyvine subjekt idaji sam
a pro ptipravu smlouvy poskytne druhé smluvni strané (spravci) takové osobni tidaje,
aby smlouva mohla byt vitbec uzaviena nebo piipadn¢ zménéna. I zde tedy plati, ze
subjekt udaju je plné informovan, jaké osobni tdaje poskytl, jakému spravci, pro
jaky ucel (plnéni smlouvy) a na jak dlouho, tedy minimalné po dobu od poskytnuti
udaju po ukonceni smluvniho vztahu, pokud né&jaky jiny pravni pfedpis nestanovi
dobu delsi.

Tento zakonny divod se tedy vztahuje pouze na zpracovani vztahujici se k plnéni
ze smlouvy, nikoli na vymahani nesplnénych zavazkd, které plynou ze smlouvy, ze
strany subjektu tidaji. At uz se jedna o podani zaloby, pfedani exekutorovi k vyma-
hani ¢i jiny zptisob, kterym se spravce snazi domoci svych prav, je nutné tento ukon
opfit o jiny zakonny diivod. Tim obvykle byva ochrana opravnénych zajmi spravee. '’

V praxi kol se tento zakonny diivod mtize objevit hned v n¢kolika oblastech:

— smlouvy najemni — napf. prondjem télocviény

— dohoda o zasilani platu na bankovni ucet

— smlouva o poskytovani vzdélavani za platu apod.

17

Janeckova, E.: GDPR — Prakticka pfirucka implementace, Wolters Kluwer Praha 2018.



