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Upozornéni pro ctenare a uzivatele této knihy

7

Véechna prava vyhrazena. Zadna ¢ast této tisténé ¢&i elektronické
knihy nesmi byt reprodukovana a Sifena v papirové, elektronické

Cijiné podobé bez prfedchoziho pisemného souhlasu nakladatele.
Neopravnéné uziti této knihy bude trestné stihano.

Pouzivdni elektronické verze knihy je umoZnéno jen osobé, kterd ji legdiné nabyla
ajen pro jeji osobni a vnitini potfeby v rozsahu stanoveném autorskym zdkonem.
Elektronickd kniha je datovy soubor, ktery Ize uZivat pouze v takové formé, v jaké
jej Ize stdhnout s portdlu. Jakékoliv neoprdvnéné uZiti elektronické knihy nebo jeji
cdsti, spocivajici napr. v kopirovdni, upravdch, prodeji, pronajimdni, pajéovdni,
sdeélovdni verejnosti nebo jakémkoliv druhu obchodovdni nebo neobchodniho
Sitfeni je zakdzdno! Zejména je zakdzdna jakdkoliv konverze datového souboru
nebo extrakce cdsti nebo celého textu, umistovdni textu na servery, ze kterych je
moZno tento soubor ddle stahovat, pfitom neni rozhodujici, kdo takovéto sdileni
umoznil. Je zakdzdno sdélovdni tdaji o uzivatelském dctu jinym osobdm, zasa-
hovdni do technickych prostredkd, které chrdni elektronickou knihu, pripadné
omezuji rozsah jejiho uziti. UZivatel také neni oprdvnén jakkoliv testovat, zkouset
¢i obchdzet technické zabezpeceni elektronické knihy.
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Uvod

Poslani knihy

Problematika postovnich server( Microsoft Exchange doposud nebyla v Ceské literatufe
dostate¢né prezentovana. V souvislosti s vydanim predchozi verze Microsoft Exchange
2000 Server (dale jen Exchange 2000) se na ¢eském trhu neobjevila jedina plivodni ¢eska
publikace, ktera by detailné mapovala tento produkt, hojné pouzivany ve firmach funguiji-
cich na technologiich spole¢nosti Microsoft.

Hlavnim poslanim této knihy je splatit dluh vSem ¢tenartm, ktefi hledali srozumitelnou pfi-
rucku v Ceském jazyce, a také tém, ktefi nemaji tu moznost €ist originalni anglickou litera-
turu. Touto knihou také plnim slib vSem svym studentim a posluchacdm, ktefi mé ¢asto na
Skolenich a konferencich Zadali o alternativu k anglickym pfiruckdm dodavanym
k vyukovym kurzm Microsoftu (MOC) a ke kniham MCSE: Training Kit, uréenym pro sa-
mouky.

Postovni servery Microsoft Exchange

Microsoft Exchange Server 2003 (dale jen Exchange 2003), znamy také pod kodovym
oznacéenim Titanium, je v pofadi patou verzi tohoto popularniho groupwarového feSeni.
Samoziejmé do vyctu verzi (4.0, 5.0, 5.5, 2000, 2003) je tfeba zapocitat i pfedchidce, a to
na tehdej$i dobu pomérné pokrokovy produkt MS PC Mail (Microsoft Mail for Personal
Computing Networking). Tento produkt sice nesdili s dneSnimi verzemi jedinou ¢ast kodu,
ale stal u zrodu aplikacniho rozhrani MAPI, které je dodnes pouzivano pfi komunikaci
s poStovnim klientem Outlook.

Nova verze doznala oproti serveru Exchange 2000 mnoha zmén. Nékteré zmény jsou
pfirlstkové povahy (viz i necelé Cislo verze Build 6.5), jiné zase zasadnim zplsobem méni
pojeti spravy celé organizace.

Exchange 2003 spole¢né s operatnim systémem Windows Server 2003 byl vyvijen na
standardech iniciativy Microsoft Trustworthy Computing, jejimz cilem je zlepSit vlastnosti
produktl v oblasti zabezpeceni, soukromi, spolehlivosti a integrity dat. Zakladnimi pravidly
této iniciativy, ktera byla pfedstavena v lednu 2002, je zabezpecCeni pfi vyvoji, zabezpeceni
ve vychozim stavu, zabezpeCeni pfi zavadéni a komunikace se zakazniky pfi udrzovani
zabezpeceni a integrity firemniho prostredi.

Komu je kniha uréena?

Tato kniha je prvnim ze dvou svazk( vénovanych platformé pro zasilani zprav Exchange
2003. Prvni svazek by mél slouZit jako uvod do implementace a sprévy poStovniho
systému Exchange 2003, ale i pfedchozi verze Exchange 2000 (architektura platformy
nebyla zasadné pozménéna) a zaroven by mél poslouZit i jako radce a privodce v pfipadé
feSeni problém0 (vzhledem k rozsahu ne v kapesnim formatu, bohuzel ©).
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V prvnim svazku si pfijdou na své hlavné zacinajici a mirné pokroili spravci firemnich siti,
ktefi se chystaji nasadit (nebo jiz provozuji) tuto novou verzi postovniho systému do
prostfedi s adresafovou sluzbou Active Directory béZici na operaénich systémech
Windows 2000 a Windows Server 2003.

Prvni kapitola je vénovana pfehledu a architektufe systému. Jsou zde popsany rozdily
mezi jednotlivymi verzemi systému Exchange 2003, jeho zavislosti na adresafové sluzbé
Active Directory a sluzb& Internet Information Services. Uvod kapitoly je zasvécen
novinkam serveru Exchange 2003, které oceni zejména spravci znali serveru Exchange
2000.

Druha kapitola pojednévé o instalaci systému Exchange 2003. Kromé& samotné instalace
jsem se zde snazil klast diraz zejména na jeji planovani, pfipravu a postinstalaéni kroky,
jez byvaji ve firmach ¢asto opomijeny, a z toho v budoucnu mnohdy plynou problémy.
Kapitola se také vénuje automatizaci instalaci systém0 Exchange v pfipadé hromadného
zavadéni velkého poCtu serverd.

Treti, nejrozsahleji kapitola popisuje jednotlivé Cinnosti spravy postovniho systému.
Jmenujme napf. spravu Ulozist dat, pfijemcd, seznamd adres, smérovani atd. Tato
kapitola by se méla stat tézistém a urCitym stfedobodem této knihy, protoze mapuje

Klientdm systému Exchange 2003 je vyhrazena ¢tvrtad kapitola, vénovana jednotlivym
moznostem pfistupu do poStovni schranky uzivatele. Kromé klasickych zplsobl (MAPI,
POP3, IMAP4) jsou zde popsany i pfistupy z mobilnich zafizeni, jakou jsou napf. mobilni
pocitace a telefony, PDA zafizeni (Pocket PC, Pocket PC Phone Edition apod.). Jakymsi
mottem této kapitoly, vyjadfujicim jeji cil a soucasny trend, je ,pfistup do poStovni
schranky odkudkoliv a kdykoliv*.

Zalohovani a obnova neodmyslitelné patfi k ¢innostem provozovanym na jakémkoliv
sytému. Ani zde nebude tato oblast opomenuta, je ji vénovana pata kapitola. Kromé
samotnych procesu zalohovani a obnovy jsem se zde snazil nastinit také pFipravu scénafe
na potencionalni moznosti havarie systému.

V téchto péti kapitolach by mél ¢tenar ziskat dostatek informaci o nasazeni a konfiguraci
serveru Exchange. Z diivodu omezeného rozsahu knihy jsem si dovolil pfesunout nékteré
oblasti spravy do druhého svazku knihy, ktery by mél problematiku rozSifovat a déale
prohlubovat. Je uréen spie pokrogilym spravcim a navrhafim poStovni infrastruktury
firmy. Jmenujme napf. oblasti vénované vefejnym slozkam, systémovym zasadam,
zabezpeceni serverd, antivirdm, nevyzadané posté, clusterovym feSenim ke zvySeni
redundance a vysoké dostupnosti serveru, digitalni podepisovani a Sifrovani e-mailovych
zprav atd.

Souvisejici publikace

Nezbytnym pfedpokladem pro UspéSné zvladnuti spravy serveru Exchange 2003 je dobra
znalost adresafové sluzby Active Directory, bud na operacnim systému Windows 2000
nebo Windows Server 2003. Z Ceské literatury doporuCuji knihy Michala Osifa Windows
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2000 Server a Advanced Server — poradce experta (Grada 2001) a Windows Server 2003
— poradce experta (Grada 2003).

Styl a struktura publikace

Kniha je psana prostiednictvim podrobného popisu vzniku nové poStovni organizace Ex-
change ve fiktivni firmé. V potaz je brana komplexnost firmy, véetné pobocky pfipojené
pres sit WAN a mobilnich uzivatell, ktefi se pohybuji nejenom po jednotlivych lokalitach
firmy, ale pfistupuji do poStovni schranky odkudkoliv z internetu.

Z duvodu neexistence eské lokalizace serveru Exchange 2003 jsou v publikaci pouzivany
anglické terminy s volnym Ceskym pfekladem. U klientskych aplikaci Outlook 2003, Out-
look Web Access a Exchange ActiveSync jsou pouzity oficialni ceské preklady.

Modelova situace

JelikoZ samotna teorie fungovani serveru Exchange 2003 by byla asi dost nudna, pojdme si
dale v&e prakticky ukazovat pfimo na modelovém prostredi fiktivni firmy, jejiz jméno bude jak ji-
nak nez Grada (jedna se o Gisté fiktivni firmu, ktera kromé jména nema s firmou Grada Publish-
ing nic spoleéného). Doménova struktura (Forest) firmy se sklada z jedné domény, jejiz jméno
je grada.cz a kterazto je zaroveri nazvem celé doménové struktury. Doména i doménova struk-
tura jsou prepnuty na nejvy$§i moznou funkéni trovenn Windows Server 2003. Fyzicka to-
pologie firmy je tvofena dvéma pobockami, a to v Praze a Brné. Pro tyto pobocky byly vytvoreny
dvé sité (Sites), pojmenované Praha a Brno, na néz jsou navazany IP podsité 192.168.1.0/24
(Praha) a 192.168.2.0/24 (Brno). V kazdé siti (Site) je momentainé pouze jeden doménovy
fadi¢, a to SPraha01 v Praze a SBrno01 v Brné. Oba dva doménové fadice jsou nainstalovany
na operacnim systému Windows Server 2003 a konfigurované jako globalni katalogy a servery
DNS. Pobocky jsou propojeny pomoci hardwarovych smérovacu rychlosti 1 Mb/s, mezi kterymi
je natazena virtualni privatni sit. Mezi sitémi je vytvoren objekt spojeni siti (Sitelink) Praha-
Brno, na kterém jsou nastaveny replikace jednou za hodinu, a to od pondéli do nedéle, 24
hodin nepretrzité.

Jedna se o pravé zalozenou firmu, ktera si svou infrastrukturu teprve buduje. Firma neméa
zatim implementovany Zadny poStovni systém, ale uz je rozhodnuta pro nasazeni nové
verze serveru Exchange 2003. VétSina zaméstnancli je umisténa na prazské centrale,
v Brné je jich prozatim jen nékolik. Z rozpo¢tu na IT byly vyhrazeny penize pouze pro
nakup jednoho dal§iho serveru. Hlavni IT architekt rozhodl, ze tento server bude umistén
na centrale a bude se jednat o &lensky server pojmenovany SPraha11, na kterém bude
nainstalovan prvni server Exchange 2003. Na serveru bude instalovan Windows Server
2003 Enterprise Edition a Exchange Server 2003 Enterprise Edition. Tento server bude
hostovat postovni schranky uzivatell jak z Prahy, tak z Brna.

Pro pojmenovani serverd v nasi fiktivni firmé byla zvolena konvence SSitXX, kde S znadi, ze
se jednd o typ objektu server, a XX je pofadové Cislo urcujici zaroven, zdali se jedna
o doménovy fadi¢ (01-10), nebo &lensky server (11 a vyse). Cislovani bylo zvoleno z diivodu
zajisténi odliSeni serverd v pfipadé pfidavani dalSich server( stejné kategorie do jedné sité.
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Pro pojmenovani stanic byla zvolena konvence WSitXXX, kde W znadi, ze se jedna o typ
objektu pracovni stanice a XXX je pofadové Cislo. ProtoZe dana firma se m(ize v budoucnu
rozrlist o vice stanic, bylo zvoleno trojmistné pofadové ¢islo.

Pracovni stanice

SPraha0l
Doménovy fadié Praha

192.168.1.0/24 /‘

grada.cz

Modelové prostfedi fiktivni firmy Grada pouzivané dale v této knize
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1. Prehled a architektura serveru
Exchange 2003

1.1 Novinky oproti serveru Exchange 2000

Vzhledem k tomu, Ze knihu mohou &ist i spravci pfedchozi verze, zminim na tomto misté za-
sadni zmény a novinky, které se objevily v serveru Exchange 2003. Tyto novinky ¢&i zdokona-
leni budu dale rozebirat v nasledujicich kapitolach (popf. se objevi v druhém svazku knihy).
Zacinajicim spravciim serveru Exchange 2003 doporuduji pfeskocit rovnou na kapitolu 1.2.

Seznam novinek a zmén je volné pfevzat z dokumentu Microsoft Exchange
Server 2003 Getting Started Guide.

1.1.1 Novinky v oblasti mobilni komunikace

Do serveru Exchange 2003 byly zafazeny dvé nové sluzby podporujici pfistup do poStovni
schranky uzivatele z mobilnich zafizeni, jakymi jsou napf. zafizeni zaloZena na platformé
Pocket PC 2002/2003 a Windows Mobile 2003 a dale mobilni telefony s wapovym prohli-
Ze¢em. Jedna se o webové aplikace Exchange ActiveSync a Outlook Mobile Access, které
byly dfive dostupné pouze pomoci produktu Microsoft Mobile Information Server 2002.

Aplikace Exchange ActiveSync zajistuje synchronizaci slozek Doruéena posta, Kalendar
a Kontakty mezi serverem Exchange 2003 a mobilnim zafizenim na platformé Pocket PC
2002 a vy$si. Jedna se vétSinou o synchronizaci ,vzduchem®, pfes bezdratové sité Wi-Fi ¢i
sité mobilnich operatord. Po synchronizaci jsou data na mobilnim zafizeni dostupna ve
stavu offline. Oproti serveru Mobile Information Server 2002 je zde jedna nova funkce, a to
notifikace up-to-date. Tato funkce umoznuje pomoci zpravy SMS probudit mobilni zafizeni
a vynutit jeho synchronizaci se serverem Exchange 2003, ve chvili, kdy se ve schrance
uzivatele objevi nova e-mailova zprava.

Aplikace Outlook Mobile Access umoziiuje pfistup do schranky uzivatele pfes mobilni pro-
hlize¢ zalozeny na protokolu WAP. UZivatelé se tak mohou dostat do slozek Doruéena
posta, KalendaF, Kontakty a Ukoly. Prohlize¢ mobilniho zafizeni musi podporovat jeden
z jazyk( HTML (napf. Casio Cassiopeia E-200), XHTML (napf. Sony Ericsson T68i), nebo
CHTML (napf. Panasonic P504i). Outlook Mobile Access nabizi pFistup k serveru Exchan-
ge 2003 i z nepodporovanych zafizeni, ktera nejsou na oficialnim seznamu zafizeni firmy
Microsoft (nepro$la jejich testovacimi laboratofemi).

1.1.2 Novinky v oblasti spravy

V oblasti spravy doznal Exchange 2003 mnoha zjednodus$eni a urychleni prace, coz oceni
hlavné spravci znali pfedchozi verze, ktefi se potykali s ob&asnymi prodlevami v konzole
Exchange System Manager. Tato konzola prodélala nejedno vylepSeni, i kdyz to na prvni
pohled neni patrné. Nejpfijemnéj$i zménou, na kterou bych rad upozornil, je moznost vy-
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volani privodce Exchange Tasks Wizard u uZivatele nebo vicera uZivateld (vybranych
pomoci pfidrzeni klaves CTRL nebo SHIFT) pfimo z konzoly Exchange System Manager,
coz povazuji v pfedchozi verzi za velky nedostatek. V serveru Exchange 2000 tato moz-
nost chybéla, a uzivatelé tak museli byt spravovani z konzoly Active Directory Users and
Computers (Uzivatelé a pocitade sluzby Active Directory). V dalSich odstavcich jsou
struéné popsany nejdlleZitéjsi zmény.

Volume Shadow Copy (Podpora sluzby Stinova kopie svazku)

Exchange 2003 mUze pfi zalohovani a obnové vyuzivat kromé starého zalohovaciho roz-
hrani z Windows 2000 také nové rozhrani ze systému Windows Server 2003. Toto nové
rozhrani vyuziva sluzbu Stinova kopie svazku, ktera vytvarfi zrcadlenou kopii disku na za-
¢atku procesu zalohovani. Skute¢na zaloha je poté vytvofena ze zrcadlené kopie (a ne
pfimo z disku, na kterém probihaji zmény), a tim padem normaini operace mohou pokra-
Covat v béhu. Zaloha takto reflektuje stav svazku v momenté, kdy byl zapoCat proces zalo-
hovani, i kdyz se data v jeho pribéhu zménila. VSechna data v zaloze jsou interné konzis-
tentni k danému bodu v Ease. Aplikace jsou notifikovany o zaCatku procesu zalohovani
a mohou se na néj pfipravit vyc¢isténim mezipaméti a soubord transakénich protokold. Pro-
ces zalohovani a obnovy databaze serveru Exchange 2003 je takto mnohonasobné rych-
lejsi nez v pfedchozich verzich (blize kapitola 5.2).

Query-based Distribution Groups (Dynamické distribuéni skupiny)

Dynamicka distribuéni skupina ma stejnou funkci jako standardni distribuéni skupina zna-
ma ze serveru Exchange 2000 (ktera je zachovana i u serveru Exchange 2003), ale lisi se
spravou Clenstvi. Na rozdil od standardni distribuéni skupiny, jejiz Clenstvi je statické, dy-
namicka distribuéni skupina umozfiuje specifikaci ¢leni pomoci dotazd protokolu LDAP
(napf. pomoci atributl u Gétu uzivatele). To urychluje a zjednoduSuje spravu distribu¢nich
skupin. Na druhou stranu, tento novy typ skupiny sice snizuje néklady na spravu, ale dale-
ko vice zatéZuje procesor, jelikoz pokazdé, kdyZ je do dynamické distribuéni skupiny po-
slana e-mailova zprava, je vici Active Directory spudtén dotaz LDAP na ¢lenstvi ve skupi-
né (blize kapitola 3.6.7).

V globéinim seznamu adres nelze zobrazit &leny distribuéni skupiny. Clenstvi
se generuje v dobé, kdy je e-mailova zprava poslana.

Konzola Exchange System Manager
Konzola Exchange System Manager doznala nésledujicich vylep$eni:

= Zjednodu$eni filtrd pro vyhledavani, zdokonalené Fazeni podle sloupct a lepsi manipu-
lace s vicero frontami a zpravami.

= Fronty jsou centralizovany podle serveru misto podle virtualniho serveru, coz znamena,
Ze vSechny fronty na serveru Ize zobrazit z jediného mista.
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= ZvySeny vykon z hlediska vy¢&tu front a zobrazeni vSech front ve vychozim nastaveni.

= Zobrazeny jsou nyni viechny systémové fronty, coz usnadfuje feSeni probléma.

Funkce Enable Forms Based Authentication (Povolit formulafovou autentizaci) na
Grovni virtudlnich serverd HTTP, umoZfiujici prostfednictvim uZivatelského rozhrani
snadno povolit ¢i zakazat soubory cookie pro ovérovani.

= Moznost pfesunout soubory protokold a dat fronty. V pfedchozi verzi Exchange 2000
bylo moZné pfesouvat soubory protokoll trasovani pouze ru¢né prostfednictvim nastro-
ju pro zmény v adresafich (ADSI Edit, LDP) a ¢lank( znalostni databaze spole¢nosti
Microsoft. Nyni soubory protokol pro sledovani zprav Ize pfesunout pfimo v konzole
Exchange System Manager, stejné jako data fronty MTA (Message Transfer Agent)
X.400 a data fronty SMTP (Simple Mail Transfer Protocol).

Bliz8i informace o pfesunuti soubort protokoli trasovani jsou uvedeny v ¢lanku
Q317700 ,XADM: How to Change the Location of the Message Tracking Logs"
znalostni databaze spole¢nosti Microsoft (http://support.microsoft.com).

Moznost ziskat dalsi informace o akcich v clusterech. V ramci cluster( Ize zobrazit in-
formace o stavu virtualnich server( a o prevzeti sluzeb pfi selhani.

= Zafazeni novych tfid objektového modelu WMI (Windows Management Instrumentati-
on) k ovladani serveru Exchange 2003 pomoci skriptd.

Nastroj Move Mailbox

Nyni je mozno pfesunovat vicero poStovnich schranek paraleiné spusténim nékolika in-
stanci prlivodce Exchange Task Wizard. Schranky takto Ize pfesouvat na jiny server nebo
do jiné databaze poStovnich schranek. Pfesun schranky je mozno také naplanovat a pred
zapocetim samotného procesu pfesunu lze zpravy ve schrankach zkontrolovat, zdali
nejsou poruSené. Pfesunovat schranky ve vice instancich je uzitetné napfiklad pfi migra-
cich velkého poctu uZivateld ze serverli Exchange 5.5 na servery Exchange 2003 nebo pfi
konsolidacich serverl Exchange.

Queue Viewer (Prohlizec front)

Nyni je mozno sledovat data fronty X.400 a SMTP z jednoho mista, a to pfimo z nastroje
Queue Viewer (Prohlize¢ front). Lze také nastavit obnovovaci interval front a sledovat do-
date¢né informace o dané fronté. Prohlize¢ front zahrnuje nové funkce jako napf. Disable
Outbound Mail (Pozastavit odchozi postu), ktera spravcim umozfiuje v pfipadé potfeby
pozastavit vSechny odchozi e-mailové zpravy ve vSech frontdch SMTP. Prohlize¢ front
nyni také zobrazuje skryté fronty, jako napf. fronty pro nezdarfené pokusy o znovuodeslani
Zpravy.

“ Disable Outbound Mail nepozastavuje data fronty MTA ani systému.
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Stav linky (Link State)
DoSlo ke dvéma vylepSenim stavu linky:

= Stav linky z(stava beze zmény, pokud neexistuje alternativni cesta. Neexistuje-li alter-
nativni cesta pro linku (nebo smérovani), bude server Exchange povazovat cestu za
dostupnou.

= Byla zavedena stfidavé dostupna pfipojeni (tzv. oscilujici pfipojeni). Exchange 2003
zdokonaluje smérovani kodu stavu linky kontrolou fronty stav(i linek. Pokud existuje
nékolik konfliktnich zmén stavl konektor (oscilace — stfidavé dostupny/nedostupny),
bude server Exchange 2003 povazovat konektor za dostupny. Misto neustalych zmén
stavu linky je vhodnéjSi nechat k dispozici stfidavé dostupny konektor.

Public Folders Referrals (Odkazy vefejnych slozek)

Exchange 2003 poskytuje pro odkazy verejnych slozek bohatsi rozhrani nez v pfedchozich
verzich. Rozhrani je mozno vyuzit k vytvofeni seznamu konkrétnich server(i, mezi nimiZ jsou
odkazy povoleny. Napf. odkazy Ize omezit na jednu smérovaci skupinu, nebo jenom povolit
odkazy mezi danymi servery v dané smérovaci skupiné.

Sprava verejnych slozek

UZivatelské rozhrani vefejnych slozek bylo vylepSeno o nové zalozky:

= Content (Obsah) - zobrazuje obsah vefejné slozky pomoci aplikace Outlook Web Ac-
cess.

= Find (Najit) — prohledava jednotlivé polozky v ramci vybrané vefejné slozky nebo hie-
rarchie vefejnych slozek.

= Status (Stav) - obsahuje informace o stavu vefejné slozky, serveru slozky, databazi
slozek, velikosti sloZky, po&tu polozek ve sloZce a €asu posledniho pfistupu.

= Replication (Replikace) — zobrazuje Udaje tykajici se replik vefejné slozky.

Replikace verejnych slozek

Nyni je mozno manualné spustit replikaci, aniz bych musel ¢ekat na pfednastaveny replikaéni
interval. Timto zplsobem Ize replikovat pouze hierarchii slozek (napf. pokud jsem vytvofil no-
vou slozku a chci, aby se ihned zreplikovala na v§echny servery) nebo obsah slozky.

Public Folder Migration Tool (Nastroj na migraci vefejnych slozek)

Nastroj Microsoft Exchange Public Folder Migration Tool (pfMigrate.wsf) je ve skute¢-
nosti skript vyuzivajici prostfedi Windows Script Host 2.0. Skript vytvaFi repliky vefejné
slozky na novém serveru a poté, co se data zreplikovala, odstrafiuje repliky ze zdrojového
serveru. Jakakoliv replika se chova jako primarni v(¢i datdm, ktera obsahuje, a jakykoliv
server mize byt odstranén ze seznamu replik.
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Jedté pred spusténim samotného nastroje je mozné vygenerovat zpravu o tom, kolik ve-
fejnych slozek méa byt zreplikovano. Po spusténi nastroje je mozné vygenerovat stejnou
zpravu a urcit, zdali vefejné slozky byly uspésné zreplikovany.

Konzola Message Tracking
Exchange 2003 vylepSuje moznosti sledovani zprav dvéma zplsoby:

= Z divodu vétsi flexibility a spravy je mozné zménit umisténi souborl protokolt pomoci
konzoly Exchange System Manager. Neni jiz nutné pouzivat nastroje pro modifikaci
zmén v Active Directory (napf. ADSI Edit, LDP) jako u pfedchozi verze.

= Moznost sledovani zprav aZ za fazi kategorizace, kdy je adresa pfijemce ovéfena
v Active Directory a je urCena cesta, kudy bude zprava odeslana. Nyni je mozno sledo-
vat zpravu ve fazi postkategorizace a b&hem smérovani.

Nastroj EXCHDUMP

EXCHDUMP je uZite¢ny néstroj pfikazového fadku, ktery sbird informace o konfiguraci
serveru Exchange z mnoha zdrojQ, jako napf. z Active Directory, metabaze /IS a registru.
Nastroj generuje zpravu, kterd obsahuje Udaje o konfiguraci pomoci vybranych pfepinaél
IHTTP, ISERVER, /RPC.

1.1.3 Novinky v oblasti vykonu a Skalovatelnosti

Potlaéeni posilani zprav Mimo kancelar do distribuénich seznamu

Pokud uzivatel neni uveden na fadku To (Komu) nebo Cc (Kopie), zprava Mimo kancelaf
neni odeslana. To zabrafuje odesilani zpravy Mimo kancelar ¢lendm distribuénich se-
znamu, ktefi obvykle nechtéji, aby jim tyto zpravy byly doru¢ovany. Tato zména také sni-
Zuje zatiZeni procesoru na serverech Exchange.

Ukladani €lent distribuénich seznami do mezipaméti

Exchange 2003 vyuziva mezipamét k vyhledani ¢lend distribu¢niho seznamu pfed samot-
nym poslanim zpravy. Tato mezipamét byla optimalizovana a vysledkem je sniZeni zatéze
na server pfi vyhledavani Elenstvi, coz se odrazi asi v 60% Uspore z hlediska po¢tu dotazl
sluzby Active Directory.

Vykonnost aplikace Outlook pfi synchronizaci

Exchange 2003 zvySuje vykon synchronizaéniho procesu aplikace Outlook u klientl pfe-
pnutych do rezimu serveru Exchange s mezipaméti (Cached Exchange Mode). Klienti
s aplikaci Outlook pfepnutou do tohoto rezimu dosahuji nasledujicich vyhod:
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= | epSi vykon klienta diky snizeni poctu notifikaci 0 zménach.

= Detekce nativniho formatu zpravy (napf. HTTP), ve kterém se méa zprava synchronizo-
vat, a zaslani zprav klientovi pouze v tomto formatu.

= VylepSené podminky pro synchronizaci hierarchie vnofenych slozek.

= Specialni zpravy uréujici pocet a velikost e-maild, jez jsou posilany na klienta a umoz-
Auji uZivateli vybrat si, které e-maily si stahne.

= Komprese dat provedena serverem Exchange 2003 vedouci ke snizeni celkového ob-
jemu informaci posilanych mezi aplikaci Outlook a servery Exchange 2003.

= (QOptimalizace komunikace mezi klientem a serverem vedouci ke snizeni celkového po-
¢tu Zadosti o data ze serveru (bez ohledu na to, jestli je aplikace Outlook pfepnuta do
rezimu serveru Exchange s mezipaméti).

Tyto zmény snizuji celkovou z4té€Z na procesor serveru Exchange. Jinymi slovy, server
zpracovava niz§i mnozstvi dat diky niz§imu mnozstvi pozadavki ze strany klientu.

Vykonnost sluzby Outlook Web Access

VylepSeni vykonu aplikace Exchange 2003 Outlook Web Access (dale jen Outlook Web
Access) zahrnuje rychlej$i zobrazeni schranek uzivatel a moznosti konfigurace pro rych-
lej$i odezvu, zejména na pomalych linkach. To plyne hlavné ze snizeného poctu bajti po-
silanych ze serveru do prohlizece klienta.

Po zapnuti formularové autentizace (Forms Based Authentication) si uzivatelé mohou pfi
pfihlaSovani vybrat, jakou verzi aplikace Outlook Web Access budou pouzivat: zdali verzi
Premium, nebo Basic (Zakladni) (blize kapitola 4.5.

= Verze Premium dava k dispozici vechny funkce aplikace Outlook Web Access. Tato
volba vyzaduje, aby klienti pouzivali prohlize¢ Microsoft Internet Explorer 5 a vy$Si.
UZivatelé pouzivajici prohlize¢ Internet Explorer 6 (a vy$§i) a pfipojujici se pfes rychlou
linku by méli vyuzit verze Premium, aby dosahli celkového zvySeni vykonu. Pokud je
server Exchange 2003 instalovan na systému Windows Server 2003, je mozno také vy-
uzit vestavénou kompresi GZIP (data jsou ze serveru do prohlizee posilana kompri-
mované), ktera byla také pfidana do prohlizece Internet Explorer 6 a vys$Siho.

= Verze Basic dava k dispozici pouze ¢ast funkci obsaZenych ve verzi Premium (napf.
neobsahuje volbu Show/Hide Preview Pane (Zobrazit/Skryt nahled), volby kontextové
nabidky, dvoufadkovy nahled na e-mailovou zpravu, kontrolu pravopisu atd.). Pro

pouzivat verzi Basic, i kdyZ to mze byt na Ukor snizeni funkénosti.

Outlook Web Access Basic funguje v jakémkoliv prohlizeci na jakékoliv plat-
formé, coZ urcité potési sprévce heterogennich siti, ve kterych se pouZivaji
i jiné operacni systémy nez Microsoft Windows.

PREHLED A ARCHITEKTURA SERVERU EXCHANGE 2003




Sledovani vykonnosti klientské aplikace Outlook

Servery Exchange 2003 mohou sbirat informace o aktualnim vykonu aplikace Outlook. Servery
zaznamenavaji prodlevy a chyby protokolu RPC (Remote Procedure Call) pozorované na kli-
entskych stanicich s aplikaci Outlook. Tato data jsou pfeposilana na server Exchange pro Ucely
feSeni potizi s dostupnosti serverdl a z divodu pozdéjSich rozbort a analyz.

1.1.4 Novinky v oblasti spolehlivosti

Podpora az osmi uzli clusteru

Na serveru Exchange 2003 byla pfedstavena podpora clusterli az o osmi uzlech. Clustery
0 osmi uzlech je mozné vytvofit pouze na systémech Windows Server 2003 Enterprise Editi-
on a Windows Server 2003 Datacenter Edition. Omezenim, které je nutno vzit v potaz, je
fakt, Ze cluster o tfech az osmi uzlech musi obsahovat alespof jeden pasivni uzel - jedna se
o tzv. konfiguraci active/passive. Pouze cluster o dvou uzlech Ize instalovat v konfiguraci acti-
ve/active.

“ Pro vytvoreni clusteru Ize pouZit Exchange 2003 pouze ve verzi Enterprise.

Microsoft nicméné doporuCuje nasadit servery Exchange v konfiguraci active/passive
z nasledujicich dlvodu:

= Clustery active/passive se daleko Iépe Skaluji. Instalace dal$iho pasivniho uzlu je ob-
dobna jako instalace stand-alone serveru Exchange.

Exchange vZdy pfevzaty ,Eerstvym* pasivnim uzlem.

= Clustery active/active maji limit 1900 simultannich pfipojeni k uzlu, ktery hostuje virtu-
alni servery Exchange.

Zkraceni doby pro prevzeti clusteru pfi selhani

Hierarchie zavislosti sluzeb serveru Exchange byla pozménéna, a to tak, ze sluzby proto-
kolli (POP3, IMAP4 atd.) jiz nejsou zavislé na sluzbé Microsoft Exchange Information
Store. To umozriuje spravcim uvést Ulozisté Exchange do stavu online ¢&i offline nezavisle
na protokolech, a zkratit tak dobu nutnou pro pfevzeti clusteru pfi selhani (Cluster Failo-
ver). Navic, pokud zdroj (Resource) ulozisté Exchange selze a ma byt znovu nastartovan,
nemusi ¢ekat na zadny dalSi zdroj, nez bude uveden do stavu online.

Pokud je pouzita kombinace serveru Exchange 2003 a operaéniho systému Windows Ser-
ver 2003, pak je také zkracena doba, po kterou Exchange detekuje, ktery uzel je volny pro
prevzeti virtualnich serveri Exchange pfi selhani, coZ se projevi ve zkraceni doby vypadku
serveru.
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Nastroj Mailbox Recovery Center

Pomoci nastroje Mailbox Recovery Center je mozné hromadné napojit vicero odpojenych
postovnich schranek ke spravnym aétim uzivatelG v Active Directory. Nastroj skenuje da-
tabazi poStovnich schranek a rozpozna vSechny odpojené schranky a automaticky je spa-
ruje s Ucty uzivatell v Active Directory. Nastroj Ize takto vyuzit v nékterych scénafich ob-
novy serveru Exchange po havarii. Jeho hlavni vyhodou je zkraceni doby vypadku
havarovaného serveru.

V Resource Kitu pro Exchange 2000 existoval nastroj MBCONN, ktery pinil
podobnou funkci jako Mailbox Recovery Center.

Recovery Storage Group (Skupina tlozist pro obnoveni)

Skupina ulozist pro obnoveni (Recovery Storage Group) je specialni typ skupiny Ulozist
(pata skupina), ktera mlze koexistovat vedle standardnich étyfech skupin GloZist. Skupina
poskytuje do¢asné umisténi a prostor pro obnovu databaze po$tovnich schranek. Poté je
mozné z obnovené databaze zkopirovat jednotlivé zpravy ¢i celou schranku do puvodniho
umisténi (pomoci nastroje ExMerge). Odpada tak problém z pfedchozi verze, kdy bylo
tfeba nejprve postavit novou organizaci Exchange (nejlépe v testovacim labu), v ni zalohu
obnovit a pak pomoci soubor( .pst zpravy pretahnout na server v pivodni organizaci. Tato
nova skupina znac¢né zkracuje dobu obnovy a nevyzaduje zadny dodate¢ny hardware (ob-
nova je provadéna v ramci stejného serveru Exchange ¢i jiného serveru ve stejné adminis-
trativni skupiné).

Dle mého nézoru se jedna o jednu z nejuzitecnéjSich funkci v nové verzi ser-
veru Exchange 2003, ktera bude podrobnéji rozebrana v kapitole 5.3.2.

Error Reporting (Zasilani zprav o chybach])

Tato funkce umozriuje spravclim snadnéji zasilat zpravy o chybach firmé Microsoft, ktera
tyto zpravy shira a Udaje vyuziva ke zlep$eni funkénosti svych produktd do budoucna (vy-
voj novych zaplat a aktualizaci Service Pack). Pokud se pfi spravé serveru v konzole Ex-
change System Manager nebo v konzole Active Directory Users and Computers (UZi-
vatelé a pocitaCe sluzby Active Directory) vyskytne chyba, pak je zobrazeno okno
s chybovym hlaSenim a spravce je vybidnut k zaslani chyby firmé Microsoft (viz obr. 2.71).
Chyba je zasilana pfes protokol HTTPS v 10-50kilobajtovych souborech.

V3e je integrovano s aplikaci Dr. Watson 2.0, ktera zaznamenava chyby konzoly Exchan-
ge System Manager, sluzeb System Attendant, DSMx, Exchange Management, Ex-
change Setup a Exchange Store.

Nastroj pro zasilani chyb je mozné nastavit tak, aby posilal chybova hlaSeni automaticky
firmé Microsoft. Tato funkce je uzite€na, pokud si spravce nepfeje byt preruSovan pfi ad-
ministraci ihned pfi vyskytu chyby (napf. kontroluje pravidelné Prohlize¢ udalosti nebo
0 dané chybé vi).
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VylepSeni pouzivani a sledovani paméti

Pouzivani virtualni paméti v systému Windows Server 2003 ve spojeni s Ulozistém serveru
Exchange snizuje fragmentaci a pfinasi vy$Si dostupnost na serverech zpracovavajicich
pozadavky velkého poctu uzivatell.

Sprava virtualni paméti serverl v clusteru byla také pozménéna. Pfi zpétném prevzeti
clusteru na pvodni uzel je nastartovan novy proces sluzby ulozisté, tim padem je tomuto
procesu alokovan novy ,Cerstvy* blok virtualni paméti.

1.1.5 Novinky v oblasti zabezpeceni a sluzeb

Filtrovani pfijemcl u pfichozi posty (Recipient Filtering)

Tento filtr mGze blokovat zpravy uréené neexistujicim pfijemcim pomoci nahledl do Acti-
ve Directory. Takto Ize filtrovat e-maily adresované uzivateltm, ktefi nejsou v Active Direc-
tory nebo kterym odesilatel nema opravnéni zpravu poslat. Jakékoliv pfichozi zprava vy-
hovujici témto kritériim je zamitnuta a server SMTP vrati béhem relace chybu 550 5.x.x.

Spravce serveru mlze tento filtr také vyuZit k blokovani zprav posilanych na existujici e-
mailovou adresu v ramci organizace. Toto lze vyuzit napf. k zabranéni posilani e-mailt
z internetu do velkych distribu¢nich seznamu typu info@firma.cz, zamestnanci@firma.cz.

Seznamy povolenych a blokovanych IP adres v realném ¢ase (Realtime Block Lists)

Server Exchange 2003 dokaze filtrovat relaci SMTP pomoci seznam( blokovanych IP ad-
res v realném Case (tzv. Real-time Block Lists (RBL), nékdy také nazyvané Black Lists Ci
Blackhole Lists). Na internetu existuje velké mnozstvi poskytovatelli téchto seznaml RBL,
na které se server Exchange muze napojit pfi kontrole pfichozi zpravy a zkontrolovat, zdali
se zdrojova IP adresa, ze které zprava pfichazi, nevyskytuje na nékterém z téchto sezna-
mU. Nejznaméjsi poskytovatelé RBL jsou napf. relays.ordb.org nebo sbl.spamhaus.org.

Je mozné nastavit vicero RBL seznam( a ur¢it prioritu poradi, ve které bude filtr na zpravu
aplikovan. Pokud je IP adresa na RBL seznamu nalezena, na pfikaz RCPT TO odpovi server
SMTP odesilateli chybovym hlaSenim 550 5.x.x a popf. textem, jejz nadefinuje spravce.

Omezeni distribuénich seznaml

U distribuénich seznamu je nyni mozné nastavit funkci From Authenticated Users Only
(Pouze od autentizovanych uzivatel(). Po zapnuti této funkce nemohou byt zpravy do dis-
tribuéniho seznamu posilany anonymné, ale pouze autentizované (odesilatel se musi vici
serveru SMTP nejprve autentizovat pomoci uzivatelského jména a hesla a teprve poté e-
mail odeslat). Spravci mohou také ur€it, ktefi uzivatelé maji ¢i nemaji opravnéni odesilat
zpravy do distribuéniho seznamu.
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Autentizace Kerberos

Aplikace Outlook 2003 nyni mize pouzivat protokol Kerberos k autentizaci uzivatelt vici
serverim Exchange 2003. Kerberos je bezpeény protokol s dvojim ovéfovanim, kde se
ovéfuje jak identita uzivatele, tak sitovych sluzeb pomoci vystavovani identifikanich dat
ve formé jedine¢ného klice zvaného Ticket (listek). Pokud je virtualni server Exchange vy-
tvafen na serveru s operacnim systémem Windows Server 2003 nebo Windows 2000 SP3
(nebo vy38im), pak je protokol Kerberos zapnut ve vychozim stavu.

K zajisténi autenticnosti ovéfovacich daju (uzivatelské jméno, heslo, doména, popf. uzi-
vatelsky certifikat, v angli¢tiné tzv. credentials) vyuziva server Exchange 2003 delegaci
Kerberos pfi posilani povéfeni uzivatele mezi serverem Exchange front-end (napf. server
s webovymi aplikacemi Outlook Web Access a Outlook Mobile Access) a serverem Ex-
change back-end (napf. server drzici databaze poStovnich schranek).

Pokud jsou v siti pouzity doménové fadice s operacnim systémem Windows Server 2003,
uzivatelé se mohou nechat autentizovat i na doménovych fadiéich v divéryhodnych do-
ménovych strukturach, umoznujice tak existenci uzivatelskych G¢th a serverl Exchange
v jinych doménovych strukturach. Jedna se o tzv. autentizaci mezi doménovymi struktu-
rami (Cross-Forest Authentication), pomoci které je mozno vytvofit obousmérné tranzitivni
vztahy dlvéryhodnosti mezi dvéma a vice doménovymi strukturami. Tohoto typu autenti-
zace se da vyzit pfi implementaci scénafe Account Forest/Resource Forest, kdy v jedné
doménové struktufe se nachazeji Ucty uZivatelt a v druhé jsou vytvofeny poStovni schran-
ky, které jsou navazany na tyto ucty.

Ochrana soukromi v aplikaci Outlook a Outlook Web Access

Ve vychozim stavu je zablokovan externi obsah e-mailové zpravy (tzv. Web Beacons), kte-
ry se stahuje dodate¢né pfi otevieni zpravy v aplikacich Outlook 2003 a Outlook Web Ac-
cess. Jedna se hlavné o e-maily posilané ve formatu HTML, kde objekty obrazki nejsou
pfibaleny ke zpravé a musi byt dodatené stazeny pfi ¢teni zpravy. Tato nova bezpec-
nostni funkce zabraruje odesilatelim nevyzadané posty (Spammers) ve zpétném ovéfo-
vani platnosti e-mailové adresy. Vychozi nastaveni Ize pozménit tak, Ze nebude blokovan
externi obsah u e-maill, jejichZz odesilatelé jsou na seznamu Safe Senders (bezpecni
odesilatelé, tzv. White List), popf. kdy externi obsah je stahovan z dlivéryhodnych interne-
tovych zon (zéna Divéryhodné servery v prohlizeci Internet Explorer).

Antivirové rozhrani API

Antivirové aplikaéni programové rozhrani (VSAPI - Virus Scanning API) nyni umoziuje
antivirovym vyrobcdm instalovat a spoustét své programy na serverech Exchange, které
nedrzi poStovni schranky uzivateld, coZ jsou napf. servery slouzici jako brana SMTP i
bridgehead servery. VSAPI verze 2.5 obsahuje vylepSené funkce, které umoznuji mazat
zpravy a zasilat odesilateli notifikace o zablokovani zavirované zpravy.
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Autentizace Kerberos mezi doménovymi strukturami na urovni protokolu SMTP

Exchange 2003 zabraruje podvrzeni totoznosti odesilatele zpravy. To je zajisténo vyzada-
nim autentizace pfed pfeloZzenim jména odesilatele na jméno zobrazené v globalnim se-
znamu adres (Global Address List). Pro spravnou funkénost prekladu kontakt( z jiné orga-
nizace na jména v Active Directory je potfeba zprovoznit autentizaci protokolu Kerberos
mezi doménovymi strukturami na drovni konektord SMTP, kdy pfichozi posta je autentizo-
vana pomoci UCtu z proté&jSi doménové struktury.

Zabezpeceni cluster(

Model opravnéni clusteru se zménil. Zvlastni opravnéni pro manipulaci s virtualnimi serve-
ry Exchange zavisi jednak na rezimu, do kterého je organizace pfepnuta (nativni nebo
smiseny), jednak na topologii. Hlavni zménu v modelu opravnéni prodélala sluzba Win-
dows Cluster Service, ktera jiz nevyzaduje opravnéni Exchange Full Administrator
pfi vytvareni, modifikaci ¢i mazani virtualniho serveru Exchange.

Dal§i zménu zaznamenaly protokoly IMAP4 a POP3. Prostfedky protokolt IMAP4 a POP3
jiz nevznikaji pfi vytvareni virtualniho serveru Exchange. Tyto dva protokoly nejsou totiz
potfeba na vSech serverech Exchange.

Pokud je vyzadovan zabezpedeny kanal mezi serverem front-end a servery back-end
v clusteru, je nyni mozné pouzit protokol IPSec. Tato konfigurace je plné podporovana,
pokud server Exchange 2003 bézi na operaénim systému Windows Server 2003.

Pravodce Internet Mail Wizard

V serveru Exchange 2003 je implementovana nova verze priivodce konfigurace interneto-
vé posty (Internet Mail Wizard). Tento privodce zjednodu$uje proces konfigurace pfichozi
a odchozi posty. PrGvodce je primarné spiSe uréen pro malé a stfedni firmy, jejichZ pro-
stfedi neni pfili§ komplexni.

Protokolovani sluzby ArchiveSink

Sluzba ArchiveSink slouzi k archivaci pfichozi a odchozi posty na serveru Exchange. Nova
verze ma zdokonalené protokolovani vSech zprav a podrobnosti tykajici se pfijemcu. Pfi
zapnuti funkce archivace je mozno zapnout také protokolovani zprav. ArchiveSink si pak
vytvaFi dodateény soubor ve formatu XML pro kazdou archivovanou zpravu. Tento soubor
obsahuje informace o zpravé, jako je identifikator zpravy (Internet Message Identifier),
predmét zpravy a seznam vSech pfijemcu zpravy (véetné skryté kopie).
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Diagnostické protokolovani a kédy dorucovani zprav
Exchange 2003 ma nasledujici vylepSeni v oblasti zprav o nedoru¢eni (NDR):

= Vznikla nové kategorie pro protokolovani notifikaci o stavu doruceni zpravy, ktera tyto
notifikace umoznuje diagnostikovat.

= Byly zde také pfidany nové kody pro notifikace o stavu doruceni zpravy, které pomahaji
pfi FeSeni problém( se smérovanim zprav.

Omezeni relayingu

Relaying (povoleni posilani zprav pfes server SMTP) nyni mize byt omezen jen na urdité
uZivatele ¢i skupiny uzivatelt pomoci standardniho seznamu pfistupovych prav (Discretio-
nary Access Control List, tzv. DACL). MoZnosti povoleni relayingu na konkrétni IP adresu,
doménu a podsit jsou stale k dispozici. Toto omezeni je uzite€né ve chvili, kdy spravce
potfebuje povolit posilani e-mailli do internetu pouze uréité skupiné uzivatell a zbytku tuto
moznost zakazat.

Zahezpeceni distribuéniho seznamu

Na serveru Exchange 2003 je moZno nastavit, kdo m0Ze posilat e-mail do daného distribug-
niho seznamu, ¢ehoZ je dosaZeno pomoci restrikci na uréité uzivatele & skupiny uZivateld
pfes standardni seznam opravnéni DACL. Tato novéa funkce zabezpeduje interni distribuni
seznamy pfed nevyzadanou poStou od neddvéryhodnych odesilatell z internetu. Zabezpe-
¢eni seznaml funguje pouze tehdy, pokud je na brané ¢i bridgehead serveru instalovan Ex-
change 2003.

Opravnéni na vefejnych slozkach pro neznamé uzivatele

Slozky, které obsahuji v seznamu fizeni pfistupu (ACL) nezndmé uZivatele, jejichZz jméno
nemUZe byt pFelozeno na bezpe€nostni identifikator (Security ID), tyto uzivatele vynechavaji.

Replikace databazi vefejnych slozek

Servery drZici databézi vefejnych slozek si synchronizuji obsah s dalSimi mistnimi servery,
ato i tehdy, kdyZz obsah mistnich serverd neni kompletni. Spravce mlze pouzit kli¢
v registru, kde je uren prvni server, ktery bude pouZit v procesu backfillingu (proces, kdy
s server, ktery neobsahuje vSechny aktualizace, stahuje chybéjici aktualizace z jiného serve-
ru). PFi ur€ovani serveru, jenz bude pouzit jako zdroj backfillingu, Exchange nejprve vytvari
seznam vSech serverd, které maji alespon ¢ast obsahu, a poté seznam roztfidi nasledovné:

1. Podle nejnizSich nakladu na transport, kdy servery ve stejné siti (Site) maji vy3si priori-
tu nez servery ve vzdalenych sitich.

2. U server( se stejnymi naklady na transport probiha tfidéni znovu podle nejnové;jsi ver-
ze serveru Exchange. V pfedchozich verzich (Exchange 5.5 a Exchange 2000) mély
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prioritu servery s novéjsi verzi serveru Exchange bez ohledu na naklady na transport,
coz mélo za nasledek, ze aktualizace se stahovaly neefektivné napf. ze vzdalené sité
se serverem Exchange 2000, a ne z mistni se serverem Exchange 5.5.

3. U server( se stejnymi naklady na transport a stejnou verzi serveru Exchange probiha
tfidéni znovu podle nejvétdiho poctu potfebnych aktualizaci dostupnych na serveru.
V pfedchozich verzich byl vybran ten server, ktery obsahoval vSechny potfebné aktua-
lizace bez ohledu na naklady na transport. U serveru Exchange 2003 bylo toto chovani
pozménéno, a to tak, Ze nékteré aktualizace jsou stahovany ze serveru s nejniz8imi
naklady na transport (ten, kterych jich obsahuje nejvic) a zbytek je stahovan z jinych
serverd s vy$§imi naklady.

1.1.6 Co bylo odstranéno oproti serveru Exchange 2000

Ackoliv vétSina véci, o kterych se v této €asti knihy bavime, jsou novinky, které pfibyly na
serveru Exchange 2003 nebo byly vylepSeny oproti serveru Exchange 2000, je tfeba také
zminit funkce, které byly odstranény nebo pfesunuty do jiného produktu firmy Microsoft.
Nasledujici sluzby €i vlastnosti, na néz jsme byli zvykli u serveru Exchange 2000, v nové
verzi serveru Exchange 2003 chybi:

= Konektory pro Lotus cc:Mail a MS Mail.
= Sluzby pro spolupraci v realném ¢éase.
= Namapovany disk M:.

= Key Management Service.

Konektory pro Lotus cc:Mail a MS Mail

Komponenty konektorli pro Lotus cc:Mail a MS Mail nejsou dodavany se serverem Ex-
change 2003. Konzola Exchange System Manager ze serveru Exchange 2003 nepodpo-
ruje spravu téchto konektord vytvofenych na serveru Exchange 2000. Pokud je potfeba ty-
to konektory spravovat, musi se pouzit konzola Exchange System Manager ze serveru
Exchange 2000 SP3 (nebo vy$si). Pfed inovaci serveru Exchange 2000 s témito konektory
na server Exchange 2003 je nutno konektory odinstalovat, jinak operace inovace nedovoli
pokracovat dal. Pokud by mély tyto konektory v organizaci zistat, je tfeba zachovat ale-
spof jeden server Exchange 2000, ktery bude konektory hostovat.

Sluzby pro spolupréci v realném case

Exchange 2000 obsahoval fadu komponent pro spolupraci v redlném &ase, jako napf. In-
stant Messaging, Conferencing Server a Chat. Tyto sluzby nebyly do serveru Exchange
2003 implementovany. VétSina z nich byla zafazena do nového dedikovaného produktu,
jehoz finalni jméno je Microsoft Office Live Communications Server (znamy také pod ko-
dovym oznacenim Greenwich nebo pozdéji Realtime Collaboration Server). Podobné jako
u konektord, pokud je na serveru Exchange 2000 pfitomna jedna z komponent pro spolu-
préci v realném Case, neni mozné provést inovaci na novou verzi Exchange 2003.
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Namapovany disk M:

Server Exchange 2000 mél databazi ulozisté namapovanou jako disk M:, pfes ktery bylo
mozno pfistupovat nizkodroviiové pfimo do databaze (napf. pomoci Prizkumnika). Exchan-
ge 2003 ma toto mapovani vypnuto. Stale je mozné pfistoupit pfes souborovy systém do ulo-
Zi8té, ale je tfeba pouzit pfimou cestu \\.\BackOfficeStorage\dmenny_Prostor. Napf. pokud
bychom chtéli pfistoupit do databaze poStovnich schranek na serveru Exchange v doméné
grada.cz, pfikaz bude vypadat nasledovné:

dir \\.\BackO ficeStorage\grada. cz\ nbx

Dlvodem pro odstranéni mapovani disku M: bylo v nékterych pfipadech poskozeni data-
baze serveru Exchange 2000 operacemi ze souborového systému, jako napf. skenovani
disku M: pomoci antivirovych programd a zalohovani celého disku M:.

B Na serveru Exchange 2000 se nyni také doporucuje permanentné odstranit
&‘ mapovani disku M:. Bliz$i informace Ize nalézt v ¢lanku Q305145 ,HOW TO:

Remove the IFS Mapping for Drive M in Exchange 2000 Server” znalostni da-
tabaze spolecnosti Microsoft (http://support.microsoft.com).

Key Management Service

Sluzba Key Management Service (KMS) zjednoduSovala spravu infrastruktury vefejného
klice (PKI) pfi zprovoznéni podpory digitalné podepisovanych a Sifrovanych zprav mezi
uzivateli v ramci organizace. Sluzba Key Management Service poskytovala mechanismus
pro automatické pfidéleni a instalaci uZivatelského certifikatu, spravu archivace a obnovy
klicu. Exchange 2003 jiz komponentu Key Management Service neobsahuje, ale dale pod-
poruje standardni implementace PKI pomoci certifikatd X.509v3. Je mozné vyuzit FeSeni
PKI zahrnuté do operaéniho systému Windows Server 2003 (komponenta Certifikani
sluzby), které ma uz v sobé integrované funkce pro automatické vydavani certifikati uziva-
telim a pro archivaci a obnovu kli¢u.

1.2 Edice serveru Exchange 2003

Pfed samotnou instalaci je potfeba se rozhodnout pro spravnou edici serveru Exchange
2003. Je nutno vzit v potaz velikost organizace co do po€tu uzivatelu, ktefi budou mit své
postovni schranky ulozeny na serveru Exchange, véetné odhadu ristu firmy v blizké bu-
doucnosti, limity na velikost schranek uzivatelt a pozadavky na vysokou dostupnost a o-
dolnost proti vypadkim.

Hlavni rozdil mezi témito dvéma edicemi je v podpofe vytvareni vicera databazi poStovnich
schranek a moznosti vyuZiti sluzeb clusteru. Na trhu jsou dostupné dvé edice, a to Microsoft
Exchange Server 2003 Standard Edition a Microsoft Exchange Server 2003 Enterprise Edition.

U serveru Exchange 2000 byla je$té dostupna verze Microsoft Exchange
2000 Conferencing Server.
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Rozhodujicim faktorem pfi vybéru je ve vétsiné pfipadl cena. Edice Enterprise je mnoho-
nasobné vyssi a pro mensi organizace s niz8im rozpoctem na informaéni technologie diky
této cené mnohdy nedostupna. V tabulce 1.1 jsou uvedeny hlavni rozdily.

Funkénost Exchange 2003 Exchange 2003

Standard Edition Enterprise Edition
Podpora skupin ulozist 1 skupina Ulozist 4 skupiny Ulozist
Pocet databazi 2 databaze 5 databazi

na skupinu dlozist

Velikost databaze 16 gigabajt (GB) Maximum 16 terabajtl,
omezeni dano pouze hard-
warem

Podpora sluzeb clusteru | Ne Ano

Konektor X.400 Ne Ano

Tab 1.1: Srovnani edici Exchange 2003 Standard a Enterprise

Znalci pfedchozi verze serveru Exchange si urcité povsimnou zasadni zmény

“ u téchto dvou edici, a to Ze zmizelo omezeni na konfiguraci topologie serveri
front-end/back-end. Nyni je moZno nakonfigurovat i Exchange 2003 Standard
Edition jako server front-end.

1.3 Licencovani

Licencovani serveru Exchange se béhem let nékolikrat zménilo. Cena edice Standard se
postupné snizuje, zatimco cena edice Enterprise vzrista. V dobé psani této knihy stala
serverova licence edice Standard 699 USD a edice Enterprise 3999 USD.

Licencovani klientl bylo také pozménéno. Pro pfistup do poStovni schranky je kromé pfi-
stupové licence Exchange CAL stale nutna pfistupova licence Windows CAL, protoze pos-
tovni schranka je vazéna na uZivatelsky U¢et. Na rozdil od pfedchozi verze Exchange
2000 si nyni firma maze vybrat mezi dvéma licenénimi rezimy Exchange CAL:

= Pfistupova licence pro zafizeni (Device CAL). Pfistupova licence pro zafizeni je vhod-
na tam, kde se vice zaméstnancU stfida u jednoho pocitace nebo vefejného terminalu.

= Pfistupova licence pro uzivatele (User CAL). Pfistupova licence pro uzivatele je vhodna
tam, kde jeden zaméstnanec pfistupuje do své poStovni schranky z vice zafizeni (PC,
laptop, PDA, mobilni telefon).

Cena obou pfistupovych licenci Exchange 2003 CAL je stejna u obou edici. V dobé psani
této knihy byla cena této pristupové licence 67 USD. Zvoleni spravného zplsobu licenco-
vani mlze uSetfit spoustu penéz.
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Kromé pristupovych licenci Exchange 2003 CAL je také mozno zakoupit licenci pro externi
pfipojeni (External Connector — EC). Licence pro externi pfipojeni je volitelna licence pro
externi uzivatele, ktefi nejsou zaméstnanci dané firmy, ale maji v této firmé vytvofenou
postovni schranku, do niz pfistupuji. Tato licence umoziiuje pfistup neomezeného poétu
externich uzivateld, jako jsou napf. obchodni partnefi, dodavatelé, zakaznici apod., bez
nutnosti nakupu individualnich pfistupovych licenci Exchange 2003 CAL. Tento typ licence
je dostupny pouze pres multilicenéni programy

Kazda z pfistupovych licenci Exchange 2003 CAL také zahrnuije licenci pro aplikaci Micro-
soft Office Outlook 2003 a Microsoft Entourage X for Mac. Za pouzivani aplikace Outlook
2003 jiz tedy neni nutno platit zadné dodatecné poplatky.

Bliz§i informace o licencovani serveru Exchange 2003 Ize nalézt na adrese
http://mww.microsoft.com/exchange/howtobuy/enterprise.asp.

1.4 Active Directory

Jelikoz Exchange 2003 nelze nainstalovat samostatné bez adresarové sluzby Active Direc-
tory, pojdme si nejprve v kratkosti zopakovat zakladni fakta o této sluzbé.

V minulosti na opera¢nich systémech Windows NT byly objekty G¢th uzivateld, skupin a poci-
tacl ukladany do SAM (Security Accounts Manager) databaze. Adresai SAM databaze a je-
ho pfistupova rozhrani byly znaéné omezeny co se ty¢e funkénosti a bylo obtizné tuto data-
bazi dale rozSifovat a modifikovat. Aby vibec mohly aplikace jako Exchange 5.5 a SQL
Server fungovat, byla na podporu téchto aplikaci vyzadovana oddélena adresarova sluzba.

U operacéniho systému Windows 2000 tato omezeni zmizela diky nové adresafové sluzbé
zvané Active Directory, do které byly zaClenény nékteré koncepty znamé z adresare Ex-
change 5.5 (identifikatory GUID, pfistup pfes protokol LDAP atd.). Active Directory je plné
Skalovatelna a rozsifitelna databaze vystavéna na principech adresafovych sluzeb LDAP
(Lightweight Directory Access Protocol). Poskytuje uzivatelim a sluzbam distribuovany
pfistup k objektim odkudkoliv v organizaci pomoci server zvanych globalni katalogy (po-
psano dale).

Active Directory je databazovym systémem fungujicim na replikovaném multi-master mo-
delu. Active Directory je vystavéna na technologii Joint Engine Technology (JET), ktera je
propojena s dal$i technologii zvanou Extensible Storage Engine (ESE). ESE je transakéni
databazovy systém, ktery vyuziva protokolarni soubory k zapisu zmén v databazi, coz za-
jistuje vy$§i spolehlivost a rychlost obnovy pfi havariich systému.

Ti z vas, kdo se setkali se serverem Exchange 5.5, si urcité vzpomenou, Ze mél
svij adresar také vystavén na technologii ESE. Implementace ESE v Active Di-
rectory je ale daleko sofistikovanéjsi, i kdyZ svého predchidce nezapre.

Hlavni vlastnost, ktera byla v nové verzi ESE vylep$ena, je odstranéni limitd na velikost
databaze. ESE umoziuje rust databaze Active Directory az do enormni velikosti 70 TB,
¢imz je zajiSténo ukladani az nékolika miliond objektl. Témito objekty mohou byt napf.
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uzivatelé, skupiny, pocitace, domény atd. Kazdy objekt je slozen ze sady atributl, které
definuji tento objekt v adresarové sluzbé — napf. objekt uzivatele ma atributy jako jméno,
pfijmeni, uZivatelské jméno, heslo atd.

Schopnost ulozit nespocetné mnoho objektl a atributli, zndsobena moznosti rozsifit adresar
0 nové objekty a atributy, dava Active Directory univerzalni vyuzitelnost. Tato mnohostranna vy-
uzitelnost umoznuje integrovat do Active Directory dal$i aplikace jako napf. Exchange 2000,
2003, Microsoft ISA Server 2000, Microsoft Office Live Communications Server a dalSi. Tyto
aplikace dale nevyzaduji Zadnou vlastni adresafovou sluzbu a mohou se plné spolehnout na
Active Directory, kterda ma jiz zabudované mechanismy replikaci mezi doménovymi fadici. Na
rozdil od serverl Exchange 4 a 5 se databaze Active Directory replikuje na Urovni atributu.

Architektura Active Directory vyuziva dvou topologii, které jsou na sobé navzajem nezavis-
Ié. Jednak se bavime o logické topologii, ktera je slozena z doménové struktury (Forest),
doménovych vétvi (Trees) a domén propojenych vztahy divéryhodnosti. Tato logika je za-
lozena na systému DNS (Domain Naming System), ktery je znamy jako systém pouzivany
pro pfeklad jmen na internetu. Domény Ize dale Clenit na organizaéni Utvary. Ve vicedo-
ménovém prostfedi hraji vyznamnou Ulohu servery konfigurované jako globalni katalogy.
Globalni katalog obsahuje nej¢astéji prohledavané informace ze vSech domén, a usnadfu-
je tak prohledavani objektl a jejich atributl v ifi celé doménové struktury. Logicka topolo-
gie slouzi k efektivnéj§imu zplsobu seskupovani objektl za Ucelem jejich spravy a umoz-
nuje neomezenou $kalovatelnost tohoto modelu.

Naprosto jiné pojeti pfinasi fyzicka topologie. Zde se bavime o sitich (Sites), IP podsitich
a doménovych fadicich. Sité jsou kolekce pocitacl fyzicky lezicich na jedné IP podsiti. Si-
té (Sites) se vétSinou mapuji na existujici IP podsité (jedné i vice) jednotlivych lokalit fir-
my. Sité (Sites) vytvafime za ucelem zefektivnéni replikaci mezi témito lokalitami, které
jsou vétSinou propojeny pomalymi linkami WAN.

1.5 Active Directory a Exchange 2003

Exchange 2003 vyuziva k ukladani vSech svych systémovych informaci doménovou struk-
turu (Forest) Active Directory. Kazdy objekt Exchange 2003 je reprezentovan v databazi
Active Directory a v okamziku zmény replikovan v §ifi celé doménové struktury zmény.
Doménova struktura Active Directory urCuje hranice organizace Exchange 2003. V ramci
jedné doménové struktury neni mozné mit vice nez jednu organizaci Exchange 2003.

Active Directory uklada data Exchange 2003 do oddilu, jez jsou nékdy nazyvany jmennymi
kontexty (Naming Context — NC). Active Directory vyuziva jmennych kontextl k definovani
mezi pro informace ulozené v databazi. Informace ulozené v Active Directory na kazdém
doménovém Ffadici v doménové struktufe jsou rozdéleny do tfi oddild: doménovy, konfigu-
racni a schéma. VSechny tfi oddily jsou uloZzeny na doménovych radicich.

= Doménovy oddil Active Directory obsahuje vSechny objekty (jako napF. uzivatele, sku-
piny, kontakty a pocitace) pro danou doménu. PFijemci systému Exchange 2003 (Reci-

pients) jsou objekty Active Directory. Pfijemcem Exchange 2003 mize byt uZivatel,
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skupina nebo kontakt. Doménova Cast Active Directory je replikovana pouze na domé-
nové fadiCe dané domény, a ne za hranice této domeény.

= Konfiguracni oddil Active Directory obsahuje konfiguraci organizace Exchange 2003.
Konfiguraéni oddil definuje topologii, konektory, protokoly a nastaveni sluzeb Exchange
2003. Jelikoz Active Directory replikuje konfiguracni oddil pfes vSechny domény v do-
ménové struktufe, konfigurace organizace Exchange 2003 je takto replikovana v Sifi
celé doménové struktury. Tim je zajiSténa komunikace mezi jednotlivymi servery Ex-
change 2003 v organizaci (jednotlivé servery Exchange 2003 o sobé navzajem védi).

= Qddil schématu Active Directory obsahuje vSechny tfidy objekt(, které mohou byt vy-
tvofeny v Active Directory, a stejné tak vSechny atributy k témto tfidam. Tato data jsou
spole¢na pro vSechny domény v doménové struktufe a jsou replikovana na vsechny jeji
doménové fadice. V prubéhu instalace prvniho serveru Exchange 2003 nebo spusté-
nim programu Setup s piepinatem /ForestPrep je schéma roz$ifeno o nové atributy
pro Exchange 2003 (vétSina nazvl atributd zacina pismeny msExch). Schéma je rozsi-
feno za pouziti soubor(i LDIF (Lightweight Directory Interchange Format), které je moz-
né si prohlédnout v souborech LDIF na instalatnim CD-ROM Exchange 2003 (soubory
Schema0.ldf az Schema9.ldf v adresari \Setup\i386\Exchange).

1.6 Internet Information Services

Jednou ze silnych stranek serveru Exchange 2003 je podpora standardnich internetovych
protokol( pro pfenos e-mailovych zprav. Ve star§ich verzich serveri Exchange (4.0, 5.5)
byly tyto komponenty zahrnuty pfimo do instalace serveru Exchange. Nyni se cela odpo-
védnost pfesunula na sluzbu Internet Information Services (IIS), vestavénou komponentu
operacniho systému Windows 2000 a Windows Server 2003. VSechny protokoly serveru
Exchange 2003 jsou hostované vramci procesu Internet Information Services (Inetin-
fo.exe). Po instalaci serveru Exchange 2003 je rozSifena sluzba SMTP tak, aby mohla
podporovat smérovaci funkce organizace Exchange.

Subsystémy Exchange 2003, jako jsou protokoly a ulozi§té, nyni mohou byt umistény na
oddélenych serverech, ¢imz je zajiSténa vétsi Skalovatelnost. Aby toto fungovalo co neje-
fektivnéji, je potfeba rychlé a spolehlivé metody, ktera by zajistovala vyménu informaci
mezi Internet Information Services a Ulozi§tém dat serveru Exchange. Tato potfeba je za-
jisténa komponentou zvanou Exchange Interprocess Communication Layer (ExIPC).

PREHLED A ARCHITEKTURA SERVERU EXCHANGE 2003




2. Instalace serveru Exchange 2003

2.1 Exchange Server Deployment Tools

Exchange 2003 s sebou pfinasi sadu nastrojli zvanych Exchange Server Deployment
Tools. Ve skute¢nosti se jedna o normativniho privodce, ktery nas krok za krokem prova-
zi spravnym nasazenim serveru Exchange 2003. Tohoto priivodce je mozné spustit néko-
lika zpusoby, tim GpIné nejjednodus$im je nechat si automaticky spustit instalacni CD-
ROM serveru Exchange a ze sekce Deployment zvolit polozku Exchange Deployment
Tools (popf. je mozné jej spustit pfimo z \Support\Exdeploy\Exdeploy.hta).

¥ Microsoft Exchange Server 2003

Microsoft
Exchange Server 2003

Welcome to Exchange Server 2003 Setup.

b1
Check the Web for the latest updates, toals, After vou review the latest information on
and information. the Weh, use Exchange Deployment Tools
0 prepare your organization for Exchange
Server 2003 and run Setup,

s Exchange Deployment Tools

» Exchange Release Notes

» Exchange Technical Library
» Exchange Tools and Updates
» Exchange Web site

{c) 1986-2003 Microsoft Corporation. Al rights reserved.

Obr. 2.1: Uvodni obrazovka instalaéniho CD-ROM serveru Exchange 2003

Postup pro instalaci prvniho serveru Exchange 2003 je nasledujici:

1. Na uvodni strance privodce je vidét aktualni verze tohoto nastroje (v nasem pfipadé
Version: June 2003). Doporucuje se pouZivat co nejnovéjsi verzi, kterou je mozno si
stdhnout z webovych stranek firmy Microsoft. Klepnutim na poloZku Exchange Tools
se dostaneme na stranku http://www.microsoft.com/exchange/2003/updates, kde se
da ziskat i mnoho dalSich uziteCnych nastroju pro spravu serveru Exchange 2003 (né-
které z nich budou popsany déle).

Privodce nabizi, Ze nas bude provazet instalaci prvniho serveru Exchange, instalaci
dalSich server( Exchange, postinstalaénimi kroky, anebo Zze nam pouze nainstaluje na-
stroje pro spravu systému Exchange. Zaroven je zde uveden i dllezity odkaz na refe-
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renéni dokumentaci, ze které se napf. dozvime, Ze k tomuto grafickému privodci exis-
tuje i verze pro pfikazovy radek (nastroj Exdeploy.exe).

JelikoZ se v na$i organizaci chystame instalovat prvni server Exchange, z nabidky zvo-
lime prvni polozku Deploy the first Exchange 2003 server (Nasadit prvni server Ex-
change 2003).

¥ Exchange Server Deployment Tools — |E||i|

[ Back ] ’ Forward ] [ Horne ]

wWelcome to the Exchange Server Deployment
Tools

Version! June 2003

This guide provides the recornmended steps and tools to help you
successfully install Microsoft Exchange Server 2003,

¥ IMPORTANT Before vou beqgin, go to the Exchange Tools Web
site and check for a more recent version of the Exchange
Server Deployment Tools,

To continue, select one of the following processes:

e Deploy the first Exchange 2003 server

s Install Exchange 2003 on additional servers

* Perform post-installation steps

* Install Exchange System Management Tools Only

E Note To browse all of the supporting docurnents referenced in
this guide, see Reference Docurnentation, |L|
I

Obr. 2.2: Exchange Server Deployment Tools (1)

2. Na dalSi obrazovce mame na vybér opét nékolik voleb. Prvni z nich — Coexistence wi-

th Exchange 5.5 (Koexistence se serverem Exchange 5.5) je moznost instalace serve-
ru Exchange 2003 do existujici organizace Exchange 5.5. Tuto poloZzku volime tehdy,
pokud jsme jeSté nenasadili Active Directory Connector, a nemame tedy synchronizo-
van adresar serveru Exchange 5.5 a adresar Active Directory.

Druha volba - Coexistence with Mixed Mode Exchange 2000 and Exchange 5.5
(Koexistence se servery Exchange 2000 a Exchange 5.5 ve smiSeném rezimu) je urce-
na pro spravce, ktefi jiz nasadili server Exchange 2000 do organizace Exchange 5.5,
a tim padem jiz maji zprovoznény Active Directory Connector. Jedna se o totalni koe-
xistenci tfi verzi serverl Exchange v jedné organizaci, a to Exchange 5.5, Exchange
2000 a Exchange 2003.

Treti volba — Upgrade from Exchange 2000 Native Mode (Inovovat ze serveru Ex-
change 2000 v nativnim rezimu) je vhodna v okamziku, kdy je potfeba provést upgrade
serveru Exchange 2000 na verzi 2003, popf. nainstalovat prvni server Exchange 2003
do organizace Exchange 2000, ktera je pfepnuta do nativniho rezimu, a neobsahuije te-
dy jiz Zadné servery Exchange 5.5.
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Ctvrta volba - New Exchange 2003 Installation (Instalace nového serveru Exchange
2003) je urCena pro vytvoreni Uplné nové organizace se serverem Exchange 2003, kdy
jeSté neni nasazeny zadny server Exchange. Touto cestou se vydame my, jelikoz se
chystame vytvofit ipIné novou postovni organizaci.

¥ Exchange Server Deployment Tools 10l x|

Back ] Forward ] [ Home ]

Dreploy the First Exchange 2003 Server
To begin, select the appropriate deployment process based on your current
environment.

If this is your current environment  Follow this process

You are running Exchange 5.5 and have Coexistence with Exchange 5.5
not yet connected Exchange to Active
Directory.

You are running Exchange 2000 and Coexistence with Mized Mode
Exchange 5.5, and vou are using Active Exchange 2000 and Exchange 5.5
Directory Connector {(ADC) to

synchronize the directories,

You are running Exchange 2000 in native Upgrade from Exchange 2000 MNative
mode and you want to upgrade a server Mode

or install the first new Exchange 2003

SErVEr,

You are not running Exchange. Mew Exchange 2003 Installation

Obr. 2.3: Exchange Server Deployment Tools (2)

Deployment Tools — =1 %]
i Forward Home
New Exchange 2003 Installation
Steps Reference
[¥ 1.0nthe server, install Windows 2000 Server $P3 or later, Windows 2000 Advanced Server SP3 or later, or  Operating
windows Server 2003, Systern and
Active
Directory

Reguirements
[ 2. Verify that the NNTP, SMTP, and Warld Wide Web services ars installed and snabled on the server. If you Enabling
are running Windows Server 2003, verify that ASP.NET is installsd, windows
Services

I 3 Install the Windows 2000 SP3 or Windows 200% versian of the Windows Support Taols from the Support
folder on the Windows compact disc. Be sure to install the version that matches the operating systermn of the
server, DCDiag (Domain Controller Diagnostics) and NetDiag (Netwark Connectivity Tester) are included in the
Windows Suppart Toals,

DCDiag Tosl
. Run iag to test network connectivity an resolution. Ta run the iag tool, your account mus
™ 4. Run DCDiag to test netwark ctivity and DNS resslution. Ta run the DCDiag tool tmust  DDiag Tool
have Domain Administrator and local machine administrator permissions. Review the DCDiag log file you
specified far any errors or warnings.
DietDiag Tool
. Run NetDiag to test network connectivity, To run the NetDiag tool, your account must have local machine
" 5. Run NetDiag to test network ctivity, T the NetDiag tool, v t riust have local mach HetDisn Tool
administrator permissions. Review the MetDiag log file for any errors or warnings.
ForestPrep

I 6. Run ForestPrep to extend the Active Directory schema for Exchange Server 2003, To run ForestPrep, your
account must have the follawing permissions: Enterprise Administrator, Schema Administrator, Domain
administrator, and local machine administratar,

Optional: Spacify & path to Setup | Browse |

(=grive>\setuphidgehsetup exe) =
4l 1

Obr. 2.4: Exchange Server Deployment Tools (3)
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3. Na dal$i obrazovce privodce Exchange Server Deployment Tools je vidét samotna
podstata a krasa celého nastroje. Zobrazilo se nam celkem osm krok( k nasazeni prv-
niho serveru Exchange 2003, které bychom méli projit jeden za druhym prfesné ve sta-
noveném pofadi. Prlvodce v podstaté nedava moznost, abychom na néco zapomnéli,
a zaroven hlida, jestli vSe provadime podle doporucenych praktik. Teoreticky by se da-
lo fici, Ze podle tohoto priivodce zvladne instalaci serveru Exchange 2003 i plny zaéa-
tecnik (a po tom zakaznici firmy Microsoft skute¢né prahli, hlavné pfi inovaci a migraci
ze serveru Exchange 5.5).

4. Po skonéeni instalace prvniho serveru Exchange 2003 se mizZeme stiskem tlacitka
Next (Dalsi) pfesunout do postinstalacni faze (viz kapitola 2.9).

ZatrZitka u jednotlivych krokir maji Cisté napomocny charakter a slouZi jako pa-
métova pomucka. Postupné zatrhavani jednotlivych krokd neni vyZadovano.

’Exchange Server Deployment Tools & 5[

Back Forward Hormne

r 5. Run MetDiag to test network connectivity, To run the MetDiag tool, your account must have local machine
administrator permissions. Review the NetDiag log file for any errars or warnings.

MetDiag Tool ;I

I 6. Run ForestPrep to extend the Active Directory schema for Exchange Server 2003, To run ForestPrep, your ForestPrep

account must have the fallowing permissions: Enterprise Administrator, Schema Administrator, Domain
Administrator, and local machine administrator,

Optional: Specify a path to Setup I Browse
)

(=drive > hsetuphi3Gehsetup.exe

Run ForestPrep now

[~ 7.Run DomainPrep to prepare the domain for Exchange 2003. To run DomainPrep, your account must have DomainPrep
Dornain Administrator and local machine administrator permissions.

Optional: Specify a path to Setup Browse

(=drive = hsetup\idBe\setup.axe)

Run DomainPrep now

[~ & Install Exchange Server 2003 an the new server by running Exchange Setup. To install
Exchange Server 2003, your account must have the following permissions: Full Exchange Administrator {at the
organization level) and local machine administrator,

Optional: Specify a path to Setup I Browse...

(=drive = hsetup\i3sehsetup.exe)

Run Setup now

The installation of the first server is complete. To install Exchange 2003 on additional servers, click Newt.

I;I<I

Obr. 2.5: Exchange Server Deployment Tools (4)

V dal$ich kapitolach si jednotlivé kroky postupné projdeme a detailné si vysvétlime, jak ten
ktery krok spravné provést.

2.2 Exchange 2003 a Windows 2000

Server Exchange 2003 je mozno zpétné instalovat na operacni systém Windows 2000
(Server, Advanced Server, Datacenter Server). BohuZel na tomto systému nelze vyuzit
v8ech funkci, které jsou zavislé na operacnim systému Windows Server 2003. Z nejdulezi-
téjSich chybgjicich funkci jmenujme:
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Zalohovani pomoci sluzby Stinovéa kopie svazku.
= PFistup k serveru Exchange 2003 pomoci protokolu RPC over HTTP (RPC pfes HTTP).
Replikace vicehodnotovych atributl (Multivalue Attributes) na Urovni jednotlivych hodnot.

Pracovni proces (Worker Process) zabudovany do Internet Information Services 6.0.

Chybéjici zabezpe&ovaci nastroj /IS Lockdown Tool, ktery je nutno doinstalovat oddélené.

2.3 Exchange 2003 a Windows Server 2003

Server Exchange 2003 instalovany na operaénim systému Windows Server 2003 (Stan-
dard Edition, Enterprise Edition, Datacenter Edition) umozfiuje vyuzit véechny nové funk-
ce, které do néj byly zabudovany. Dale je mozno fici, Ze dvojice Windows Server 2003
a Exchange 2003 pfinasi nejvyssi Uroven zabezpeceni vystavénou na iniciativé Microsoft
Trustworthy Computing.
Exchange 2003 nelze instalovat na Windows Server 2003 Web Edition, coz je
e specidlni edice operacniho systému, kterd je spiSe urcena pro hostovani
webovych sidel. Tato edice nemuizZe byt pouZita pro instalaci doménového fa-
dice (DCPROMO je nefunkcni), nelze na ni instalovat dal$i aplikace (jmenovi-
ty seznam nejznaméjich aplikaci firmy Microsoft a dalSich firem) a je omeze-
na na deset simultannich pfipojeni Server Mesage Block, obdobné jako
operacni systémy Windows 2000 Professional ¢i Windows XP Professional.

Server Exchange 2000 neni na operacnim systému Windows Server 2003
podporovan, proto zde nebudu tuto variantu popisovat.

2.4 Priprava na instalaci

Velkou chybou, které se zainajici spravci dopousti pfi své prvni instalaci serveru Exchan-
ge, je spusténi instalace bez rozmyslu, jak jsou na to zvykli u nékterych jednoduchych
aplikaci. Ne nadarmo se Fika dvakrat méf, jednou fez. Jesté dfive, neZ spustime program
Setup pro zapoceti instalace, je nutno se na instalaci pfipravit. Pojdme se nyni podivat, co
ve je potfeba zkontrolovat pfed samotnou instalaci.

2.4.1 Hardwarové a systémové pozadavky

Server Exchange 2003 se nam podafi nainstalovat, pouze pokud nas$ hardware a software
spliuje pozadavky dané firmou Microsoft. V tabulce 2.1 jsou shrnuty minimalni a doporu-
¢ené pozadavky na hardwarové komponenty a operaéni systém. Asi neni potfeba upozor-
novat, ze pro zvySeni spolehlivosti a vykonu serveru Exchange je lep$i spiSe pfidat nez
ubrat (hlavné co se paméti ty¢e). Doporucuji pofidit co nejvykonnéj$i hardware, ktery je
firma ochotna a schopna koupit.
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Minimalni pozadavky Doporucené pozadavky

Procesor Intel Pentium nebo kompatibilni Intel Pentium nebo kompatibilni

133 MHz 1,6 GHz
Vice procesorl

Pameét’ 256 MB doporu¢ené minimum RAM 512 MB RAM

Ulozisté 500 MB volného mista pro samotny Dalsi disky, popf. diskové pole
Exchange pro soubory databaze a trans-
200 MB volného mista pro systémovy | akénich protokold
oddil

Diskové oddily formatované NTFS
Mechanika CD-ROM

Operaéni Windows 2000 (Server, Advanced Windows Server 2003 Enterpri-
systém Server, Datacenter Server) Service se Edition

Pack 3 nebo pozdéjsi

Windows Server 2003

Tab. 2.1: Hardwarové a softwarové pozadavky pro instalaci serveru Exchange 2003

Ve své podstaté se vychazi z pozadavki na samotny operacni systém (Windows 2000
a Windows Server 2003), ke kterym se pficte nutné minimum ke spusténi a spravnému cho-
du postovniho serveru. Myslim si, Ze na dne$ni dobu nejsou doporu¢ené pozadavky nijak
nadsazené ¢i pfehnané a pfi dnesnich cenach hardwaru ani nijak nakladné na pofizeni.

Pro pfiblizny vypolet ndkupu dostatecného hardwaru existuji kalkulatory. Micro-

m soft poskytuje kalkulator zvany Capacity Planning and Topology Calculator, kte-
ry je mozno stahnout ze stranek http://www.microsoft.com/exchange/tech-
info/planning/2000/ExchangeCalculator.asp. | kdyZ se jedna o verzi pro Ex-
change 2000, pro pfiblizny odhad se da vyuZit i u serveru Exchange 2003. Déle
existuji kalkulatory jednotlivych vyrobed hardwaru, které jsou k dispozici online
na jejich webovych strankach.

2.4.2 Pozadavky na prostiedi Active Directory

Hardware a software jsou sice nutnou podminkou pro UspéSnou instalaci serveru Exchan-
ge, ale ne podminkou postacujici. Jesté je nutno zkontrolovat prostfedi, do kterého server
Exchange 2003 instalujeme. Jedna se hlavné o ovéfeni pfitomnosti a spravné funkénosti
adresarove sluzby Active Directory. Instalace prvniho serveru Exchange je vynikajicim tes-
tem, zdali je Active Directory spravné nainstalovana.

Ze vSeho nejdFive si musime ovéfit, jestli mame dostatecna opravnéni v Active Directory. To
zahrnuje kontrolu ¢lenstvi ve spravnych skupinach, a to u uzivatelského G¢tu, pod kterym
hodlame server Exchange instalovat. Jedna se hlavné o skupiny Domain Admins, Enterpri-
se Admins a Schema Admins, ale také delegovana opravnéni na Grovni administrativni
skupiny €i organizace Exchange. Tato problematika bude probrana v dal$i kapitole.
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Pocitace s operaénimi systémy Windows 2000 a Windows Server 2003, na které budeme
instalovat Exchange 2003, musi byt soucasti Active Directory. Jinymi slovy, tyto poCitace
musi byt pfihlaeny do domény jako ¢lenské servery (nemohou zUstat ¢leny pracovni sku-
piny, jako je napf. WORKGROUP).

Déle tyto pocitaCe, na néZ se chystdm instalovat server Exchange 2003, musi byt sou€asti
stejné doménové struktury, na kterou bude mapovéana organizace Exchange.

Sice je mozné mit vice doménovych struktur pro podporu organizace Exchan-
ge, ale to je nad rdmec této knihy. Jedna se o scénaf, kdy jedna struktura drzi
uzivatelské Uty a druha postovni schranky k témto uZivatelskym uctim.

Pokud také planujeme inovaci serveru Windows 2000 na Windows Server 2003, musime
nejprve na Windows 2000 nainstalovat server Exchange 2003 a teprve potom inovovat
operacni systém na Windows Server 2003. Pokud dodrzime tuto doporucenou logiku, vy-
hneme se mnoha zbyte€nym konfiguracim (jedna se hlavné o dodatecnou konfiguraci
sluzby Internet Information Services 6.0), nehledé na to, ze Exchange 2000 nelze instalo-
vat na operacni systém Windows Server 2003.

Je potieba se také ujistit, zdali doménové fadice a servery konfigurované jako globalni ka-
talogy maji pozadovanou verzi operaéniho systému. Program Sefup serveru Exchange
2003 musi byt schopen v dané siti (Site) kontaktovat alespon jeden server s Active Direc-
tory na operacnim systému Windows 2000 SP3 (&i vy$8im) nebo Windows Server 2003.

2.4.3 Instalace aktualizace Service Pack a zaplat

Obecné byva doporuéeno ihned po instalaci operaéniho systému aplikovat posledni Servi-
ce Pack (SP4 u Windows 2000, prozatim zadny na Windows Server 2003) a dale vSechny
kritické opravné zaplaty, které byly zvefejnény po uvedeni Service Packu. Existuje mnoho
metod, jak aplikovat Service Pack a opravné zaplaty.

Service Pack Ize instalovat nasledujicim zplsobem:

= Bud je uz integrovan do instalacnich soubor(i operaéniho systému od vyrobce, coz by-
va uvedeno na instalaénim médiu.

= Je mozné si jej runé integrovat do instalacnich soubor( pfilozenym souborem Service
Packu Update.exe s pfepinacem /s:

Updat e. exe /s <cesta_k_instal acni m_soubor anp.

= Manualné doinstalovat po instalaci operaéniho systému.
= Nechat nainstalovat automatizované pomoci Zasad skupin (Group Policy).

= VyuzZit automatizovanou instalaci pomoci sluzby Software Update Services (plati od Fij-
na 2003).

= Vyuzit produkt Systems Management Server 2003 pro automatizované instalace.
Opravné zaplaty je mozné instalovat:
= Ruéné jednu po druhé s mezirestarty.

= Automatizované vSechny najednou pomoci davky.
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= Pomoci sluzby Software Update Services.

= Pomoci produktu Systems Management Server 2003.

Upln& nejpohodingj$i zptisob instalaci jak Service Packu, tak opravnych zaplat, je pomoci
sluzby Software Update Services (SUS). Ta se da voIné stahnout ze stranek spolecnosti
Microsoft a nainstalovat bud na server Windows 2000, nebo Windows Server 2003 (i na
doménovy fadi¢). Jedna se o sluzbu synchronizujici Service Packy a opravné zaplaty se
servery spolecnosti Microsoft (tzv. Windows Update Servers), které jsou poté automatizo-
vané distribuovany na pracovni stanice a servery (s operacnim systémem Windows 2000
a vy$8im). Service Packy a zaplaty jsou tak stahovany lokalné ze serveru se sluzbou SUS,
a ne pfimo z internetovych server( spoleénosti Microsoft. SUS zarovefi dava moznost
zkontrolovat a schvalit zaplaty pfed jejich distribuci, ¢imz se zamezi mnohon&sobnym in-
stalacim vadné zaplaty, coz m0ze mit dalekosahlé dusledky.

Blizsi informace o sluzbé SUS je moZné nalézt na strankach spolecnosti Micro-
soft http://www.microsoft.com/windowsserversystem/sus/default.mspx.

Sluzba SUS je pomérné zajimavym pocinem, ale bohuZel na ni v této knize nezbyva misto.
Pojdme si proto spiSe ukazat, jak instalovat zaplaty automatizované pomoci davky. | kdyz
je doporuceno instalovat zaplaty oddélené a pokazdé restartovat systém a zkontrolovat
stav serveru, je tohle pomérné dost nepraktické v pfipadé nové nainstalovaného serveru,
na kterém nejsou prozatim zadna produkéni data. Zde je lepSi si zaplaty seskupit do jed-
noho adresare a spustit je pomoci davky tak, aby se systém nerestartoval po instalaci
kazdé z nich. To Ize zajistit pfepinacem -z, ktery po instalaci zaplaty potlaci restart ope-
raéniho systému. Déle je vhodné celou instalaci automatizovat pfepinaem -u (u Windows
2000 -m), abychom nemuseli prochazet jednotlivé obrazovky priivodce instalace zaplaty.

KB819696 Setup x|

i,) UPDATE [-u] [-F] [-n] [-0] [-z] [-q] [-1]

-u  Unattended mode

-f Force other programs ko close when the computer shuks down
-n Do not back up Files for uninstall

-0 Cwerwribe OEM Files without prompting

-z Do not restart when installation is complete

-q Quiet mode {no user inkeraction)

-|  List inskalled hokFixes

Obr. 2.6: Prepinace instalacnich soubori opravnych zaplat
Ve vypisu davkového souboru je vidét, jak jsem zaplaty instaloval ja. Jedna se o zaplaty
dostupné k listopadu 2003.

@cho off
set | ocal
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set PATHTOFI XES=.

YPATHTOFI XES% W ndows Ser ver 2003- KB819696- x86- ENU. exe -z -u
UPATHTOFI XES% W ndows Ser ver 2003- KB823182- x86- ENU. exe -z -u
UPATHTOFI XES% W ndows Ser ver 2003- KB823559- x86- ENU. exe -z -u
UPATHTOFI XES% W ndows Ser ver 2003- KB824105- x86- ENU. exe -z -u
YPATHTOFI XES% W ndows Ser ver 2003- KB824141- x86- ENU. exe -z -u
YPATHTOFI XES% W ndows Ser ver 2003- KB824145- x86- ENU. exe -z -u
YPATHTOFI XES% W ndows Ser ver 2003- KB824146- x86- ENU. exe -z -u
UPATHTOFI XES% W ndows Ser ver 2003- KB825119- x86- ENU. exe -z -u
UPATHTOFI XES% W ndows Ser ver 2003- KB828035- x86- ENU. exe -z -u
%PATHTORI XES% gchai n. exe qchai nl og. t xt

Pokud bych si pfal, aby cely proces instalace zaplaty byl skryt pfed zraky uZivatele, je
mozné jeste pripojit prepinac -q. Spusténi utility QChain na konci celé davky je u Windows
2000 SP3 a vysSich nepovinné a pouziva se, pouze pokud instalujeme zaplatu, ktera vysla
pied prosincem 2002. U téchto starych zaplat nastaval problém, pokud dvé zaplaty obsa-
hovaly rizné verze stejného binarniho souboru. Takovato aktualizace mohla skong¢it nain-
stalovanim starsi verze binarniho souboru. Zde se vSe teSilo pomoci utility QChain, ktera
zajistila instalaci nov&jsiho binarniho souboru.

Blizsi informace o utilité QChain se nachazeji v ¢lanku Q815062 ,The Correct
File Is Not Installed When You Chain Multiple Hotfixes“ znalostni databaze
spolecnosti Microsoft (http://support.microsoft.com).

---- Od Information In The Registry ------
Sour ce: C: \ W NDOWB\ syst enB82\ SET1D. t np
Version: 5.2.3790.73

Desti nation: C:\ W NDOAB\ syst enB2\ user 32. dl |
Version: 5.2.3790.0

Sour ce: c: \ b93bf 4bf 5f 8721f h8eld
Ver si on:

Desti nati on:

Ver si on:

Sour ce: C: \ W NDOWB\ syst enB2\ SET23. t np
Version: 6.0.3790.94

Desti nation: C:\ W NDOAB\ syst enB82\ ur | non. dl |
Version: 6.0.3790.0

Sour ce: C: \ W NDOWB\ syst enBB2\ SET24. t np
Version: 6.0.3790.94

Desti nati on: C:\ W NDOAB\ syst enB82\ shdocvw. dl |
Version: 6.0.3790.0
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Kontrolu nainstalovanych opravnych zaplat Ize provést pfes panel Add or Remove Pro-
grams (Pfidat nebo odebrat programy), kde jsou vidét pouze zaplaty, které nebyly instalo-

vany s pfepinatem -n (bez zalohy). Daleko efektivnéjSi je pouzit pfepina¢ -l u jakékoliv
zaplaty a nechat si vypsat seznam zéplat, kde je mozno vidét, do kterého Service Packu

budou tyto zaplaty zafazeny.

setup_______ x|

i The Following hotfixes are inskalled:

3/
KEG19696 - SP1
KBSZ23152 - SP1
KBS23559 - SP1
KBS24105 - SP1
KBS524141 - SP1
KBE324145 - 5P1
KBE324146 - 5P1
KEG25119 - 5P1
KBEG258035 - 5P1

Obr. 2.7: Seznam instalovanych opravnych zéplat pomoci pfepinace -I

Pokud by se vam tato metoda zji$téni instalovanych zaplat zdala zdlouhavd, doporuduji
pouzit konzolu WMIC dostupnou na operacnim systému Windows Server 2003, kterou Ize
pouzit i viéi vzdalenému pocitaci).

nd.exe - wmic

IC:\Documents and Settings“Administrator.GRADA>umic

wmic rootselirgfe

Caption CSMame Description FixComments
SPRAHAL1
SPRAHAL1
SPRAHAL1
SPRAHALL
SPRAHAL1
SPRAHAL1
SPRAHAL1
SPRAHAL1
SPRAHAL1
SPRAHAL1
SPRAHALL  Windows Hotfix
SPRAHALL Windows Hotfix
SPRAHALL Wind Hotfix
SPRAHAL1 Window ruE Hotfix
SPRAHALL  Windows PUE T Hotfix
SPRAHALL Windows PUE Hotfix
SPRAHALL Windows PUE Hotfix
SPRAHAL1L Windows Hotfix
SPRAHAL1 Windows Server Hotfix

819696 Update
823182 Update
823559 Update
824185 Update
824141 Update
824145 Update
824146 Update
825119 Update
828835 Update

Obr. 2.8: Zjisténi instalovanych zaplat pomoci konzoly WMIC

2.4.4 Kontrola instalace sluzeb operacniho systému

Poslednim krokem pfed samotnou instalaci je kontrola pfitomnosti nasledujicich soucasti
operacniho systému:

= NET Framework,

= ASP.NET,
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= sluzby World Wide Web Service,
= sluzby NNTP Service,
= sluzby SMTP Service.

Pokud by néktera z téchto sluzeb nebyla pfitomna, instalaéni program Setup ohlasi chybu
a vyzve nas k doinstalovani sluzeb, coz je dosti nepfijemné a zbyte€né zdrzeni, jelikoz in-
stalator je nutno stornovat a spustit znovu (nelze jej obelstit doinstalovanim sluzeb na po-
zadi, zatimco visi v chybové hlasce a nepomize ani vraceni se v instalatoru na pfedchozi
obrazovku).

Sluzby .NET Framework a ASP.NET, které poskytuji podporu mobilniho pfistupu, jsou sou-
¢asti operacniho systému Windows Server 2003. Pokud je server Exchange 2003 instalovan
na operacni systém Windows 2000, Setup automaticky doinstaluje a nastartuje sluzby .NET
Framework a ASP.NET, ale sluzby SMTP a NNTP musi byt jiz doinstalovany ruéné.

] Sluzba NNTP musi byt doinstalovana pfed instalaci serveru Exchange 2003,
& i kdyZ ji pozdéji nebudeme pouZivat (ve skutecnosti je po instalaci vypnuta).

Pfitomnost sluzeb NNTP a SMTP Ize nejrychleji vyzkouSet pomoci programu Telnet.
V pfipadé, ze sluzby nejsou doinstalovany, Telnet s nimi na portech 119 (NNTP), resp. 25
(SMTP) nenavaze spojeni.

INDOWS), system32 cmd.exe

Microsoft Windows [Uewrsion 5.2.37981
{C> Copyright 1985-2883 Microsoft Corp.

C:“\Documents and Settings“Administrator>telnet localhost 119
Connecting To localhost...Could not open connection to the host. on port 119: Co
nnect failed

C:xDocuments and Settings™Administrator>telnet localhost 25
Connecting To localhost...Could not open connection to the host. on port 25: Con
nect failed

C:~Documents and Settings“Administratorl

Obr. 2.9: Ovéfeni pfitomnosti sluzeb NNTP a SMTP pomoci utility Telnet

Pfi vychozi instalaci Windows 2000 s integrovanym SP4 (a vy$§im) neni doin-
& stalovana Zadné komponenta IIS. Proto je nutné kromé NNTP a SMTP také
doinstalovat sluzbu World Wide Web Service.

U systému Windows Server 2003 je nutno vSechny sluzby doinstalovat (kromé komponen-
ty .NET Framework, které je jiz pfitomna). Doporucuji dat pfednost panelu Add or Remo-
ve Programs (Pfidat nebo odebrat programy) pfed konzolou Manage Your Server (Spra-
va serveru) a jeji funkci Add or remove a role (Pfidat nebo odebrat roli). Konzola Manage
Your Server (Sprava serveru) je sice doporucovana, jelikoZ si vola privodce Configure
Your Server Wizard (Prdvodce konfiguraci serveru), ale ten v ramci role aplikacniho ser-
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