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Upozornéni pro ctenare a uzivatele této knihy

Véechna prava vyhrazena. Zadna ¢ast této tisténé ¢i elektronické
knihy nesmi byt reprodukovana a Sifena v papirové, elektronické

Cijiné podobé bez prfedchoziho pisemného souhlasu nakladatele.
Neopravnéné uziti této knihy bude trestné stihano.

Pouzivdni elektronické verze knihy je umoZnéno jen osobé, kterd ji legdlné nabyla
ajen pro jeji osobni a vnitini potfeby v rozsahu stanoveném autorskym zdkonem.
Elektronickd kniha je datovy soubor, ktery Ize uZivat pouze v takové formé, v jaké
jej Ize stdhnout s portdlu. Jakékoliv neoprdvnéné uziti elektronické knihy nebo jeji
cdsti, spocivajici napr. v kopirovadni, Upravdch, prodeji, pronajimdni, pijcovani,
sdeélovdni verejnosti nebo jakémkoliv druhu obchodovdni nebo neobchodniho
Sifeni je zakdzdno! Zejména je zakdzdna jakdkoliv konverze datového souboru
nebo extrakce cdsti nebo celého textu, umistovdni textu na servery, ze kterych je
moZno tento soubor ddle stahovat, pfitom neni rozhodujici, kdo takovéto sdileni
umoznil. Je zakdzdno sdélovdni udaji o uZivatelském uctu jinym osobdm, zasa-
hovdni do technickych prostredkd, které chrdni elektronickou knihu, pripadné
omezuji rozsah jejiho uziti. UZivatel také neni oprdvnén jakkoliv testovat, zkouset
¢i obchdzet technické zabezpeceni elektronické knihy.
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Uvod

Pocitadovou sit dnes najdeme téméf v kazdé firmé, neobvykla neni ani v doméacnostech.
Hardwarové a softwarové konstrukci pocitaCovych siti jsem vénoval knihu Mala pocitacova
sit doma a ve firmé. Kniha, jejiz Uvod pravé Ctete, pfedstavuje jeji volné pokracovéani. Je vé-
novana ochrané dat v siti. (Bezpe€nostni vlastnosti starSich verzi Windows jsou chabé, navic
tyto operaéni systémy v sou€asnosti dosluhuji. Proto najdete v této knize popisy konfigurace
Windows XP a Windows 2000.) Problematiku ochrany dat jsem rozdélil do Etyf hlavnich oblas-
ti, které se kryji s moznymi variantami priniku k nasim datim. Nebezpedi hrozi od:

= jiného uzivatele, ktery pouziva mdj poéitac,
= jiného uzivatele, ktery pfistupuje k mému pocitaci z lokalni sité,

= jiného uzivatele, ktery pfistupuje k mému pocitaci z vnéjsi sité (z internetu),

= programu, ktery se do mého pocitaCe dostane z internetu (napfiklad bezpecnostni dirou)
a muze se v ném spustit.

Moznost priiniku do PC

Jednotlivé kapitoly knihy vSak nelze ¢ist oddélené, protoZze bezpecnostni rizika (a nastaveni,
ktera je snizuji) jsou vétSinou obecna a plati pro nékolik variant mozného priniku (ke sdilené
slozce se dostaneme stejnym zplisobem z lokalni sité, z internetu, pravidla pro praci s heslem

jsou obecna atd.).

V prvni kapitole, nazvané Ochrana dat pfed jinym uzivatelem pocitace, jsou popsany zaklady
viceuzivatelského charakteru dnesnich Windows — uzivatelsky profil a ucet. Na toto téma na-
vazuje popis zasad prace s Ucty a hesly (napfiklad objasnime pojem ,silné heslo®). S tim uzce
souvisi vysvétleni prace se skupinami uzivateld. Dale se budeme vénovat popisu potencialné
nebezpeénych prvk( Windows: Auto Logon a Guest. Jejich nastaveni obéas musime provést
v systémové registracni databazi, setkame se tedy s programem Regedit a nékterymi pfikazy
na pfikazovém fadku. Obecné zasady pro praci s hesly a Ucty (konzola MMC Zasady skupiny)
proto budou dal§im tématem prvni kapitoly. Ve druhé ¢asti pak shrneme pravidla pro sdileni
soubori mezi uzivateli jednoho pocitace.

Prvni ¢ast knihy je velmi dlezita, protoze popisuje zakladni bezpec€nostni viastnosti, s nimiz
se budeme setkdvat i v nasledujicich kapitolach knihy.
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Nosnou ¢asti druhé kapitoly Ochrana dat pfed pfistupem z lokélni sité je prace s opravnénimi
(jimiz se pFistup ke slozkam fidi). V této Cinnosti se jednotlivé verze Windows li$i, proto je
popis vénovan jak Windows XP Home, tak Windows XP Professional a 2000. Bezpe¢nost prace
ovliviiuji nejen opravnéni, nasledujici ¢ast je proto vénovana dalSim potencialnim rizik(m:
anonymnimu pfihlaSeni (Anonymous) a vzdalenému pfistupu k Windows XP.

Treti kapitola Windows Update vysvétluje obranu pfed nebezpeéim, které hrozi naSemu
systému z internetu. Pfi praci s internetem probiha uvnitf operacniho systému mnoho akci,
vyvolanych internetovym serverem, ktery jsme navstivili. Ty mohou byt zneuzity (napfiklad
pocitacovymi viry). Proto je nutné systém pravidelné kontrolovat a nové objevena nebezpedi
eliminovat. K tomu je uréen systém Windows Update. Dozvime se, jak s Windows Update
pracovat, jak nastavit automatické aktualizace, jak Windows Update pouzit v siti. Bodem,
pfes které mize byt operacni systém zneuZit, je Internet Explorer. Zasady, jak zvysit odolnost
Exploreru, najdete v dalsi ¢asti teto kapitoly.

Ctvrta kapitola Microsoft Baseline Security Analyzer (MBSA) je vénovana programu MBSA, kte-
ry kontroluje bezpeénostni konfiguraci operacniho systému. Popis MBSA je fakticky shrnutim
znalosti z pfedchoziho vykladu. Bude popsana kontrola mistniho pocitace i pocitacu sitovych.
Soucasti MBSA je program MBSACLI, ktery kontroluje instalaci opravnych bali¢ki (instalova-
nych Windows Update). Popisu prace s MBSACLI je vénovana druha ¢ast ¢tvrté kapitoly.

Pfedposledni, pata kapitola Ochrana pred prinikem z vnéjsi sité, objasfiuje praci s firewallem.
K ochrané sité pfed zneuzitim z internetu je nezbytné pochopit zakladni principy préace proto-
koli TCP/IP, védét, co jsou porty, porozumét funkci sdileného pfipojeni k internetu a principu
prace sluzby NAT. To vSe najdete v prvni &asti posledni kapitoly knihy. Dale budeme pokra-
Covat popisem prace a nastavovani jednoduchého firewallu, ktery najdeme ve Windows XP.
Rekneme si néco o povolovani sluzeb, omezovani funkci protokolu ICMP a filtrovani paket.
Nakonec si pfedvedeme jesté dva programy, uréené pro praci s firewallem. Jde o program
PortQuery, ktery nas informuje o stavu portl TCP/IP, a Fadkovy pfikaz Netstat. Ten je schopen
vypsat seznam préavé probihajicich spojeni mezi operaénim systémem a vzdalenymi pocitaci.

Posledni kapitola EFS (Encrypting File System) pojednava o Sifrovani dat systémem EFS.
Tento systém je soucasti operacniho systému a zvySuje stupen ochrany dat. V kapitole bude
vysvétlen princip kddovani, prakticka prace pfi Sifrovani a desifrovani dat. Zakladem EFS jsou
digitalni certifikaty, bez nichz cely systém EFS nefunguije. Proto je exportu a importu certifikatl
vénovana dalsi ¢ast kapitoly. Na zavér je zafazen popis prace s agenty obnoveni dat.

Na zaveér knihy jsem jesté pfipojil struény prehled Cinnosti, vysvétlovanych v jednotlivych kapi-
tolach. Ctenar tedy ma k dispozici pomUcku pro urychleni praktické prace.

Zavérem téchto ivodnich poznamek bych rad upozornil na dllezity fakt, ktery je nutné vzdy
respektovat. Kazdé zvySeni bezpecnosti je zalozeno na restrikci — tedy na snizeni funkénosti
systému. Proto je nutné po jakékoliv zméné konfigurace otestovat funkénost systému! (K Ce-
mu je nam platné, Ze se do slozky nedostane nikdo nepovolany, kdyz se tam nedostane ani
nas$ $éf, ktery zde jesté v€era pracoval. Nikdo neoceni ani to, Ze jsme zabezpecili pfistup
z internetu, kdyz prestala fungovat posta, atd.)
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Pouzite konvence

V knize jsou pro usnadnéni orientace v textu pouzity nasledujici typografické prvky:

= Tuénym pismem jsou vysazeny nazvy nabidek, pfikazd a ovladacich prvku dialogovych
oken. Uvidite-li tedy zapis ,zadejte pfikaz Soubor — Otevfit‘, znamena to, Ze musite
klepnout v nabidce Soubor na polozku Otevfit.

= Kurzivou jsou zvyraznény nazvy softwaru.

= KapiTALKY slouZi k popisu klaves a klavesovych zkratek, jako napfiklad CTrRL+ALT+DEL.

V textu se také setkate s odstavci, oznacenymi ikonou, které bude charakterizovat druh infor-
mace, obsazené v daném odstavci.

Tato ikona oznacuje poznamku, ktera neni nezbytna k pochopeni dané proble-
matiky, ale tyka se tématu a prozrazuje dal$i souvislosti.

Pokud uvidite takovéto vitézné gesto, miZete si byt jisti, Ze je nablizku néjaky
tip nebo trik, pomoci néhoZ si muzete usnadnit praci, pfipadné snadno doséah-
nout efektivné svého cile.

Varovné vztyceny prst oznacuje text, ktery vas upozorfiuje na néco, na co
byste si méli dat pozor, co vas muZe nepfijemné prekvapit nebo co by vam
mohlo zpusobit problémy.
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1. Ochrana dat pred jinym uzivatelem

V prvni kapitole se zamyslime nad moZnostmi, jak chranit svoje data pfed uZivateli, stfida-
jicimi se s ndmi u pocitace. Vétsina zde uvedenych skute¢nosti plati obecné a budeme se
s nimi setkavat i v dalSich ¢astech knihy. Nebudu se zabyvat podrobnym popisem konfigurace
Windows, ten najdete napfiklad v knize Mala pocitacova sit doma a ve firmé.

1.1 Viceuzivatelska prace ve Windows

U jednoho pocitace se mize stfidat vice uzivatell, ale moznost utajeni dat jednotlivych uziva-
telli zavisi na vlastnostech operacniho systému:

= Windows 95, 98 a Millennium nejsou viceuZivatelskymi systémy, data uloZena jednim uzi-
vatelem jsou pfistupna v§em. Viceuzivatelska ochrana dat zde mozna neni (a dale proto
nema v této knize o téchto operaénich systémech smysl hovorit).

= Windows 2000 a XP umoziuji skryt data jednoho uzivatele pfed druhym, pravé jim se tedy
budeme vénovat.

1.2 Uzivatelsky profil a ucet

Uzivatelsky profil

Zéakladem prace vice uzivateld v téchto operaénich systémech je uZivatelsky profil a s nim
souvisejici uZivatelské ucty. Kazdy, kdo bude v systému pracovat, ma k dispozici vlastni
soustavu slozek — uzivatelsky profil. Jednotlivé uzivatelské profily jsou ulozeny ve sloZce
Documents and Settings. Najdeme zde data, typicka pro kazdého uZivatele. DileZité je, Ze
slozky profilu nejsou pfistupné ostatnim uzivatelim pocitace (s vyjimkou uZivatele s opravné-
nim spravce pocitace, ale i pfed nim je mozné slozky ochranit).

B E:\Documents and Settings\Hanka

Soubor  Upravy  Zobrazit  Oblbené  Néstroje  Mapovéda
@zt~ () (T O Hedat |[7 sttty -
Slozky x ’J =y
= Se# W ¥P HOME (E:) 5] "J
= T3 Documents and Settings Cookies Drata aplikac Harka - Local Settings
™ B 1) Al Users dokumenty
|C5) Data aplikaci - i\
Spoletna =) DR _.J w
data = ¥
2 Mabidka Start Mabidka Start  Oblbens  Ckalnist  Okolni tiskarmy
13 Oblibené polasky polozky
[ Plocha B 1
(e Sdlené dokumenty ’J ;-
(£ Sablony =
=) Bara Flocha Pasledni SendTo Sablory
dokumenty
I5) Default User
I Harka =
B
15 Hanzil:
) Jarda +| MTUSER.DAT ntuser.dat....  ntuser.ini
< | =

1.1 Uzivatelsky profil uzivatele Hanka
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V§imnéme si nasledujicich slozek:

= Uzivatel - Dokumenty je urcité nejpouzivanéjsi slozkou, uréenou pro data uZivatele.
Ukladani na toto misto maji pfednastaveno vSechny programy.

= Nabidka Start je urena pro programy, zobrazované v nabidce Start konkrétniho uzivate-
le. Nabidka Start ma dvé Casti: osobni a spole¢nou. (Konfiguraci spole¢né nabidky Start
najdeme ve spoleéném profilu — Documents and Settings\All Users\Nabidka Start).

= Do slozky Oblibené polozky se zapisuje nastaveni oblibenych polozek uzivatele (napfi-
klad z Internet Exploreru).

= \/e slozce Plocha jsou zaznamenany vSechny objekty, zobrazované na ploSe uzivatele
(kazdy ma tedy svoji plochu).

= \/e slozce Cookies jsou ulozeny soubory cookie (je o nich fe¢ ve tfeti kapitole, kde jim je
vénovana zvlastni podkapitola).

= \/e sloZce Data aplikaci najdeme datové soubory aplikaci (napfiklad adresar a soubory
Outlook Expressu, nastaveni program( Office atd.)

Windows automaticky vytvareji spoleény profil (pfistupny vSem uZivatelim), nazvany All
Users. Jeho struktura je stejna jako u jinych profilt, ale slozka uréena pro data se jmenuje
Sdilené dokumenty. Je pfistupna vSem a je vhodné ji pouzivat k vyméné dat (tyka se i uziva-
tell, ktefi pouzivaji pocitac ze sité).

Slozky profilu zaloZi operaéni systém automaticky, a to pfi prvnim pfihlaseni uzivatele k systému.

Uzivatelsky ucet

Viceuzivatelské Windows si vedou databazi uZivatelt. V jedné poloZce databaze - v uZivatel-
ském (ctu - jsou zapsany zakladni Udaje o kazdém uzivateli (jeho pfihlaSovaci jméno a heslo,
opravnéni pro praci se slozkami a tiskarnami, prava ke spravé dalsich Gétd atd.). Uget je za-
kladnim bezpecnostnim prvkem operacniho systému, proto je jeho konfiguraci nutné vénovat
naleZitou pozornost.

S uzivatelskymi Ucty Uzce souvisi skupiny. Do skupin je mozné sdruzovat uZivatelské Ucty.
Uéty ve skupiné pak maji stejna prava. Ve Windows jsou nékteré skupiny (s ptedem definova-
nymi pravy) jiz vytvofeny, coz nam spravu G¢tl usnadriuje — pfifazenim étu ke skupiné jsou
Uctu pfidéleny vlastnosti skupiny (@ my je jiz nemusime definovat).

Prace s uéty a skupinami ve Windows 2000

Béhem instalace Windows 2000 se vytvofi dva Ucty:

= Administrator je U¢tem urCenym pro spravu pocitace, pfidélovani opravnéni a podobné.
S jeho pomoci budeme postupné vytvaret dalSi Gcty.

= Guest je Uctem pro pfilezitostné uzivatele systému. Ve vychozim stavu je tento et sice
zfizen, ale zaroven zakazan. Je na administratorovi, zda jej umoZni pouZivat a co uzivate-
Itm tohoto Uctu povoli. Z hlediska bezpecnosti je tento Ucet velmi nevhodny, proto mu je
vénovana zvlastni podkapitola (jmenuje se Zesileni ochrany uZivatelskych uctu).

OCHRANA DAT PRED JINYM UZIVATELEM
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Také jsou vytvofeny nasledujici pfeddefinované skupiny:

= Skupina administratori, Administrators: vlastnici uctl zafazenych do této skupiny maji
maximalni prava ke spravé Windows.

= Skupina Backup Operators sdruzuje majitele Uctd, ktefi mohou zalohovat a obnovovat
soubory prostfednictvim programu Microsoft Backup.

= Skupina uzivateli se standardnim opravnénim, Power Users, mize provadét vSechny
bézné Cinnosti: instalovat a spoustét programy, ménit nastaveni pocitaCe, nemuze vsak
pracovat s daty ostatnich uzivatell. Mize ovSem také vytvaret nové ucty.

= Skupina uzivatell s omezenym opravnénim, Users, mize spoustét programy a pracovat
s vlastnimi daty.

= Do skupiny Everyone patfi vSichni uzivatelé, momentalné prihlaseni k po¢itaci. Je sku-
pinou systémovou, U¢ty do ni nepfidava administrator, ale operacni systém Windows.
Z hlediska bezpecnosti predstavuje skupinu velmi problémovou. Musime na ni myslet
predevsim pfi definici sdileni slozek a pfi praci s u¢tem Anonymous.

Z dalSiho textu postupné vyplyne, Ze pro béznou préci je vhodné pouzivat ucet ze skupiny
Power Users nebo Users. Administratorsky ucet by nemél byt obecné znamy a pfi préci s nim
je vhodné dodrZovat urcita pravidla:

= U&th ze skupiny Administrator by mélo byt co nejméné.
= Mely by v8ak existovat minimainé dva: kdyby jeden havaroval, bude k dispozici zalozni ucet.

= V/ dal$im textu budu popisovat praci s Gcty a skupinami. Tu mGZeme provadét pouze tehdy,
pokud jsme pfihlaSeni pod administratorskym uctem. Pro béZnou praci vSak tento ucet
nepouzivejte!

Vytvoreni ictu pomoci ovladaciho panelu Uzivatelé a hesla

Pro praci s Ucty je uréen ovladaci panel Uzivatelé a hesla (Start — Nastaveni - Ovladaci
panely - Uzivatelé a hesla). Zde mame k dispozici tfi tlaCitka, mizeme tedy Pidat nebo
Odebrat ucet, pfipadné zménit jeho Vlastnosti. Stiskem tlacitka Pridat zahajime tvorbu no-
vého U¢tu (sklada se z vypinéni udaju ve tfech oknech privodce). Do prvniho okna napiSeme
zakladni udaje o uzivateli U¢tu:

= Uzivatelska jméno, pod nimz se bude do systému Windows 2000 Professional hlasit.
= Jméno a prijmeni vlastnika uctu.
= Popis obsahuje nepovinné doplfujici idaje o uctu.

Pak pfejdeme do druhého okna, v némz specifikujeme heslo (zadavame jej do obou radku).
Ve tfetim okné pfifadime Ucet do nékteré ze skupin. Pokud chceme vytvofit dalSi administra-
torsky Ucet, pouzijeme tfeti fadek jina.

Poklepanim na et (nebo stiskem tlacitka Vlastnosti) mame k dispozici prvni a tfeti okno
privodce — miZzeme upravit identifikaéni Udaje &i zafazeni do skupiny. Heslo zménime tlagit-
kem Nastavit heslo v pravém spodnim rohu panelu UZivatelé a hesla.
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V ovladacim panelu najdeme néktera nastaveni, tykajici se bezpeénosti béhem pfihlasovani
k Windows:

= \/ horni ¢asti okna Uzivatelé a hesla si vS§imnéte zaskrtavaciho policka Pred pouzitim
pocita¢e musi uzivatel zadat... Pokud neni vypinéno, bude pfihlasovani do Windows
automatické, bez nutnosti zadavani jména a hesla (coz porusuje zakladni bezpeénostni
princip). Zménou hodnoty v policku ménime hodnotu klice AutoAdminLogon, coZ je
popsano na jiném misté v kapitole Automatické prihlaseni (Auto Logon).

= Pfejdeme-li na kartu Upfesnit, uvidime v jeji spodni ¢asti policko Pfed pfihlaSovanim
vyzadovat stisknuti klaves Ctrl+Alt+Del. PfihlaSovaci obrazovka Windows se objevi az
po stisku uvedené klavesové zkratky. Protoze soucasny stisk téchto tfi klaves se pouziva
pro restart pocitace, budou timto zplisobem oklamany nékteré virové programy.

UZivatelé a hesla EHE
UZivatelé | UpFesnit |

W nasledujicim seznamu miZete uFivatellm pridélic nebo odepfit
pristup k tomuto pocitadi, ménit heslo a jina nastaveni tohoto
pacitads,

¥ Pred podzitim poditace musi usivatelé zadat uzivatelské jméno
i heslo

UzZivatelé tohoto pocitace:

Uivatelske jména | Skupina |
gndministrator Adrninistrators
@ cuest Guests UZivatelé a hesla HE
mhanka Users T | Ui |
mjarda Administrators; Us it

pokus Users —Sprava certifikatd

" iy Certifikaty slouzi k identifikaci uZivateld, certifikacnich UFadd a
Pfidat. .. | Cdebrat =1 wydavateld.

~Heslo uzivatele Administrator

Cheete-li zménit heslo uZivatele Administrato
Haiitko Mastavic heslo,

Certifikaty

—Rozsifend sprava udivatelskych Gk

tlas Maskraj Mistni uZivatelé a skupiny sloui k rozEivend spravé
g0 UZivatelskych octd,
Upiesnit
r—Zabezpedeni prihlasent
1.2 Ovlivnéni automatického Pflh|a$en| Doporucujeme vyZadovat pied pithl&Senim stisknuti kaves
CtrH-alt+Delete. Zlepsite tak zabezpedeni hesla a achranu

systému pred programy, které mohou poskodit poditac.

I Pied piihlasenimn vyZadovat stisknuti klaves Crrl+al+Delete

K | Starno | Pouzit |

1.3 Ovlivnéni stisku Ctrl+Alt+Del pfi pfihlaseni k Windows

Prace s ucty prostiednictvim konzoly Sprava pocitace

Klepneme-li pravym tlacitkem mysi na ikoné Tento pocita¢ a z mistni nabidky zadame pfikaz
Spravovat, zobrazime konzolu Sprava pocitace. Jedna se o konzolu MMC, jejimz prostfed-
nictvim je mozné ovladdat Windows 2000 a XP. KaZda tato konzola ma v levé Casti strom
konzoly, v némZ se nachazeji jednotlivé kategorie. Nas zajimaji Mistni uzivatelé a skupiny.
Klepnutim na znaménko + kategorii otevieme a mizeme si prohlédnout jeji slozky: Uzivatelé
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O sprava potitaie M=l &3

J fkee  Zobrazit H o = | | | @

Strom I Nézey | Iména a pifiment [ Popis
@ Spréva poditace (mistni) - gndm\n\strator Pewny Ofet ke sprivé poditate a
Em Systémové nastroje QGuast Pevny Gfet hosta k podttadia v d
H @ Prohiiges udalosti 'arda jarda rnilj pracovni Géet
g Systémowé informace DUkus pokus

ﬁ wistrahy a protokolowani vk
il Sdilené slodky

4, Spravee zafizeni
i Ui |& a skupiny

ILILI<I ] H

1.4 UzZivatelské ucty v konzole Sprava pocitace

I Sprava pofitaie M=l B3

EEENE

J fkce  Zobrazit H e =

skram I Nazey | Papis |
@ Spréva pocitace {mistni) s Adm\n\strators Clen skupiny Administrators mé dpin, ..

Backup Cperators Elen skupiny Backup Operators miiz, .
Guests Elen skupiny Guests m& stejnd vich. ..
Power sers Clen skupiny Power Users ma v8t&in. ..
Replicator Podporuje replikaci souboru v doméné
44 Users Clen skupiny Users nemie provads. ..

E@ Systémové nastroje
#1-{] Prohiizes udalosti
g Systémové informace
@ Wistrahy a protokolowani vk
=] Sdilené sloZky
y, Spravce zafizeni
Mistni uZivatelé a skupiny
UZivatelé

1.5 Skupiny v konzole Sprava pocitace

a Skupiny. DalSim klepnutim pfimo na slozku zobrazime v pravé ¢asti konzoly jeji obsah. Na
rozdil od préace s ovladacim panelem uvidime v pravém okné vSechny uzivatele a skupiny.

UzZivatele i skupiny mizeme spravovat velmi jednoduse.

ZaloZeni uzivatele

Klepnéte pravym tlacitkem my3i ve volném prostoru pravého okna konzoly a v zobrazené na-
bidce vyberte pfikaz Novy uzivatel. Vyznam pfikazd v okné Novy uzivatel je zfejmy (shoduje
se s popisem v odstavci Vytvoreni dctu pomoci oviadaciho panelu Uzivatelé a hesla).

V konzole Sprava pocitace vSak mame k dispozici dalSi, rozSifené moznosti pro spravu hesla:

= P¥i dal$im prihlaseni musi uzivatel zménit heslo: zaskrtnutim pfinutime uzivatele nasta-
vit pfi dal$im pfihlaseni k Windows nové heslo.

= Uzivatel nemGze ménit heslo: uzivatel nebude moci své heslo ménit.

= Heslo je stale platné: heslo mize mit trvalou platnost, jinak je uZivatel bude muset po
urcité dobé ménit.

= Uget je zablokovan: pokud uZivatel nebude s (&tem delsi dobu pracovat, je mozné jej
zablokovat. (Zablokovany ucet Guest vidite na obrazku 1.4).
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O sprava potitace

5] fwil] MIEEI ES)

J Akce  Zobrazit H & = ‘ | @
Strom I Hizey [améno a piijment Popis [
@ Spréva poditace {mistni} lg»ﬂ\dmimstratur Pevny Ofet ke spravé poditade a do...
[=] ﬂ Systémové ndstroje QGuest Pevny Ofet hosta k poditadi & v dom. ..
-] Profiize? udslasti & jarda jarda miij pracavni Giet
(1 G Systémave informace lgpokus pokis
[l Wystrahy a protokalovan wikonu o
Novy uZivatel b3
1§ Seffené slosky g K
-2\ Spravee zafizeni Uzivatelske I
1= # Mistni uSivatelé a skupiny i
423 Usivatelé Jmeno a I
prijment:
(2 skupiny Aktualzovat
H& UDIDZ‘;? o Exportovat seznarm. .. Popis: I
prava dis e e,
nt Defragmentace disku Zabrazit >
= Logické jednatky TN | e
Fadit i sl
G- Vyménitelng dlozizts Sl "“’:;’ 2 I
5 Wyrovnak ikon:
L & Shizhy a apliace y = i Potvrzeni hesla I
Mapoweda

™ Pi dalsim priblasani musi ufivatel zménit heslo
[™ Usivatel nemisge mérit hesl

™ Heslo je platné stéle

™ Uietje zablokovén

4 [

1.6 Tvorba uctu

Zmeéna vlastnosti uzivatele

Vlastnosti existujiciho U¢tu mizeme snadno ménit. Klepneme pravym tlagitkem mysi na pfi-
slusném Uctu a v nabidce uvidime jednotlivé moznosti. Varianty Nastavit heslo, Odstranit
a Pfejmenovat nepotfebuji dalSi vysvétleni.

U polozky Vlastnosti se oviem jesté chvili zdrzime. Zobrazi se okno, ktera ma tfi karty:

= Karta Obecné je podobna oknu Zalozeni uzivatele, mizeme zde ménit pfedevsim moz-
nosti hesla.

= Na karté Je €lenem vidime skupiny, do nichZ je uzivatel zafazen. Stiskem tlacitka Pfidat
zobrazime existujici skupiny, poklepanim na skupiné pak uZivatele do skupiny pfifadime.

J[=] B3
| *FB|2
[azey | Jmena a pijmeni | Popis
1 mndministrator Pevny UEet ke spravé poditade
l%Guest Pevny UEet hosta k poditati a s

Maskavit heslo

Viechny dkaly  »

Odstranit
Prejmenovat

¥lastnosti

Mapovéda

1.7 Nabidka pro préaci s Uétem
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jarda - vlastnosti HE
Obeené e dlenem | Profi |

Je Elenent:

|@Administlators
@ Users

[Ddebrat |

ok | Stomno Pauzit

1.8 Karta Je ¢lenem

O bezpecnostnich pravidlech a konfiguraci vSeobecnych zésad pro praci se
jmény a hesly pojednévé kapitola Zesileni ochrany uZivatelskych dctu.

Prace se skupinami prostrednictvim konzoly Sprava poéitace

V konzole Sprava pocitace (spustime klepnutim pravym tlacitkem mysi na ikoné Tento poci-
ta¢ a pikazem Spravovat z mistni nabidky) otevieme kategorii Mistni uzivatelé a skupiny.
Prejdeme do slozky Skupiny. V pravé ¢asti obrazovky vidime vSechny existujici skupiny.
Prace se skupinami je velmi podobna préci s ucty:

= Klepnuti pravym tlaCitkem mysi v prazdné ¢asti okna otevie nabidku, v niZ je nejdlleZitéjsi
prvni fadek — Nova skupina. Pomoci tohoto fadku vytvofime skupinu.

= Klepneme-li pravym tlacitkem mysi na konkrétni skuping, spatfime témér stejnou nabidku
jako u Gctu. Jedinym rozdilem je prvni pfikaz mistni nabidky, Pfidat do skupiny. Jeho

- MEH

|2
Mazew | Fapis |
gndministraturs Elen skupiny Administrators ma dpln...
gBackup Operators Elen skupiny Backup Operators miz.,,
GUests |

len skupiny Guests mé stejnd wich...

Pfidat do skupiny
Wiechny dlkoly b Elen skupiny Users nemiize provads...
Mova skupina, ..
Odstranit o
Piigimenovat Expartovat seznam, .,
¥lastnosti Zobrazit 4
Mapovéda Sefadit ikony 3
Wyrovnat ikany
Mapovéda

1.9 Nabidka pro praci se skupinami
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