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OSOBNOSTI CTENARUM

Ucte se, pochybujte, uzivejte uzitecnél!

Nebezpeci internetové komunikace postihuje stéle ¢astéji déti, které si
mnohdy nastrahy Internetu neuvédomuyji. Je pak na nas, na dospélych,
na rodi¢ich, u¢itelich, vychovatelich, pedagogickych poradcich a dal-
$ich, abychom déti v¢as ochranili tak, aby se nestaly obétmi réiznych
trestnych ¢int a nékdy (bohuzel) i hriiznych zlo¢int. Proto je nutné
se zabyvat zejména prevenci, v¢etné trestni odpovédnosti téch, ktefi
maji povinnost dité vychovavat a dohlizet nad nim.

Z Ceského zékona o rodiné vyplyva, Ze rozhodujici Glohu ve vychové
JUDr. Miroslav Antl déti maji rodice. Z dalsich pravnich predpist pak dovozujeme (i trest-

ni) odpovédnost rodi¢t, pedagogii, vychovnych pracovniki, vedoucich
na détskych taborech a dalsich. Z nového trestniho zékoniku je nutno neustéle pripominat
ustanoveni § 201, tedy prfecin ,,ohroZovani vychovy ditéte®, k jehoZ spachdni mnohdy staci
i opomenuti. V pripadech pedofilti a riznych zlodinci jde o takové aktivity jako ptipravu
pohlavniho zneuziti, znasilnéni ¢i dokonce vrazdy. To vSechno jsou trestné ¢iny, respektive
zlo¢iny, jejichz nepfekazeni a neoznament je rovnéz trestné.

Jak v8ak v praxi zjistujeme, rodice, ucitelé aj. o této problematice nevédi takrka nic. A pritom
maji za svéfené déti nejvétsi dil odpovédnosti, véetné té trestni... Je tfeba nase obc¢any varo-
vat v¢as pred nebezpecim, predavat jim relevantni informace, a to i na podkladé konkrétnich
(»odstrasujicich®) ptipadii. Proto osobné vitam vydani knihy Bezpecnost déti na Internetu,
kterd je vyznamnym preventivnim pocinem. Osobné tuto nepochybné pfinosnou a ucelenou
publikaci doporucuji k prostudovani - a jsem presvédcen, Ze si svou srozumitelnou fect, ka-
zuistikou, ale i radami a poucenim ziska velky okruh ¢tenart. Knihy, jako je tato, pomahaji
zvysit ob¢anské pravni védomi - a nékteré snad pozvednou z bezvédomi. Publikace by navic
meéla prispét ke snizeni poctu détskych obéti...!

JUDr. Miroslav Antl
Predseda Ustavné-pravniho vyboru Sendtu Parlamentu Ceské republiky
Vysokoskolsky pedagog, Pedagogickd fakulta Univerzity Hradec Krdlové



OSOBNOSTI CTENARUM

Internet je prosttedi, které odrazi chovani spole¢nosti. Jeho podani
a systém fungovani vak dava lidskému chovani jinou dynamiku
a mnohdy jiné moznosti neZ pouze ty, na které si kultura dlouho-
dobé vyvijela modely. Ve své praxi pak kazdodenné pozoruji, Ze
nejvice zranitelnymi a uto¢niky vyhledavanymi obétmi jsou osoby,
které maji méné zku$enosti v daném prostfedi a tim i méné infor-
maci o rizicich a moznych dopadech rizikového chovéni. Nejvice
zranitelnymi jsou z tohoto pohledu zejména déti. Kazda moznost,
jak ptikladem jinych vnést zkusenosti do nejsirsi populace, je tou
nejucinnéjsi obranou.

plk. Mgr. Karel Kuchatik

Tato kniha dava ve svém uceleném, prehledném a poutavé podaném obsahu moznost samot-
nému ¢tenafi se poucit a poznat na prikladech casta bezpecnostni rizika v siti Internet. Stat
se natolik obeznamenym, Ze ¢tenat bude po precteni vybaven nejen schopnosti orientovat se
v nékterych socialné bezpecnostnich aspektech sité Internet, ale zejména nabidne moznost
zprostfedkovat vétsi informovanost détem, aby se nestaly v mnohych pripadech zbyte¢né obéti.

plk. Mgr. Karel Kuchaiik

Vedouci oboru informaéni kriminality,

Utad sluzby krimindlni policie a vysetfovdni,
Policejni prezidium CR

Internet je studnice védéni a détem otevird neomezené moznosti ucit
se, objevovat a poznavat nové véci, lidi nebo zemé. Nabizi audiovizu-
alni nastroje, interaktivni uceni, moznost komunikace a spoluprace
na dalku. Nicméné Internet je i labyrintem rtiznych informaci, proto je
pro spravnou orientaci pro déti klicova tzv. ,,internetova gramotnost®
Ta na jedné strané predstavuje schopnost umét idaje spravné a efek-
tivné najit a rozlisit od sebe relevantni zdroje od méné dtvéryhod-
nych. Na strané druhé zahrnuje znalost pravidel online komunikace
i pohybu v online prostfedi. Jenom znalost a dodrzovani téchto pra-
videl pomiize détem k bezpe¢nému vyuzivani Internetu, minimalizaci
moznych rizik, ale také ke schopnosti reagovat, kdyz nestandardni situace nastane. Jelikoz se
generace rodicu s Internetem potkala az v dospélosti, tato kniha bude skvélym néstrojem, jak
se spole¢né s détmi naucit zdkladnim ,,pravidlim internetového provozu®

v

Tatana le Moigne

Tatana le Moigne
Reditelka ceského Googlu
Autorka populdrnich détskych deskovych her 4bambini
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Ucte se, pochybuijte, uZivejte uzite¢né!

Internet je neskute¢né mocné médium. Svét sam pro sebe. Nové vznik-
14 velmoc. Internet dokazal vyprovokovat arabské jaro - sérii revolu-
ci, ktera se v roce 2011 prohnala arabskym svétem. Internet dokdzal
k dne$nimu dni prevalcovat uz fadu zdanlivé dobre etablovanych
»papirovych® médii; mnoha uz ve svété zkrachovala. Zda se, Ze In-
ternet se svym neomezenym $ifenim informaci rozsifuje nasi osobni
svobodu. Ale chyba lavky. Internet taky muiZe za jistych okolnosti nasi

svobodu dokonale znidit.

Markétaéichtafové Potiz je v tom, Ze my, lidstvo, civilizace, jsme zkazeni. Kdyz se na-

rodime, nachdzime se na prahu pomyslného raje. Nemame zadné
mantinely. Jako miminka se chovame tak, jak sami chceme a citime. Jenomze pak to zacne:
»Nebre¢, to hodné déti nedélaji.“ ,,Ne, nepochovam té, protoze bych té rozmazlila.“ ,, Musis se
ucit.“ ,,Musis poslouchat. ,,Musi$ byt hodny.“ ,Musis...“

Jsme vélcovani konvencemi. U¢ime se jednat ne tak, jak je nam prirozené, jak sami chceme,
ale tak, jak chtéji ti ostatni. Neprizptisobujeme se svym vlastnim idealiim; ptizptisobujeme se
idealum téch ostatnich. Jsme vychovavani v hluboké vife, Ze ,,spravné“ je prejimat cizi auto-
rity, af uZ to je vldda nebo pan profesor ten a onen. Ze je ,,spravné“ nezpochybnovat ustalené
zvyklosti, jako Ze nepohostit navstévu je totalni faux pas nebo Ze star$i ma vzdy pravdu. Ze

média fikaji pravdu. Ze co je pséno, to je ddno.

A tak dokonale zpracovani v§emi témi propagandami, polopravdami a povéstmi si sedame
jesté ani ne jako nactileti k Internetu. K Internetu, kde vse je psdno. Kde kazdy ze sebe muze
udélat ,,autoritu® vyvésenim fotky, kterd je pouhou koldzi, a natukanim nékolika nesmyslnych
vét na klavesnici. K Internetu, ktery je médiem sam o sobé.

Mozna se v mnohém ditéti probudi pochybnosti, kdyZ ten hodny chytry pan napise, Ze ,,se
musi“ délat to a ono. JenomzZe my jako dnesni spole¢nost nejsme zvykli a bojime se protesto-
vat, manifestovat vlastni nazor, odporovat.

A to je stra$né nebezpec¢na kombinace.

Je z toho cesta ven. Jsou to informace. Je to opatrnost. Necekejme, Ze nds ochrani nékdo cizi.
Ochréanit se musime sami.

Markéta Sichtafova
Zakladatelka a feditelka Next Finance, s.r.o.
Autorka populdrnich ekonomickych knih
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Uvod

Aby vam kava nezhorkla, rodicové!

Prichazite pozdé domu z prace. Jste unaveni a tésite se, az uvidite své déti. Zavirate dvefe,
zamyKkdte, pro jistotu zasunete do dvefi fetizek. Dnes vecer se uz nechystate ven. Vzdycky
vas uklidni, kdyz jsou déti v bezpeci vaseho bytu. Doba se zménila. Je to zvlastni, ale radéji
nez vylety s kamarady maji svijj pocita¢. Umi zachazet se slozitymi programy, hraji hry, pisi
e-maily, chatuji, pfes Facebook komunikuji se stovkami pratel, nakupuji a na Internetu na-

jdou, cokoliv chtéji. Z détského pokoje zari namodralé svétlo notebookt a vy v klidu usedate
ke kavé a k obrazovce...

Vaziné jste si jisti, Ze jsou vase déti v bezpec¢i? A promluvili jste si s nimi nékdy o nastrahach
online svéta? Ze jim nerozumite? Nemd smysl zabyvat se prostoduchymi kratochvilemi pu-
bertalnich vyrostkii? Vyrazy jako Facebook, Skype nebo YouTube jsou vam cizi?

Pak zcela spravné drzite v ruce knihu, kterd vam pomiize pochopit zpiisob uvazovani vasich
déti a mozna zménit nazor na Internet a online technologie vitbec. Internet je dobry sluha, ale
zly pan. Zjistite, s jakymi negativnimi jevy se lze v této souvislosti setkat, jak se jim vyhnout
a jak détem pomoci, pokud jiz narazily na problém. Po¢ita¢ neni chiiva a déti s nim nejsou
v bezpedi. Koneckoncii, na potize lehce narazite i vy — dospéli. Proto se nedrzime striktné rizik
ohrozujicich déti. V nékterych kapitolach se obracime smérem k vam, rodi¢tim, abyste ziskali
ucelenéjsi vhled do problematiky a rozsirili své obzory.

Nase publikace odpovida situaci tady a ted. Prosttedi Internetu je velmi proménlivé. Stavajici
charakter sluzeb a produktti je ¢asové omezeny. Sluzby a webové stranky vznikaji a zanikaji,
méni se zavedené postupy a procesy. Snazime se o zasazeni publikace do souc¢asného ¢eského
prostiedi. Pfipady ze Zivota, ackoli jsou nékteré prevzaty ¢i inspirovany zahrani¢im, jsou vzdy
popsany tak, aby jim porozuméli ¢esti ¢tendfi a ¢tenarky. Pres veskerou snahu o aktudlnost,
v dobé vydani knihy nemusi byt nékteré konkrétni idaje platné. Obecna pravidla jsou vSak

platna dlouhodobé.

Zakladni pojmy a odborné terminy stru¢né vysvétlujeme v kazdé kapitole, aby ¢tenar - pokud
nechce, nebyl nucen ¢ist celou publikaci, ale pouze vybrané ¢asti.
Jesté se slusi dodat, Ze v této kniZce nenajdete velka, prekvapiva odhaleni, tajemna hackerska

spiknuti, skandalni ,,internetové-politické” kauzy ani zadné dalsi senzace, kterych je Internet
plny. Jisté by $lo o zajimavé povidani, ale pro vas, bézné uzivatele Internetu, vcelku neuzite¢né.
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Obrazek 5: Rodi¢ se nékdy opravdu divf

V této knize se tedy urcité nedoctete:

Jak se rozkryvaji internetové sité obchodniki s détskou pornografii

Jakym zptisobem lze dopadnout kyberzlocince v Ceské republice

Jak se kupuji a prodavaji drogy na online ¢erném trhu

K ¢emu slouzi anonymizaéni softwarové systémy a pro¢ mé nékdo pottebu je pouzivat
Zda funguji internetové navody na vyrobu zbrani a jestli jsou nebezpecné

Jestli se vyplati investovat do Bitcoint (internetova ména)

Jestlilze vyhrat v internetovém kasinu podle ,,internetovych radct“ (kdyby zarucené rady
fungovaly, uz by nejspiSe vSechna kasina zkrachovala, ze?)
m atd.

Naopak vam prozradime, jak zvysit pravdépodobnost, Ze se fotografie vasich déti neocitnou ve
sbirce internetovych pedofilnich zlo¢inct ¢i na pornografickych strankéch. Jak nesko¢it na lep
obchodnikiim s neodolatelné levnym zbozim. Jak napsat domaci ukoly s pomoci Internetu
a pritom nepodvadét a neztrapnit se. A mnoho dalsiho.

Lenka Eckertova
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Clenént knihy

Clenéni knihy

V tvodni kapitole vas ,naladime na prijem* deseti podkapitol tematickych, které nasleduji:
pocinaje Komunikaci s nevhodnymi lidmi a konce Nekritickym prejimdnim informaci z Interne-
tu. Zavér knihy je vénovan souhrnu rad a doporuceni: zejména problematice z trestné-pravni-
ho hlediska a seznamu pracovist a instituci, na které se lze obritit s Zddosti o pomoc ¢i radu.

Dil¢im témattim vénujeme odlisny prostor — podle $ife problematiky, podle zavaznosti i podle
pravdépodobnosti, s niz se potize dotknou pravé vas. Samoztejmé, vzdy zalezi na thlu pohle-
du. Néazory autorti (v roli rodi¢ti) se nemusi shodovat s nazory jednotlivych ¢tenditl. Nékterd
témata jsou zmapovana a odborné popsana, jina se teprve dostavaji do popredi zajmu. Snazili
jsme se nastavit hloubku odbornosti tak, aby text pochopil laik se zakladnimi pocita¢ovymi
dovednostmi.

Tematické kapitoly obsahuji:

®m  Uvedeni do tématu - co Ize do tématu zahrnout a pro¢, jaky vliv md technologie se vzta-
hem k tématu na nas kazdodenni zivot atd.

m  Pribéhy ze Zivota - popis a vysvétleni rizikovych, nepfijemnych, osidnych ¢i zajimavych
situaci, do nichz se védomé ¢i nevédomé aktérti dostali.

m  Jak se problémum vyhnout - jak funguji procesy na Internetu i procesy souvisejici. Na co
si obecné dat pozor, kde hledat informace, jaké sluzby a produkty vyuzivat, kterym se
radéji vyhnout atd.

m  Co délat, pokud se dostanete do potizi — kde ¢ekat pomoc a kde nikoliv, kam hlésit pti-
padny problém.
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KAPITOLA
Co se to tam vlastneé déje

Déti a dospeli v digitalnim svete
V této podkapitole se dozvite:
m V ¢em maji déti navrch nad dospélymi

Online svét a realny svét déti nerozlisuji

Nesoulad dovednosti nese rizika

Nové technologie ve vzdélavani

Digitalni domorodci

Jeden z termint v marketingu a reklamé pouzivd oznaceni digital natives, které je do cestiny
prekladano jako digitdlni domorodci. Oznaluje vékovou skupinu lidi, ktefi se v digitalnim,
internetovém, svété citi jako doma. Do tohoto svéta se jiz narodili. Druhd skupina - starsich,
dospélych, je zpravidla ozna¢ovana jako digitdlni pfistéhovalci, v originale digital immigrants.

S rozli$enim generaci na digitdini domorodce a pfistéhovalce ptiSel Mark Prensky (www.marcpren-
sky.com) v roce 2001. Ale jiz v devadesatych letech jini upozornili na fakt, Ze se méni tradi¢ni
vztahy v rodinach — déti poprvé v historii predbéhly své rodice v diilezitych znalostech techno-
logii a souvisejicich dovednostech. Déti vlastné své rodice ucily pohybovat se v digitalnim svéte.
Typickymi libtstkami pfistéhovalcii byl tisk mailti nebo telefonaty s dotazem: ,,P¥isel ti mtj mail?“

Od té doby se situace zménila. Informacni a komunika¢ni technologie (ICT) jsou dnes nepo-
stradatelnym nastrojem i pro generaci rodi¢t. Déti a dospéli je vSak uzivaji odlinym zpuso-
bem. Rodice se s novymi technologiemi seznamovali az v pribéhu svého Zivota, proto je jejich
pristup k nim ovlivnén predchozimi ,,offline zku$enostmi®

Svét digitalnich technologii se, mimochodem, zrodil na konci $edesatych let, takze faktickymi
digitdInimi domorodci nejsou zdaleka dnes$ni déti, ale tficatnici a ¢tyficatnici. Paradoxni je, Ze
mezitim digitadlni a internetové technologie pokrocily natolik, Ze pravé tato skupina se v mnoha
ohledech muze détem a teenagertim zdat jako ,,zabrzdéna a zpate¢nicka®

Babicciny ritualy
Vsechno to trochu pripomina situaci babicek digitalnich domorodct. Autor této knihy ma
v Zivé paméti babicku, ktera méla hlubokou tictu k ¢ernobilé, vééné stavkujici televizi. Opravar
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KAPITOLA 1 Co se to tam vlastné déje

televize byl takika bozstvo, které prichdzelo zachranit situaci vyménou jedné, zpravidla stale
té samé elektronky. Zapnuti televize byl ritudl a jeji zachovani peclivé chranila decka, kterou
se televize prikryvala.

VITE ZE...? FAKTA O DETECH V EVROPE

B Déti ve veku 9-16 let travi online v primeéru 88 minut denné. Ti 15- az 16leti az 118 minut, ti
deviti az desetileti az 58 minut.

49 % déti pouziva Internet v postel
33 % déti pouziva Internet na mobilnim telefonu ¢i tabletu
87 % déti pouzivé Internet doma, 63 % ve skole

53 % déti pouzivé Internet u kamaradu i spoluzékd
Zdroj: EU Kids Online 2009-11, final report

Pro autorovu babicku byla televize div techniky, zazrak. Pro jejiho syna méné, pro vnuka vi-
bec. A ¢im vice technologie prichazelo do Zivota, tim méné byla televize zazrakem. Dnes je
televize béZnym zatizenim v domdcnosti, nad kterym nijak neZasneme. Prosté ho pouzivame.

Televize tehdy pfinasela novy zptisob $ifeni informaci, novy zptisob zdbavy, ale také novy zpti-
sob vzdélavani. Néco, co o desitky let pozdéji prinesl v jiné podobé Internet. Po dalsich par
letech zdsadné zasdhly do déni mobilni telefony (a samoziejmé, mobilni Internet).

Internet také pattil k zdzrakim. Dodnes fada ,,star$ich dospélych® fesi Internet jako cosi, co je
pro né cizi. Nerozumi si s nim, boji se ho, povazuji prohlize¢ za Internet. Netusi, k ¢emu v§emu
je Internet dobry. A uz viibec netusi, k ¢emu by jim byl dobry naptiklad Facebook. Horko téz-

.....

| Internet
Televize
H oboje
B Ani jedno
O Nevi/Neodpovédél

n=1483

Obrazek 6: Co by déti spise ozelely (Zdroj: Déti v ringu dnesniho svéta —
Hodnotové orientace déti ve véku 6 az 15 let, NIDM MSMT, 2012)

Déti (a feknéme, snad, i mnozi rodice) jsou v tomto ohledu nékde jinde. Internetu a pocitact
se neboji. Mobilni telefony pouzivaji bézné pro foceni, chatovani ¢i videohovory. Jejich pro-
sttednictvim kontroluji déni na Facebooku. To ve povazuji za stejné samozrejmé, jako ti starsi
povazuji za samoziejmou televizi.
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Digitalni domorodci

Mizi rozdil mezi online a offline

Dospéli stale jesté rozliSuji mezi svétem online (jste na Internetu) a svétem offline (nejste
na Internetu). Mnozi neumi spravné a véas vyuzit moznosti, které technologie (a Internet)
nabizi. Ale nemyslete si, Ze déti za vSech okolnosti ano. Niz$i uroven jejich socialnich a Zivot-
nich zkuSenosti, méné pevné zéklady jejich vzdélani, je omezuji v praktickém vyuzivani In-
ternetu. Aby se ¢lovék mohl na néco zeptat, musi nejdrive védét, na co se ptat. Koneckonct,
orientace v obrovské zaplavé informaci na Internetu déla potize témér véem, bez rozdilu véku.

Pro dnesni déti rozdil mezi online a offline mizi. Pro¢ by si telefonovali, kdyZ si mohou napsat
SMS. Pro¢ by si posilali SMS, kdyz se mohou ,,domluvit na Fejsu® (neboli Facebooku). Online,
zejména diky mobilnim telefontim s mobilnim Internetem, se stalo soucasti offline. A vyvoj
napovida tomu, ze budeme online vice a vice. Dne$ni mobilni telefony jsou kapacitou, vyko-
nem a schopnostmi obcas podstatné lepsi nez par let staré pocitace, na kterych doma pouzi-
vame Internet a piSeme e-maily.

VITE ZE...? FAKTA O RODICICH V EVROPE

49 % rodicl pouziva Internet denné, 24 % nepouziva Internet vibec

Cim vice rodi¢e pouzivaji Internet denng, tim spide (a vice) ho pouzivaji i jejich déti
51 % rodict déti ve véku 9-12 nechce, aby jejich déti pouzivaly socidIni sité

15 % rodic déti ve véku 13-16 nechce, aby jejich déti pouzivaly socilnf sité
Zdroj: EU Kids Online 2009-11, final report

Autorka této knihy v dobé svého dospivani travila dlouhé hodiny povidanim s kamarddkami
telefonem. Ptistroj lezel na polici v obyvaku. Pokazdé si k nému postavila zidli a hovor zacal.
Vydrzela sedét klidné dvé tti hodiny (rekordem je pét) a probrat zcela viechno. Slo o dobu,
kdy se za hovor platila pfiblizné jedna koruna a délka hovoru nebyla ¢asové nijak omezena.
Dnes dokaze stravit nékolik desitek minut na Skypu nebo na Facebooku (na nékolikahodinové
sedanky uz nezbyva cas). S druhou stranou si pise, nebo se vzajemné vidi s pomoci kamery
pripojené k pocitaci. Déti jsou vak schopné sledovat déni na Facebooku (a vstupovat do néj)
prakticky cely den.

Autorova dcera je schopna poslat béhem jednoho mésice az pét tisic SMS zprav. Nebyt vyhod-
ného mobilniho tarifu, asi by takovou bohulibou aktivitu nikdo z rodi¢ii nezaplatil. Déti v jejim
véku, tedy na konci zakladni $koly a zac¢atku stfedni, si SMS ponékud pletou s chatem. Dokazi
se mezi sebou pres SMS bavit takika v realném ¢ase. Rozhodné netrpi tim, ¢im trpi autor, kte-
ry bytostné nesnasi posilani SMS pres telefon. Prosté nema dostatek trpélivosti k jejich psani.

Autorova babicka SMS samozfejmé neposilala. V jeji dobé neexistoval jesté ani Internet. Méla
klasicky psaci stroj a dokdzala na ném psat dlouhé, mnohastrankové dopisy, které pak jesté
zpravidla opatfovala rukou psanymi vsuvkami a zvyraznénimi. Odpovédét na néco takového
znamenalo vénovat nékolik hodin ¢teni a psani. Rychlost komunikace podminovalo hlavné to,
jak rychle bylo mozné dopisy dorucit. Dnes? Dnes si miizeme Internetem posilat elektronickou
postu, kterd po odeslani dorazi prakticky okamzité. Kamkoliv, na kterékoliv misto na svété.
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